
© Groupe CGI inc. cgi.com/barometre-mondial

Aperçu des tendances pour 2018

CYBERSÉCURITÉ ET PROTECTION 
DE LA VIE PRIVÉE

PRINCIPALES TENDANCES
En 2018, la cybersécurité et la réglementation se classent au premier rang 
des tendances et priorités, gagnant en importance pour les 1 400 dirigeants 
interrogés dans nos 10 secteurs d’activité. 

ÉTAPES DE LA TRANSFORMATION
Statut actuel de mise en œuvre à l’échelle de l’entreprise du programme 
de cybersécurité

PRINCIPALES MESURES
Mesures de cybersécurité

1

Transformation numérique pour répondre aux demandes des 
consommateurs et des citoyens

90 %
85 %

92 %

2

Cybersécurité et autres risques de sécurité

87 %
89 %

85 %

3

Respect des exigences et de la conformité réglementaires

73 %
73 %

73 %

55 %

Partage des données au-delà des frontières

83 %

Approche de gestion des données 

35 %

Plateforme de commerce électronique

Mesures de protection

Incidence de la protection des données

Les dirigeants indiquent mettre en place ces mesures de cybersécurité afin 
d’assurer la protection des données et le respect des réglementations sur la 
protection de la vie privée, y compris la réévaluation des activités suivantes :  

ANALYSE COMPARATIVE 

CGI peut prévoir avec les clients une discussion sur l’ensemble des analyses 
comparatives issues des données d’entrevue, y compris le positionnement 
de chaque client, et aborder des sujets tels que la satisfaction quant aux TI, 
les budgets informatiques, les investissements en innovation, la maturité en 
matière de transformation numérique, et plus encore.

Les dirigeants citent que ces mesures de protection sont mises en 
place afin d’assurer la protection des données et le respect des 
réglementations sur la protection de la vie privée.

Découvrez davantage de perspectives sur la 
cybersécurité et demandez l’accès aux 
rapports sectoriels du Baromètre mondial CGI 
en écrivant à  info@cgi.com.

Gestion proactive 
des risques

Autre

Gestion réactive

Gestion des risques évaluésGestion de la conformité

 Sécurité dans le 
cadre d’une offre  

de services à  
valeur ajoutée

20 %

29 %6 %

19 %

12 %

9 %

7 % 5 % 6 % 21 %9 % 9 %13 % 20 %

Incidence des lois et des réglementations de protection de la vie 
privée sur l’organisation (1= faible, 10=élevée). 

1 6 5 10 

3 %

2 7 3 8 4 9 

3 % 4 %

Aucune réponse 

6 % 5 % 6 % 5 % 10 % 7 % 24 %7 % 9 %12 % 7 %

Niveau d’intégration des stratégies numérique et de cybersécurité au 
sein de l’organisation (1=faible, 10=élevé).

1 6 5 10 2 7 3 8 4 9 Aucune réponse 

En général, les dirigeants considèrent les éléments de cybersécurité 
suivants comme étant les plus importants :

75 %

Sensibilisation et formation des employés

64 %

Mise à l’essai et vérification des capacités d’intervention 

66 %

Définition des actifs essentiels pour la gestion et le contrôle 

75 %

Gouvernance des données des employés

61 %

Approche infonuagique

•	 Changements apportés à la gouvernance et au contrôle 
des données

•	 Mise à jour des produits et services pour chiffrer ou 
supprimer les données sensibles

•	 Investissement dans des plateformes et systèmes d’information client

•	 Gestion ou regroupement des sources de données contenant des 
données sensibles

•	 Investissement dans des plateformes et systèmes contenant les dossiers 
des employés

•	 Création de zones sécurisées pour les données sensibles
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