|JAM Role and
Compliance (RCMaaS)

egelefterlevnad mot lagar och forordningar blir av allt

storre vikt i dagens samhalle. For att lyckas med

detta &ar kontroll av identiteter och deras
behorigheter en nédvandighet. CGls tjanst IAM RCMaasS ar
ett effektivt verktyg for hantering av anvandarkonton och
hjalper till att stdrka kontrollen ©ver vilka konto och
behdrigheter en anvandare besitter. En kontinuerlig process
for att soka, forfina, verifiera och atergodkanna konton och
behorigheter bidrar till regelefterlevnad mot lagar och
forordningar. Samtidigt minimerar man sakerhetsriskerna
genom battre datakvalitet och kan darmed ocksa sanka
kostnaderna for underhall och administration.

IAM RCMAAS, LEVERERAR MERVARDE

Statistiskt sett ar ett genomsnitt pA 30 % av alla behorigheter inkorrekta.
Anvandare har antingen fér manga, for hoga behorigheter eller
kombinationer av behdrigheter som gor dem egenmaktiga i strid med
verksamhetens regelverk.

For att mota 6kade sakerhetskrav och krav pa regelefterlevnad mot lagar,
forordningar och interna regelverk behovs storre formaga till kontroll Gver
anvandares tillgang till resurser och information. Dessutom behéver man
tydliga varningssignaler nar behdrigheter inte foljer reglerna och majligheten
att atgarda anvandares behdrigheter genom att godkanna eller aterta dem
om de inte langre behovs. Behovet av rapporteringsmojligheter ar ocksa
storre for att kunna pavisa de atgarder eller aktiviteter som gjorts med
anvandarens konto och behdrigheter.

Malet ar att motverka operativa risker genom att sakerstdlla att ratt
anvandare har ratt behorigheter pa ratt nivd vid ratt tidpunkt. Dessa
behorigheter méaste ocksa justeras allteftersom anvandaren byter roll eller
position i verksamheten. Darfér behovs ett effektivt och lattanvant verktyg
for att underlatta processen att genomlysa, kontrollera och atergodkanna
verksamhetens identiteter, konton och behdrigheter.

RCMaas$ erbjuder det stod som behovs for att underlétta och automatisera
efterlevnadsprocesser och pa ett strukturerat satt hjalpa verksamheten med
att f& kontroll, och framférallt kunna bevisa att den har kontroll p& sina
identiteter, konton och behdérigheter.
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TJANSTEKOMPONENTER - IAM RCMAAS

RCMaaS levereras som en funktionstjanst, vilket i detta sammanhang
innebar att all infrastruktur, programvara och drift ingar tillsammans med
tillhérande processer och strukturkapital. RCMaaS kan levereras som en
delméangd av ett storre koncept med full livscykelhantering av identiteter och
behorigheter, eller som en enskild funktion for kontroll och atergodkannande
av behorigheter. Tjansten RCMaaS finns i tre nivaer, bastjanst,
standardtjanst och utdkad tjanst som beskrivs nedan:

Bastjanst:

Tjansten levereras som ett fristdende revisionsverktyg dar identitets- och
behorighetsdata inhamtas frdn de system som skall revideras och dar
resultatet av granskningen och atergodkannande presenteras i form av
rapporter och arbetsorder for atgard i de reviderade systemen.

Standardtjanst:

Samma som bastjanst, men med tillagg for varning och kontroll av
egenmaktiga behorigheter, det vill sdga Segregation of Duties (SoD).
Genom denna funktion séatts restriktioner upp utifran verksamhetens
regelverk for behorigheter som inte far innehas av en och samma person. |
samband med en granskningskampanj kors en speciell kontroll gentemot
detta regelverk for att kunna avlagsna dessa brott mot verksamhetens
policys.

Utokad tjanst:

Samma som standardtjanst med tilldgget att har introduceras mdjlighet till
realtidsintegrering mot anslutha system dar identitets-, konto- och
behorighetsdata granskas. Detta ger mdjligheten att behorigheter som
granskats och skall avlagsnas fran en anvandare ocksa automatiskt tas bort
i det anslutna systemet. Detta o©kar den operativa sdkerheten i
verksamheten da borttagandet ej langre blir beroende av att en
administrator manuellt utfor atgarden.

STRUKTURKAPITAL

| tjansteleveransen ingar forutom den tekniska plattformen ocksa
forvaltningsstyrning och incident- och problemhantering och den fér kunden
vitala hjalpen under sjélva granskningskampanjen dar genomférandet
understods av CGl:s leversramverk for atergodkannandekampanijer:

e Kampanjstartsmote

e Statusmote under kampanj

e Paminnelsemail till granskare
e Eskaleringsmail till chefer

e Daglig incidenthantering

e Kampanjavslut

e Slutrapportering fran kampanjen

Genom CGl:s leverensramverk far kunden mdjlighet att pa ett effektivt satt
driva igenom granskningar av identiteter, konton och behdrigheter, vilket
underlattar for att na regelefterlevnad mot lagar och férordningar.
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