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Key benefits 

 

 Kostnadseffektiv hantering av 

identiteter och behörigheter 

 

 Regelbunden återkontroll för att 

säkra att användare inte har 

onödiga eller felaktiga 

behörigheter 

 

 Enkelt sätt att uppnå 

regelefterlevnad mot lagar och 

förordningar  

 

 Förenklad administration för 

behörigheter & 

behörighetshantering 

 

 Automatisk identifikation av 

behörighetskonflikter i strid mot 

regelverk. 
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IAM Role and 
Compliance (RCMaaS) 

egelefterlevnad mot lagar och förordningar blir av allt 

större vikt i dagens samhälle. För att lyckas med 

detta är kontroll av identiteter och deras 

behörigheter en nödvändighet. CGIs tjänst IAM RCMaaS är 

ett effektivt verktyg för hantering av användarkonton och 

hjälper till att stärka kontrollen över vilka konto och 

behörigheter en användare besitter. En kontinuerlig process 

för att söka, förfina, verifiera och återgodkänna konton och 

behörigheter bidrar till regelefterlevnad mot lagar och 

förordningar. Samtidigt minimerar man säkerhetsriskerna 

genom bättre datakvalitet och kan därmed också sänka 

kostnaderna för underhåll och administration. 

 

IAM RCMAAS, LEVERERAR MERVÄRDE  

Statistiskt sett är ett genomsnitt på 30 % av alla behörigheter inkorrekta. 

Användare har antingen för många, för höga behörigheter eller 

kombinationer av behörigheter som gör dem egenmäktiga i strid med 

verksamhetens regelverk.  

För att möta ökade säkerhetskrav och krav på regelefterlevnad mot lagar, 

förordningar och interna regelverk behövs större förmåga till kontroll över 

användares tillgång till resurser och information. Dessutom behöver man 

tydliga varningssignaler när behörigheter inte följer reglerna och möjligheten 

att åtgärda användares behörigheter genom att godkänna eller återta dem 

om de inte längre behövs. Behovet av rapporteringsmöjligheter är också 

större för att kunna påvisa de åtgärder eller aktiviteter som gjorts med 

användarens konto och behörigheter.  

Målet är att motverka operativa risker genom att säkerställa att rätt 

användare har rätt behörigheter på rätt nivå vid rätt tidpunkt. Dessa 

behörigheter måste också justeras allteftersom användaren byter roll eller 

position i verksamheten. Därför behövs ett effektivt och lättanvänt verktyg 

för att underlätta processen att genomlysa, kontrollera och återgodkänna 

verksamhetens identiteter, konton och behörigheter.   

RCMaaS erbjuder det stöd som behövs för att underlätta och automatisera 

efterlevnadsprocesser och på ett strukturerat sätt hjälpa verksamheten med 

att få kontroll, och framförallt kunna bevisa att den har kontroll på sina 

identiteter, konton och behörigheter. 
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ABOUT CGI  

Founded in 1976, CGI is one of the 

largest IT and business process 

services providers in the world, 

delivering high-quality business 

consulting, systems integration and 

managed services. With a deep 

commitment to providing innovative 

services and solutions, CGI has an 

industry-leading track record of 

delivering 95% of projects on time and 

within budget, aligning our teams with 

clients’ business strategies to achieve 

top-to-bottom line results.   
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Kontaktuppgifter 

IAM Role and Compliance 

och andra IAM tjänstefrågor:  

Tina Frithiof  

+46 40 6933597 

Mailadress:  

IAM.sales.se@cgi.com  

 

För mer information om  CGI, klicka på 

www.cgi.se. 

TJÄNSTEKOMPONENTER - IAM RCMAAS 

RCMaaS levereras som en funktionstjänst, vilket i detta sammanhang 

innebär att all infrastruktur, programvara och drift ingår tillsammans med 

tillhörande processer och strukturkapital. RCMaaS kan levereras som en 

delmängd av ett större koncept med full livscykelhantering av identiteter och 

behörigheter, eller som en enskild funktion för kontroll och återgodkännande 

av behörigheter. Tjänsten RCMaaS finns i tre nivåer, bastjänst, 

standardtjänst och utökad tjänst som beskrivs nedan: 

Bastjänst:  

Tjänsten levereras som ett fristående revisionsverktyg där identitets- och 

behörighetsdata inhämtas från de system som skall revideras och där 

resultatet av granskningen och återgodkännande presenteras i form av 

rapporter och arbetsorder för åtgärd i de reviderade systemen.  

Standardtjänst: 

Samma som bastjänst, men med tillägg för varning och kontroll av 

egenmäktiga behörigheter, det vill säga Segregation of Duties (SoD). 

Genom denna funktion sätts restriktioner upp utifrån verksamhetens 

regelverk för behörigheter som inte får innehas av en och samma person. I 

samband med en granskningskampanj körs en speciell kontroll gentemot 

detta regelverk för att kunna avlägsna dessa brott mot verksamhetens 

policys.  

Utökad tjänst: 

Samma som standardtjänst med tillägget att här introduceras möjlighet till 

realtidsintegrering mot anslutna system där identitets-, konto- och 

behörighetsdata granskas. Detta ger möjligheten att behörigheter som 

granskats och skall avlägsnas från en användare också automatiskt tas bort 

i det anslutna systemet. Detta ökar den operativa säkerheten i 

verksamheten då borttagandet ej längre blir beroende av att en 

administratör manuellt utför åtgärden. 

STRUKTURKAPITAL 

I tjänsteleveransen ingår förutom den tekniska plattformen också 

förvaltningsstyrning och incident- och problemhantering och den för kunden 

vitala hjälpen under själva granskningskampanjen där genomförandet 

understöds av CGI:s leversramverk för återgodkännandekampanjer: 

 Kampanjstartsmöte 

 Statusmöte under kampanj 

 Påminnelsemail till granskare 

 Eskaleringsmail till chefer 

 Daglig incidenthantering 

 Kampanjavslut 

 Slutrapportering från kampanjen 

 

Genom CGI:s leverensramverk får kunden möjlighet att på ett effektivt sätt 

driva igenom granskningar av identiteter, konton och behörigheter, vilket 

underlättar för att nå regelefterlevnad mot lagar och förordningar. 


