IAM ldentity
Management (IDMaaS)

AM IDMaaS (Identity Management as a Service) ar en av

flertal tjanster fran CGIl inom omradet ldentitets- och

Behorighetshantering. Behovet av identitetshantering
Okar konstant eftersom IT-landskapet &r mer komplext &n
nagonsin forut.

IAM ar inte bara en kontrollfunktion for regelefterlevnad mot
lagar och andra regelverk, sakerhetskrav eller for att
underlatta interna processer. IAM ar ocksa ett verktyg for att
tillfora varde till affarsverksamheten, bade i relationen B2B
(Business to Business), B2E (Business to Employee) saval
som B2C (Business to Consumer).

Att skapa en losning for identitetshantering pa plats ar ett
komplext och resursintensivt projekt. Det tar tid att bygga
infrastruktur, kunskap och det leveransramverk for [IAM,
vilket ar nodvandigt for att tillféra ett varde till verksamheten.
IDMaaS ar en vag for att paskynda detta, da verksamheten
kan dra nytta av ett redan etablerat strukturkapital for
identitets- och behorighetshantering.

IAM IDMAAS, LEVERERAR MERVARDE

Den grundlaggande funktionaliteten i IDMaaS éar en fullstandig livscykel-
hantering av identiteter och behdrigheter, fran det att en relation mellan
personen och verksamheten inleds till dess att den avslutas. Detta oavsett
om personen ar anstélld, inhyrd, partner eller kund/brukare till
verksamheten. Den fullstandiga livscykelhanteringen innebar ocksa att det
finns en sparbarhet med mdjlighet till uppfolining pa alla aktiviteter och
transaktioner som har skett pa identiteten under hela livscykeln. Manga av
processerna kan ocksad automatiseras i verktyget med tydliga och
dokumenterade godk&nnande av handelser. Detta ger verksamheten
kontroll och magjlighet att bevisa att den har kontroll pa sina processer for
identitets- och behorighetshantering. Gemensamt gor detta att
sakerhetsrisker minskar, kvaliteten pa identitets- och behorighetsinformation
okar, man far en effektivare och snabbare uppfyllnad av behandling av
behorigheter och atkomst till resurser och information. PA samma gang
minskar kostnader for underhdll och administration saval som for uppféljning
och revision genom att hanteringen sker via ett och samma verktyg.

Detta ger ocksd sammantaget att verksamheten far tillgang till ett stod for
att uppfylla regelefterlevnad med lagar och férordningar som styr hantering
av identiteter och personuppgifter i verksamheten.
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TJANSTEKOMPONENTER - IAM IDMAAS

IDMaaS levereras som en funktionstjanst, vilket i detta sammanhang
innebar att all infrastruktur, programvara och drift ingar tillsammans med
tillhérande processer och strukturkapital. CGIl sakerstaller ocksa att
nodvandig kompetens finns tillganglig for att uppfylla 6verenskomna SLA pa
tjansten. IDMaa$S finns i tre nivaer, bastjanst, standardtjanst och utdkad
tjanst som beskrivs nedan:

Bastjanst:

Bastjanst for att erbjuda grundfunktionalitet och kunna hantera information
om den fulla livscykeln for identiteter. Detta ger sparbarhet pa hanteringen
av identiteter i verksamheten.

Bastjansten innebar ocksa etablering av grundlaggande funktioner for
incidenthantering, problemhantering, hantering av miljéerna for tjansten.

Denna niva passar nar man vill etablera en grundlaggande funktionalitet
som inte behdver forandras och utvecklas i det inledande skedet.

Standardtjanst:

Standardtjansten forutsatter att bastjansten redan ar etablerad. Denna niva
tillfér funktionalitet for att &ven regelbundet revidera och ratta informationen
om identiteter och behdrigheter for att inte bara ha sparbarhet utan dven
styrning och kontroll éver hanteringen. Detta gor att man kan bevisa att man
har kontroll i enlighet med lagkrav och regelverk vid revisioner.

Forutom bastjanstens grundlaggande funktioner tillkommer i
standardtjansten kravhantering och andringshantering och méjligheten med
att bygga pa tjansten med fler méalsystem dar identiteter och behorigheter
hanteras.

Denna niva passar nar man har uppnatt en grundlaggande stabilitet i
bastjansten och vill g& vidare for att Aven borja styra och kontrollera
hanteringen av identiteter och behérigheter i verksamheten.

Utokad tjanst:

Den utbkade tjansten forutséatter att bastjansten och standardtjansten redan
ar etablerade. Denna niva ger tillgang till all funktionalitet i IDMaa$S, och det
gar aven att lagga till utvecklingshantering for att mer granulart kunna
anpassa verktyget efter verksamhetens krav och behov. Tillaggsoptioner
som finns tillgangliga i denna niva ar bland annat skydd mot egenmaéktiga
behdrigheter, tillagg av arbetsfléde, rollhantering, kundanpassade rapporter
med flera.

Denna niva passar nar man har uppnétt en grundlaggande kontroll Gver
hanteringen och vill ga vidare for att utnyttja verktygets fulla potential for att
styra och kontrollera alla aktiviteter gallande hantering och behdérigheter i
verksamheten gentemot verksamhetens styrande regelverk.

STRUKTURKAPITAL

Genom CGl:s leverensramverk for IAM far kunden mdjlighet att pa ett
effektivt satt driva utveckling av identitets- och behorighetshantering
tillsammans med verksamheten. Identitets- och behdrighetshantering blir en
tillgdng i affarsutvecklingen istéllet for en forsvarande faktor.
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