- : .' * & - A - CGI
Federering och ‘SAML 2%

Anslutning via CGls Identity
Provider (del av elD-tjansten)

tt enkelt och standardiserat sétt att anvanda e-

legitimationer for inloggning ar att anvanda en Single

Sign On (SSO) teknik baserad pa den etablerade
OASIS-standarden SAML 2.0 fran CGl.

IDENTITY PROVIDER (IDP)

Genom CGls IdP-tjanst behdver ni inte sjalva utveckla granssnitt for att
hantera svenska e-legitimationer utan istéllet anpassas ert system eller
applikation till SAML 2.0 och ni behdver inte hantera autentiseringen sjalva,
utan kan enbart lita pa den identitet IdP-tjansten lamnar. Ni blir istéllet en s&
kallad Service Provider (SP) som litar pa IdP.

BRETT LEVERANTORSSTOD

Stodet for SAML 2.0 &r brett och manga moderna programleverantérer och
system stédjer SAML 2.0. Exempelvis svenska leverantdrer av
sékerhetsprodukter som MobilityGuard, PortWise och NordicEdge, men
aven stora leverantdrer som RSA, IBM, Oracle och SAP stddjer SAML 2.0.
Det finns aven open-source produkter som exempelvis OpenSSO,
OIOSAML och OpenSAML.

EN ANSLUTNING — INGET UNDERHALL

En fordel med anslutning med SAML-tekniken &r att ni inte behover
bekymra er for férandringar som sker kring nya utgivare av e-legitimationer
eller teknikforandring kring pki-klienter. IdP l[amnar alltid dver namn och
personnummer pa anvandaren till SP efter en lyckad autentisering som
IdP:n helt ansvarar for att utfora.

INLOGGNING MED ALLA UTGIVARE

Inloggning kan ske med BankID pé fil & kort, Mobilt BankiD och samtliga e-
legitimationer fran Nordea och Telia. CGI har d&ven en IdP som hanterar
olika e-tjanstelegitimationer som exempelvis SITHS och Sterias e-
tjanstelegitimation.

FEDERERING

Alla system som anvander CGls IdP-tjanst, blir &ven del i en stor sa kallad
federering. Detta innebar att anvandaren frdn en myndighets e-tjanst direkt
kan 6ppna upp en annan myndighets e-tjanst utan att behdva identifiera sig
igen med sin e-legitimation. Detta ger mdjlighet att géra anvandarvanliga
tjanstelésningar och dessutom spara in pa kostnaden som finns da en e-
legitimation anvands. CGI har dverenskommelse med samtliga Svenska
utgivare av e-legitimation att CGls IdP-tjanst far stalla ut s& kallade SAML-
bilietter som ar giltiga i 60 minuter. Under den tiden kan alltsd samma
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anvéndare nyttja olika e-tjanster som kraver e-legitimation utan att behdva
identifiera sig igen med e-legitimation och forlitande part kan éaven spara
pengar pa minskat antal e-legitimationstransaktioner.

VARJE KUND KAN HA SIN EGEN PROFIL PA INLOGGNINGSSIDAN

Varje kund, eller SP ansluten till IdP:n, kan ha ett eget utseende pa sjilva
inloggningssidan. CGl tillhandahaller en responsiv grundmall som kan
anvandas. Kunder som inte 6nskar anpassa egen inloggningssida far en
standardsida med sin logotyp/namn. Vill du se hur det kan se ut, logga in pa
exempelvis Skatteverket eller Mina vardkontakter.

IDENTITY PROVIDERNS ANSVAR

CGils IdP-tjanst ansvarar fullt ut for att autentisering sker pa ett korrekt satt
och att tjansten enbart accepterar svenska e-legitimationer fran utgivare
som har statlig form av tillit, antingen genom statliga
ramavtalsupphandlingar eller utgivare av kvalificerade certifikat registrerade
hos PTS eller andra kommande ackrediteringsmetoder.

For varje SP som litar p&4 CGls IdP tecknas ett federeringsavtal som foljer
Liberty identity Assurance Framework. Darefter ar det fritt att mellan olika
SP nyttja den mgjlighet federering faktiskt innebar.

OVRIGT

Anslutning till CGI’s IdP ingar som en del i eID-tjansten som séljs som ett
abonnemang for att géra anslutning sa enkel, snabb och kostnadseffektiv
som mojligt.

VILL DU VETA MER

Valkommen att kontakta

Patrik Bergstrom

E-post: patrik.bergstrom@cgi.com
Telefon: 08-671 01 47

Eller besok:
WWW.Cgi.se
Eller skicka ett mail till:

funktionstjanster@cgi.com
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