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Certificate Services
Automatisk hantering av certifikat

ERHALL CERTIFIKAT AUTOMATISKT

Tjansten Automatisk hantering av certifikat, som ar ett tillval till
grundtjansten Certificate Services, erbjuder automatisk utrullning av
certifikat for bade anvandare och maskiner. Den tillhandahaller automatisk
installation och uppdatering av certifikat, vilket ofta ar att foredra i sékra
natverk som kraver giltiga certifikat for anvandare och/eller maskiner. Vilka
anvandare och maskiner som &r i behov av certifikat och vilken atkomstniva
de ska erhalla kontrolleras genom grupptillhérighet i kundens Active
Directory. Det &r mojligt att dvervaka statusen pa certifikaten med en
applikation som installeras pa klienterna.

Certifikaten skapas med hdg sakerhetsstandard (ISO 27001 och ar
forberedd for ETSI TS 102042). Certifikaten kan anvandas till:

o Att tilldta kontrollerad tillgang till natverk (802.1x)
e Bade via kabel och tradlost

e Kan vara grunden for att bygga en komplett Network Access Control
Solution

ERHALL DEM PA ETT SAKERT SATT
Exempel pa flode:

1. Klienten loggar in pd domanen. Om ett certifikat behéver installeras
eller férnyas sands en forfragan till proxy-tjiansten

2. Proxy-tjansten verifierar forfragan och bestaller ett certifikat fran
Certificate Services

Certificate Services utfardar ett nytt certifikat

4. Proxy-tjansten hamtar certifikatet fran Certificate Services och gor det
tillgangligt for klienten

5. Klienten hamtar certifikatet och installerar det
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