- Protect the Business

Effectieve beveiliging van uw
missiekritische systemen en
infrastructuren

Wat is Protect the Business van CGI?

Met Protect the Business levert CGl u op maat gesneden oplossingen

en diensten voor een adequate informatiebeveiliging. Onze dienstverlening
is specifiek ingericht om het proces van implementatie en testen zo
gemakkelijk en kostenefficiént mogelijk te maken. Dit verzekert u van een
optimale bescherming van uw missiekritische systemen en infrastructuren,
en integriteit en vertrouwelijkheid van uw gevoelige bedrijfsinformatie.

Uitdagingen voor de IT

Organisaties zijn voor hun primaire processen meer en meer afhankelijk
van IT. Dit betekent dat juist hun missiekritische systemen beschikbaar
moeten blijven en dat de integriteit en vertrouwelijkheid van gevoelige
bedrijffsinformatie gewaarborgd dient te zijn. Om deze reden is het van groot
belang dat u uw systemen en data beschermt tegen cyberaanvallen en
aanvallen van binnenuit. Maar voordat u oplossingen en maatregelen kunt
selecteren, heeft u eerst de nodige vragen te beantwoorden. Viragen over
de mogelijke gevolgen van een cyberaanval of fraude voor uw business.
Over de periode dat uw systemen na een geslaagde aanval niet beschik-
baar zullen zijn. En over de manier waarop u dit het best op kunt vangen.
Daarnaast is het belangrijk dat u weet welke systemen of diensten in uw
organisatie het meest waardevol en daardoor aantrekkelijk zijn om een
aanval uit te voeren. Welke effecten het verlies van beschikbaarheid,
integriteit of vertrouwelijkheid van uw bedrijffsgegevens kan hebben voor
het imago en de financiéle situatie van uw organisatie. Of wat de wettelijke
verplichtingen zijn bij diefstal van persoonsgerelateerde informatie? Bent u
verplicht dit te melden of openbaar te maken?

Protect the Business: hoe werkt het?

Met Protect the Business ondersteunen we onze klanten bij de bescherming
van hun kritieke infrastructuur. Dat doen we onder andere met behulp van
onze SECUREICS™ aanpak voor industriéle controlesystemen (ICS) en
kritieke infrastructuren. CGl’s technische ‘Enterprise Security’ tools voorzien
in het ontwerpen, ontwikkelen en implementeren van oplossingen en
diensten die bedrijffsbreed uw (bedrijffs)informatie veiligstellen. We zien toe
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Protect the Business

¢ optimale bescherming van uw
bedrijfskritische systemen,
infrastructuren en informatie

¢ inzicht in de kwetsbaarheid van
uw organisatie en haar systemen

¢ inzicht in uw wettelijke verplich-
tingen t.a.v. informatie en de
verwerking ervan

¢ balans tussen bedrijfsbelang en
de investering in het ontwerpen,
ontwikkelen en implementeren
van oplossingen en diensten

* maatwerk security-oplossingen
voor adequate informatiebeveiliging

¢ overzicht van verplichtingen bij
verlies of diefstal van persoons-
gegevens

¢ uw software aan steeds hogere
veiligheidseisen laten voldoen
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op een evenwichtige samenstelling van uw beveiligingsmaatregelen, zodat
u precies voldoende en dus ook niet te zwaar beveiligd bent. Met ‘Security
Testing Services’ beoordelen we de veiligheid van uw systeemarchitectuur
en de bescherming van bedrijfsinformatie en ondersteunende netwerken
en systemen. We monitoren systemen en infrastructuren, en beheren

het complexe geheel van bedreigingen en de risico’s die zij met zich mee
brengen. Met ‘Identity & Access Solutions’ zorgen we er bovendien voor
dat uitsluitend geautoriseerde gebruikers toegang krijgen tot uw bedrijfs-
informatie op basis van ‘needtoknow’.

Profiteren van Protect the Business

Protect the Business is gericht op de beveiliging van missiekritische
systemen en infrastructuren. Door inzicht in de kwetsbaarheid van
bedrijfsprocessen, netwerken en systemen bent u beter in staat het hoofd
te bieden aan cyberaanvallen. U beschikt over ‘secure business solutions’
en een waterdicht identiteits- en toegangsbeheer voor de toegang tot uw
gevoelige bedriffsgegevens — zeker met het oog op de risico’s die nieuwe

ontwikkelingen met zich meebrengen, zoals Bring Your Own Device (BYOD),

Cloud, Mobile en Internet of Things (IoT). Mocht u het slachtoffer worden
van een aanval, dan bent u sneller ‘back in business’. Bovendien voldoet
u aan de wettelijke verplichtingen die aan uw organisatie opgelegd worden
en beperkt u de gevolgen van negatieve publiciteit en eventuele financiéle
schade.
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