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End-to-end dienstverlening voor de
totale veiligheid van uw organisatie

Wat is Operate with Confidence van CGI?

Met Operate with Confidence helpen wij u bij de toepassing van
geselecteerde beveiligingsmaatregelen binnen de complexe operationele
[T-omgeving. De getroffen maatregelen zijn het resultaat van een gedegen
analyse van uw wensen en eisen op het gebied van cybersecurity. Door een
gerichte aanpak zorgen wij ervoor dat uw beveiligingsactiviteiten effectief
en efficiént plaatsvinden — van het invoeren en beheren van beleid en
architectuur tot en met compliance en auditing.

Uitdagingen voor de IT

Een toenemend aantal cyberaanvallen; een groeiende dynamiek en
complexiteit en steeds beter doordachte aanvalsstrategieén: dat is

de ontwikkeling die cybercrime laat zien. Vooral organisaties die werken
met ‘intellectual property’ (IP) of ‘trade secrets’, die (kritische) nationale
infrastructuren ondersteunen of die actief zijn in de financiéle wereld,
worden geconfronteerd met serieuze bedreigingen. Deze bedreigingen
zijn veelal afkomstig van cybercriminelen, maar ook van eigen medewerkers
die gemakkelijk toegang hebben tot data en systemen. De financiéle en
reputatieschade van een aanval kan groot zijn. Van buitenaf wordt op
organisaties steeds grotere druk uitgeoefend om enerzijds aantoonbare
maatregelen te treffen op het gebied van governance, riskmanagement
en compliance (GRC), anderzijds om internationaal geaccepteerde ‘best
practices’ te volgen. Reactief handelen moet plaatsmaken voor proactief
handelen, infrastructuur en systemen moeten 24/7 gemonitord worden.

De groeiende complexiteit van ‘threat & vulnerability assessment’ en
‘riskmanagement’ leidt tot een net zo snel toenemende complexiteit in
technieken en businessprocessen. Tegelijk wordt securitypersoneel
schaarser en mede daardoor duurder, en gaan de uitgaven voor training
en opleiding omhoog, terwijl het rendement ervan met de tijd terugloopt.
Een dilemma voor organisaties die de voortdurende noodzaak tot
kostenbesparing voelen. Zeker nu klanten betere producten en diensten
verlangen tegen een lagere kostprijs.
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Experience the commitment®

Operate with Confidence

¢ inzicht in de kwetsbaarheden
van uw systemen en diensten

¢ onafhankelijke detectie van
bedreigingen waaraan uw
organisatie blootgesteld wordt

¢ adequaat omgaan met bestaande,
reeds bekende risico’s

o effectief vaststellen en mitigeren
van zich ontwikkelende risico’s

¢ beter in staat het hoofd te bieden
aan cyberaanvallen

¢ sneller ‘back in business’ na een
eventueel geslaagde aanval

* goede governance van en
compliance met vigerende
wet- en regelgeving

¢ bescherming tegen financiéle-
en reputatieschade

¢ |agere kosten en geringere
complexiteit door outsourcen van
informatiebeveiligingsactiviteiten
‘as a service’

¢ |okale service met gebruikmaking
van wereldwijde expertise

* met actuele expertise
24/7 verzekerd
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Operate with Confidence: hoe werkt het? Over CGI

Vanuit onze Cyber Centers beoordelen ervaren analisten alle beschikbare
informatie over nieuwe en voortdurend veranderende bedreigingen.

We scannen continu uw [T-infrastructuur en de aangesloten ‘information
assets’. Daarbij kijken we naar ongebruikelijke informatiestromen en
afwijkende gedragspatronen van uw netwerk, security, servers, databases
en applicaties. Verdachte gebeurtenissen brengen we in beeld, zodat een
gepaste reactie mogelijk wordt. Al dan niet geslaagde aanvallen die door
één of meer van uw beveiligingslagen zijn gedrongen (‘defense-in-depth’),
sporen we op, analyseren we en benaderen we met de gepaste respons.
Onze meest uitgebreide dienstverlening op dit gebied is Managed Security
Services (MSS). Hiermee dragen we zorg voor het complete beheer van
uw eisen op het gebied van informatiebeveiliging. Analyse, governance,
riskmanagement en compliance (GRC) en de daadwerkelijke bescherming
van uw infrastructuur en aangesloten systemen worden overgenomen door
onze ervaren cybersecurity-specialisten. We garanderen 24/7, end-to-end
beveiliging tegen aanvallen en ondernemen direct actie wanneer verdachte
gebeurtenissen worden gedetecteerd. Real-time, proactief.

Profiteren van Operate with Confidence

CGl vergroot uw weerbaarheid (‘resilience’) door een complete cyber-
security-dienstverlening, geleverd vanuit tien Security Operations Centers
in vier landen. Onze experts en systemen zijn 24 uur per dag actief, 7 dagen
per week, 365 dagen in het jaar. We leveren onze services volgens o.a.
SANS- en ITIL-standaarden. U kunt vertrouwen op de expertise en
daadkracht van specialisten met een volledige focus op cybersecurity,
zodat u zich kunt concentreren op uw kernactiviteiten. CGI hanteert een
businessgerichte benadering en opereert onafhankelijk van leveranciers.
We werken voor de grootste organisaties ter wereld en kunnen door dit
schaalvoordeel kostenbesparingen behalen van 10 tot 25 procent voor
de beveiliging van uw operationele securitylandschap.
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