CGl en SentinelOne:

betere besecherming tegen
ransomware met lagere TCO

@

Door de inzet van SentinelOne beschermt CGl een kwetsbare plek in
uw netwerk tegen de kwalijke gevolgen van ransomware: uw servers
en werkplekken, ofwel de zogenaamde ‘endpoints’. CGI heeft gekozen
voor het gebruik van SentinelOne omdat dit volgens onafhankelijke
bronnen de beste en innovatiefste oplossing in de markt is.

Niet alleen eigen onderzoek toont dit aan, maar ook NSS labs onder-
schrijft dit. Bovendien laten deze instituten zien dat SentinelOne door
zijn architectuur en functionaliteit ook nog eens de laagste ‘total cost
of ownership’ kent. Met andere woorden: door de combinatie van CGil
en SentinelOne beschermt u uw endpoints beter tegen cyberaanvallen
en betaalt u lagere maandelijkse kosten dan wanneer u kiest voor een
andere oplossing.

Uitdagingen voor de IT

De wereldwijde ransomware-aanvallen die de kop opsteken, laten een steeds
grotere impact zien; de effecten voor organisaties worden ingrijpender en
kostbaarder. De versleuteling van data beperkt de operatie en dwingt tot een
keuze uit twee kwaden: ‘losgeld’ betalen of de operationele schade
accepteren. In het licht van een verdergaande digitale transformatie en de
opkomst van loT, zal de impact alleen nog maar groter worden en is het
afwachten wanneer mensen hierdoor in hun dagelijks persoonlijke leven
geraakt worden. Daarbij moeten we ons realiseren dat ransomware steeds
‘volwassener’ wordt en voor cybercriminelen inmiddels een commercieel
bedrijfsmodel is, inclusief de bijoehorende dienstverlening. Ransomware as a
Service (RaaS) maakt maatwerk aanvallen beschikbaar en de dienstverlening
om het losgeld te incasseren wint aan professionaliteit. Alléén de innovatiefste
oplossingen die de ontwikkeling van steeds geavanceerdere aanvalsmethoden
een stap voor weten te blijven, zullen succesvol blijken bij de bestrijding ervan.

SentinelOne: passend antwoord op ransomware

Vanuit onze Security Operations Centers (SOC’s) bieden we klanten
oplossingen en diensten die moderne aanvalsvormen pareren en daarmee
de integriteit, vertrouwelijkheid en beschikbaarheid van data en systemen
waarborgen. Een van de oplossingen die we bieden is SentinelOne.

De werking van SentinelOne is bijzonder effectief en te vergelijiken met wat
onze SOC’s doen op het gebied van netwerkbeveiliging: het monitoren op
afwijkende gedragingen. Binnen CGI noemen we deze oplossing dan ook
wel een ‘micro-SOC’ op de werkplek. Door alle processen op het endpoint
in real time te bewaken, herkent SentinelOne direct de zogenaamde
aanvalsvectoren en worden die direct geneutraliseerd. De forensische
capaciteiten van SentinelOne garanderen daarnaast dat u kunt aantonen
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dat uw data en systemen niet geraakt zijn en er geen sprake is van een
datalek. Bovendien verzamelen we waardevolle informatie die gebruikt kan
worden om de operatie van cybercriminelen op te sporen en te beéindigen.
Het beste bewijs voor de effectieve werking van SentinelOne is dat geen van
de vele klanten die met SentinelOne beschermd worden nog geraakt zijn door
ransomware, zoals Wannacry. SentinelOne is zelfs bereid deze effectiviteit
letterlijk te verzekeren.

CGI’s holistische cybersecurity-dienstverlening

CGI maximaliseert de weerbaarheid (resilience) van organisaties door een
complete cybersecurity-dienstverlening, geleverd vanuit Security Operations
Centers in diverse landen. Onze experts en systemen zijn 24 uur per dag
actief, 7 dagen per week en 365 dagen per jaar. We analyseren de
informatiebeveiliging in de operationele omgeving, ontwerpen en ontwikkelen
beveiligings- en beschermingsmaatregelen en implementeren defensieve
oplossingen. Daarnaast trainen we de organisatie, testen we alle getroffen
maatregelen voor de beveiliging van de systemen en informatie, en zorgen
we voor het beheer en onderhoud ervan. Al deze diensten zijn gegroepeerd
in de werkgebieden Assess the Risk, Protect the Business en Operate with
Confidence. Voor SentinelOne bieden we wereldwijde ondersteuning en een
Managed Security Service vanuit ons Security Operations Center in Hoofddorp,
uiteraard met back-up van onze internationale SOC-operatie.

Waarom CGl en SentinelOne?

Dankzij SentinelOne kan CGI u een betere bescherming tegen malware, zoals
ransomware en andere cyberdreigingen, leveren terwijl uw total cost of
ownership lager is dan bij andere oplossingen.

U heeft verschillende voordelen:

¢ Een flexibele oplossing:

- SentinelOne op licentiebasis met verschillende looptijden, waarbij uw
organisatie zelf het beheer op deze oplossing uitvoert;

- Een volledige Managed Security Service, waarbij wij u eerstelijns,
tweedelijns en derdelijns support leveren en we u dus volledig ontzorgen
over deze omgeving.

¢ Advisering op het gebied van security-architectuur om tot een adequate
en dekkende beveiliging te komen zonder (te grote) overlap in oplossingen.

Dit betekent: optimalisatie van de kosten van uw beveiligingsmaatregelen.

* Integratie van SentinelOne binnen onze SOC-monitoringdienst. Hiermee
versterkt u uw beveiliging van zowel IT-infrastructuur als operationele
systemen zoals Industrial Control Systems.
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