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= Edito
Lors de la conférence du congres mondial de I'/nformation Security Forum a Paris en novembre, Donna Dodson du NIST a présenté la
version projet du Cybersecurity Framework. Cette conférence fait suite au décret présidentiel (executive order 13636) qui propose de

renforcer la sécurité des infrastructures critiques aux Etats-Unis. En France, ’ANSSI travaille aussi & la rédaction d’un cyberréférentiel. Mais
pourquoi cette nécessité ?

Jusqu'a présent, les normes et standards adressaient la problématique sécurité par domaine spécifique. Le traitement des aspects
transverses du S| de gestion et du Sl industriel dans le cas d’une cybermenace pose aujourd’hui question. Et pour cause, I'impact d’une
cyberattaque ne se rapporte pas uniqguement a I’organisation mais a également des conséquences sur les clients et usagers et donc, /i fine,
les citoyens. Ainsi, la sécurisation des infrastructures vitales devient un enjeu majeur pour les états.

Face a ces besoins, le NIST structure son référentiel suivant cing grandes actions : Identifier, Protéger, Détecter, Répondre, Rétabilir. Il
introduit la notion de quatre niveaux de maturité organisationnelle et fait référence aux contréles de sécurité existants dans les standards et
normes. L’objectif est d’évaluer le niveau existant sur les cing actions afin de pouvoir établir une stratégie. Le niveau cible est défini par la

direction de I'organisation, sur la base d’une appréciation des cyberrisques et en accord avec les services de I'Etat.

=~ Parole d’expert

La protection des PC est-ele

transposable aux smarfphones ?

La récente circulaire interdisant aux ministres
francais I'usage de terminaux grand public
rappelle que les smartohones sont largement
plébiscités au travail, mais peu encadrés. Le
risque que font porter ces équipements est
déja connu (vols, perte, intrusion, malware).
Peut-on reglementer leurs usages et les
protéger de la méme maniere que les ordinateurs portables ? Bien
que les méthodes de sécurisation des PC soient transposables aux
smartphones, elles atteignent leurs limites : la manipulation du
terminal par I'utilisateur (reconfiguration, retrait de puce, etc.),
I'achat d’applications via son compte personnel, etc. Pire, dans le
cas ou I'équipement appartient a I'utilisateur et est utilisé a des fins
professionnelles : que se passe-t-il si I'entreprise est a I'origine de
I'effacement des photos du dernier né de la famille dont la seule
copie résidait dans le smariphone ?

Une réflexion doit étre portée sur ces nouveaux usages sur le plan
de la technologie, des procédures et des droits et devoirs. La
politique d’attribution est le minimum. Elle définit pour qui (VIP,
exploitant), quoi (fabricant, modele) et dans quel cadre
(messagerie, application métier) I'acces au Sl est autorisé. Elle
devra s’accompagner d’une charte d’utilisation et de procédures. |l
s’agit de gérer I'inscription (association a une personne unique), la
restitution, le vol ou encore la perte du terminal mobile (ex. rble de
I'opérateur).

Le MDM (Mobile Device Managemeni joue un rble essentiel. Il
permet entre autres d’effacer a distance, de créer des silos
applicatifs type bac a sable et d’interdire les terminaux obsolétes
ou modifiés (ex. jailbreak).

Sorte d’App Store personnalisé, le portail applicatif d’entreprise
devra étre envisagé. Mais lalternative réside peut-étre dans
I'utilisation du terminal mobile comme déport d’écran uniquement.

En rassemblant informations, logiciels voire portefeuille électronique
du collaborateur, le smartphone est devenu un accessoire de
valeur et multiusage. Devant ces enjeux, comment une entreprise
peut-elle encore interdire son utilisation ou I'autoriser sans en
déterminer les conditions d’usage ?

Anthony Augereau
Manager CGI Business Consulfing

Thierry Jardin
Directeur Associé CGl Business Consulting

=~ Menaces

#* Vous ne le savez peut-étre pas mais la cybercriminalité est
une réalité en France...

Bien qu'elles n’aient pas été a la une des journaux, 27
cyberattaques majeures ont été traitées par ’ANSSI cette année.
Elles visaient principalement les grandes entreprises frangaises.
Actuellement, les effectifs de I’ANSSI restent insuffisants pour lutter
efficacement contre ce type de menaces. Son budget devrait ainsi
étre renforcé en 2014.

Lire

Panorama des menaces par I'ENISA : bilan de mi-année

A la fin du premier semestre 2013, 'ENISA a réalisé un point
d’étape sur I'évolution de son panorama des menaces.
Bilan : méme si le classement n’est pas remis en cause, des
tendances sont détectées. En particulier, les attaques par déni de
service et rogueware sont en augmentation.

Lire

Datacenters, attention |

Les catacenters deviennent des cibles privilégiées d’attaques de
plus en plus importantes. Les faiblesses qui facilitent ces attaques
proviennent autant de I'extérieur, via des DOS par exemple, que de
I'intérieur, par le non-respect des procédures de sécurité.

Lire

Wifi : vous vous croyez en sécurité ?

QOubliez ces mythes sur la sécurité des réseaux Wifi. Non, ne pas
diffuser son SSID ne suffit pas, tout comme filtrer les adresses
MAC ou désactiver le serveur DHCP. Rien ne remplace un
chiffrement et I'utilisation d’un protocole robuste.

Lire

Fuite d’information :
efficace

Votre entreprise aurait-elle fait mieux qu’Apple, Boeing, GM ou
Disney ? Le dernier concours de hacking organisé I'été dernier a
Las Vegas a mis en lumiére la vulnérabilité des entreprises face a la
fuite d’informations non sensibles et ce alors qu’aucun des
participants n’était professionnel.

Lire

le social engineering toujours aussi


http://j.mp/1by8N0a
http://j.mp/1by8N0a
http://j.mp/1dgyFim
http://j.mp/18lusWY
http://j.mp/1fvUxYp
http://j.mp/1aTU8Kn
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. Réponses aux menaces

# La nouvelle ISO 27001:2013 est sortie ! Lire

Cloud Control Matrix : la base de vos analyses de risques
dans le cloud

Opération transparence. La Cloud Security Alliance a publié la
Cloud Control Matrix, une liste de contréles de sécurité qui permet
de baser les analyses de risques des services cloud. Chaque
service pourra rendre public les résultats de ces analyses, dans le
but d’obtenir une certification, dont le périmetre sera public
également, a I'opposé des certifications ISO 27001.

Lire

L’ANSSI publie deux nouveaux guides

Le premier guide traite des vulnérabilités des systemes
d’information : indisponibilité du systéeme, intrusion, vol de
données, etc.

Lire

Le second se penche sur les bonnes pratiques existantes pour la
configuration des équipements BGP, processus indispensable
pour assurer la résilience des acteurs de l'internet.

Lire

Un guide de cyberprotection destiné aux PME

Ce guide décrit une protection contre la cybercriminalité pour les
PME. Il integre également un outil d’autoévaluation.
Lire

Chiffrements : plus de secrets !

L’ENISA propose un rapport détaillé des différents algorithmes de
chiffrement, hash, etc. et propose des recommandations
argumentées. Vous utilisez un algorithme et vous voulez en savoir
plus sur les attaques connues ? Vous voulez savoir si vous pouvez
continuer a utiliser cet algorithme dans le futur ?

Lire

~. Bréves

Création d’une nouvelle filiere sécurité en France

La filiere sécurité, soutenue par le Premier ministre, devrait
permettre d’instituer un dialogue public-privé au service de la
sécurité du citoyen et de la compétitivité de I'industrie francaise.
Lire

L’Imprimerie nationale lance les accés en mode SaaS

L’lImprimerie nationale lance un service de gestion des acces,
logiques et physiques, en mode Software as a Service.
Lire

L’Etat dévoile son arsenal juridique de cyberdéfense

Plusieurs mesures sont a I'étude dans le cadre de la loi de
programmation militaire (PNR, sollicitation en temps réel de fichiers,
protection des infrastructures d’importance vitale).

Lire

CGl Business Consulting fait partie du groupe CGl inc, 4° plus importante entreprise
indépendante de services en technologie de I'information et en gestion des
processus d’affaire au monde.

Cabinet de conseil en transformation et innovation, CGI Business Consulting est le
partenaire privilégié de la croissance profitable et durable de I'entreprise.

Chaque jour, nos 3500 consultants mobilisent leur savoir-faire et leur créativité pour
accompagner nos clients dans la réussite de leurs projets.

CGl Business Consulting dispose notamment d’une équipe d’experts spécialisée
dans le conseil aux entreprises et aux organismes publics pour les assister a lutter
efficacement et globalement contre toutes les formes de cybercriminalité.

+  Reglementation

BYQOD : enfin une jurisprudence qui donne des orientations

Il n’existe pas de loi en France statuant sur I'utilisation par les
salariés de leurs appareils personnels. Les cas détaillés dans cet
article font état des hésitations de la justice et des orientations
prises en termes de jurisprudence dans le domaine du BYOD.

Lire

CNIL : les coffres-forts doivent faire I'objet d’une déclaration

La CNIL a décidé que les services de coffres-forts électroniques
constituaient des traitements automatisés de données a caractere
personnel. A ce titre, ils doivent faire I'objet des formalités
préalables et respecter les recommandations.

Lire

Vie privée du salarié et vie professionnelle : quelles mesures
prendre ?

Il est souvent difficile de préserver un juste équilibre entre les
libertés individuelles des salariés et le pouvoir de I'employeur. Voici
un état de la jurisprudence existante lorsqu’un salarié utilise de
maniere excessive internet a des fins privées.

Lire

* Le Référentiel Général de Sécurité (RGS) : état des lieux

Suite a l'arrivée prochaine du RGS v2.0, le Clusif a organisé le 24
octobre, une conférence sur la place actuelle de ce référentiel. Les
intervenants partagent leurs expertises et retours d’expérience.

Lire

#* Limiter ses responsabilités en utilisant une analyse de

risques

Et si une analyse des risques préalable pouvait limiter vos
responsabilités en cas de contentieux ?

Lire

C’est le pourcentage d’entreprises
francaises qui dépassent la durée légale
de conservation des données.

Lire

50%

=" Chez CGI Business Consulting

#* 1% livre blanc du club 27001 : benchmark des outils SMSI

Ce livre blanc apporte les éléments d’analyse et le point de vue du
club 27001 sur un panel d’outils étudiés,
enrichis de retours d’expérience, d’auditions et d’échanges avec
les éditeurs des solutions.

Lire

Recrutement

CGl Business Consulting fait face a une forte croissance de son
activité sécurité. Nous disposons de postes de consultants sécurité
qui sont a pourvoir. Envoyez votre candidature.

Formations EBIOS / IAM / Cybersécurité

Contactez-nous pour les dates des sessions de formation EBIOS
2010, IAM et Cybersécurité.

Pour de l'information en temps réel, @CGlsecurite
est sur Twitter

Directeur de la rédaction Jean Olive

Comité de rédaction Anthony Augereau, Guillaume Gandemer, Thierry Jardin, Rémi
Kouby

Contact jean.olive@cgi.com
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