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AVANTAGES POUR
L'ENTREPRISE

Le Web 2.0 sans les risques
liés aux innovations trop
récentes

Application des régles
d’accés aux bases de
données et production de
rapports

Gestion des identités et des
acces — a I'échelle de
I'entreprise et fédérée
Gestion déléguée des
services de sécurité 24
heures sur 24, 7 jours sur 7 —
par I'entremise du Centre de
gestion de la sécurité de CGI

CARACTERISTIQUES

Filtrage des menaces au
niveau de la couche
application, dans le cadre de
sessions chiffrées
Fonctionnalités pour bloquer,
cacher, enregistrer et
réacheminer le trafic du
réseau

Acces au savoir-faire inégalé
des spécialistes de la sécurité
de CGI

Rapports mensuels
d'utilisation
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Surveillance des activités applicatives

Votre stratégie d’architecture orientée services comprend-elle un volet
sécurité? Dans environ 90 % des cas, 'AOS permet a des partenaires
d’affaires d’'interagir de fagon dynamique avec des interfaces qui
étaient jusque-la internes et exclusives. En optant pour les services de
surveillance des activités applicatives de CGl, vous placez votre bus
de services d'entreprise dans un cocon de sécurité. Vous vous assurez

ainsi que les nouveaux risques sont pris en compte.
NOS SerVIceS ATTEINTE DES OBJECTIFS ' AFFAIRES
Partie intégrante de l'offre de gestion déléguée S e
des services de sécurité de CGl, les services
centralisés de surveillance assurent le respect
des regles d'utilisation des services applicatifs
multiniveaux. De nombreux cadres de gestion
des Tl et des risques — par exemple les
normes de sécurité sur les données de
l'industrie des cartes de paiement (PCI DSS) —
exigent ce type de surveillance.
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Il est facile de venir a bout des pare-feu
classiques en langant des attaques au niveau
de la couche application. En vertu des
normes PCI DSS et d’autres pratiques exemplaires, il est essentiel de protéger les
composants des services applicatifs Web multiniveaux tels que les serveurs Web et les
bases de données contre les faiblesses inconnues des interfaces applicatifs. CGl vous
offre ses services de gestion déléguée des pare-feu pour applications Web et de
surveillance de 'accés aux bases de données afin que vos politiques soient appliquées
avec la rigueur assurant l'atteinte de vos objectifs de conformité et de gestion des
risques.

GAIN B DEFFICACITE OPERATIONNELLE

Notre approche

Nos services de surveillance des activités applicatives garantissent le respect de vos
regles a toute heure du jour et de la nuit, 365 jours sur 365, sans que vous ayez a
renoncer au contréle de vos politiques d'affaires. Assortis d’une entente sur les niveaux
de service, ces services s'intégrent a vos processus de gestion du changement.

CGI déploiera, administrera et surveillera les équipements installés dans vos locaux,
afin de veiller a leur bon fonctionnement, et vous affectera une portion de
l'infrastructure centrale partagée. Ainsi, nous nous assurerons que vous bénéficierez
de services d’une qualité exceptionnelle.
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