Losning:

Secure Public Cloud

For att Sverige som land ska halla
takten i Nato-integrationen kravs
infrastruktur som har det publika
molnets formaga till snabba
omstallningar och omedelbar tillgang
till data och underrattelse, men med
datasuveranitet och hog sakerhet.

Den svenska Férsvarsmakten och 6vriga forsvarsmyndigheter har
varit ambitidst och duktigt i sin digitalisering. Det har varit effektivt
och tjanat vara syften val. Manga av de Ovriga Nato-landerna har
dock varit medlemmar sedan 1950-talet och haft god tid pa sig att
harmonisera digitala initiativ och plattformar. Nar vi nu star i begrepp
att gora en fullskalig integration med Nato maste vi ha en ny syn pa
digital infrastruktur och vart forhalliningssatt till IT-massiga
standarder.

Darfor har vi utvecklat Secure Public Cloud. Tjansten bygger pa ett
suverant molnkoncept, med alla férdelar hos en publik molntjanst,
men med en Zero trust-arkitektur och sakerhetsklassad personal
som hanterar driften.

Fordelarna med det publika, men
med hog sakerhet och suveran tillgang

Secure Public Cloud ar en suveran molntjanst som lagrar
verksamhetsdata, inklusive metadata, pa servrar i verksamhetens
land. Personalen som hanterar tjansten befinner sig i landet och har
genomgatt sakerhetsprovning av svensk sakerhetspolis.

Tjansten har mycket hdg sakerhet i enlighet med Zero trust, vilket
innebar separerade logiska natverk samt full kontroll och auktoritet
over kanslig data och information. Alla anvandare, enheter och
tjianster maste autentisera sig mot en betrodd, gemensam
identitetskalla innan de kan kommunicera eller fa tillgang till nagra
digital resurser. Till varje identifierad anvandare kopplas ocksa en

atkomstkontroll och auktorisation, sa att det pa central niva gar att ha

kontroll éver all kommunikation aven i valdigt komplexa och
distribuerade miljGer.

Fordelar med
Secure Public Cloud

Baserad pa en Sovereign Cloud-milj6
Driften hanteras av sakerhetsklassad
personal

En Zero trust-arkitektur med
separerade logiska natverk
garanterar hdg sakerhet

Full kontroll och auktoritet 6ver
kénslig data och information
Snabbhet som ger omedelbar
tillgang till information och
underrattelse

Publika molnets férmaga att stédja
shabba omstallningar



Harmonisering med ovriga Nato

Inom Nato finns idag tydliga direktiv om att medlemslander bér
utnyttja publika moln med en Zero trust-arkitektur. Molnets snabbhet
ger den svenska Férsvarsmakten och évriga férsvarsmyndigheter
tillgang till information och underrattelse, som ar avgérande faktorer
for att verka inom multidomanoperationer. Molnets férmaga att stodja
snabba omstallningar ar ocksa en mycket vardefull
beredskapsférmaga och kdrnan i ett resilient totalférsvar.

Beredskapsmassiga fordelar

| en allt mer digitaliserad varld blir tillgang till data en allt viktigare
forsvarsmassig faktor. Secure Public Cloud erbjuder det publika
molnets omedelbara tillgang till data och underrattelse.

Med en molninfrastruktur som Secure Public Cloud gar det ocksa att
hantera mycket snabba forandringar och omstallningar. Tjansten ger
ocksa ytterligare en niva av beredskapsféormaga nar det galler att
uppratthalla och aterstalla verksamheten under plétslig yttre
paverkan.

Publika molnets snabbhet och flexibilitet
Ger omedelbar tillgang till information och stéttar
shabba omstallningar.

&
Hog sékerhet
Sovereign Cloud-miljd med Zero trust-arkitektur

samt sakerhetsklassad drift.

Regelefterlevnad
Uppfyller nationella sdkerhetsstandarder for
kénslig information

Vi pa CGl har lang erfarenhet av Nato
och verksamheter inom Forsvarsmakten

Vi har ocksa under lang tid arbetat med att leverera infrastruktur och
IT-tjanster till verksamheter som rader under sakerhetslagstiftning. Vi
har dven arbetat med Nato sedan 1970-talet och har verksamhet i en
maijoritet av Nato-landerna. Det har givit oss val underbyggda insikter
kring vad molnet kan ge Fdrsvarsmakten och dvriga
forsvarsmyndigheter, men ocksa vad som kravs av tekniken for att
den ska kunna bli en viktig pusselbit i en militér digital differentiering.
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Vill du veta mer om
Secure Public Cloud?
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Om CGl

CGl grundades 1976 och &r ett av
varldens storsta IT- och
affarstjansteféretag. Vi drivs av insikter
och ar fokuserade pa att hjalpa foretag
och organisationer att 6ka avkastningen
pa sina investeringar.

For mer information

Besdk cgi.com/se/sv
Kontakta oss pa cgi.com/se/sv/kontakt
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