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1 Introduccion

El objeto de este documento es definir el perimetro y limites del Sistema de Gestion de Seguridad de la Informacién.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion continuada de
los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

CGl establece como objetivos de la seguridad de la informacién los siguientes:

e  Cumplir la legislacién de seguridad y privacidad.
e Garantizar la calidad y proteccion de la informacion.
e Garantizar la prestacion continuada de los servicios.

e Lograr la plena concienciacion de los usuarios respecto a la seguridad de la informacion.

Los sistemas TIC deben estar protegidos contra amenazas potenciales que puedan incidir en la disponibilidad,
integridad, confidencialidad, autenticidad, trazabilidad y valor de la informacién y los servicios. Para hacer frente a
estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de Seguridad y la
Ley Organica de Proteccion de Datos y Reglamento Europeo de Protecciéon de Datos y la necesidad de realizar un
seguimiento continuo que garantice la continuidad de los servicios prestados.

CGl debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo al articulo 7
del Esquema Nacional de Seguridad y a la Ley Organica de Proteccion de Datos. Estableciendo asi un Sistema
integrado de Calidad y seguridad de la informacion en la manera de construir software y ofrecer servicios a las
organizaciones con las que trabaja.

1.1.  Prevencion

CGI debe evitar, 0 al menos prevenir en la medida de lo posible, que la informacion o los servicios se vean
perjudicados por incidentes de seguridad. Para ello se implementaran las medidas de seguridad determinadas por
el ENS, RGPD y la LOPD, asi como cualquier control adicional identificado a través de una evaluacion de amenazas
y riesgos.



Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar claramente definidos
y documentados.

Para garantizar el cumplimiento de la politica, CGI debe:

e Autorizar los sistemas antes de entrar en operacion.

o Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion realizados de
forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion independiente.

1.2. Detecciéon

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, es preciso monitorizar la operacion de manera continua, para detectar anomalias
en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el Articulo 8
del ENS. Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables, tanto
regularmente, como cuando se produzca una desviacion significativa de los parametros que se haya prestablecido
como normales.

1.3. Respuesta

e CGl Establece mecanismos para responder eficazmente a los incidentes de seguridad.

e Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
Departamentos o en otros organismos.

o Establecer protocolos de intercambio de informacion relacionada con incidentes con clientes y proveedores.

1.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, CGl ha desarrollado planes de contingencia de los sistemas
TIC como parte de su plan general de continuidad del servicio y actividades de recuperacion.



2. Definicion del alcance

Esta politica de seguridad se aplica a todos los sistemas de informacién de CGI que den soporte a los siguientes
servicios:

Disefio, Desarrollo, mantenimiento y soporte de aplicaciones bajo especificaciones e infraestructura del
cliente (este servicio incluye todo lo referente a toma de requerimientos, analisis, codificacion, pruebas (en
los entornos requeridos) y documentacion de los trabajos solicitados en las modalidades de evolutivos y
correctivos.

Implantacion, soporte y mantenimiento de sistemas en infraestructura del cliente (Este servicio incluye todos
los trabajos necesarios para la puesta en marcha de una nueva plataforma y una vez en un entorno ya
instalado y operativo se deberan realizar todas las tareas necesarias para mantener el entorno operativo
(resolviendo cualquier incidencia que pueda aparecer), actualizado (tanto a nivel de versiones y parches y
configurado (realizando los cambios en la configuracion del sistema o datos de negocio o cualquier otro).

Quedan excluidos de este alcance los sistemas de informacion propiedad de la infraestructura de las propias
administraciones publicas o de los clientes a los que se le presta alguno de los servicios incluidos en este alcance.

3. Mision y objetivos

CGl define esta politica de seguridad de la informacion, de obligado cumplimiento para los empleados y empresas
colaboradoras, marcando los objetivos fundamentales de garantizar la seguridad de la informacion y la prestacion
continua de los servicios que presta, las acciones preventivas, las actividades de seguimiento y la pronta reaccion
ante posibles eventos.

Esta politica debe sentar las bases para que el acceso, uso, custodia y proteccién de los activos de informacién que
CGl utiliza para el desempefio de sus funciones se realice de forma segura y garantice las medidas de seguridad
dentro de las dimensiones indicadas en la adaptacién al ENS:

Confidencialidad: consecuencias de su revelaciéon a personas no autorizadas o que no necesiten conocer
la informacion.

Integridad: consecuencia que tendria modificacion por alguien no autorizado a modificar la informacion.

Disponibilidad: tiempo de recuperacion del objetivo (RTO) o tiempo de interrupcion de referencia, que
senala el tiempo maximo que el servicio puede estar interrumpido.

Autenticidad: consecuencia que tendria que la informacién no fuese auténtica.

Trazabilidad: consecuencia de no poder comprobar a posteriori quien ha accedido o modificado una cierta
informacion.

Dentro de estas premisas, los objetivos especificos de CGl respecto a la seguridad de la informacion seran:

Garantizar la seguridad de la informacion en los distintos aspectos mencionados anteriormente.



e Gestionar formalmente la seguridad de acuerdo con el proceso de andlisis de riesgos.

o Elaborar, mantener y probar los planes de contingencia y planes de continuidad de negocio definidos para
los diferentes servicios que presta la organizacion.

e Gestién adecuada de los incidentes que afecten a la seguridad de la informacion.

e Sensibilizar a todo el personal sobre los requisitos de seguridad y difundir buenas practicas para el manejo
seguro de la informacion.

e Proporcionar un nivel de seguridad acordado con terceros al compartir o transferir activos de informacion.

e  Cumplir con las leyes y reglamentos vigentes.

Esta Politica de Seguridad:
e Debera aprobarse formalmente por la organizacion.

e Se establece la necesidad de su revision regularmente, con el objetivo que se adapte a las nuevas
circunstancias, técnicas u organizativas, y evite que se quede obsoleta.

e Se tiene que hacer extensible a todos los empleados y empresas externas qué trabajen con CGI dentro del
alcance.

4. Marco normativo

CGl esta sujeto a las leyes y reglamentos aplicables en materia de seguridad de la informacion, que es el siguiente:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999 de Proteccion de Datos de Caracter Personal.

o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

o Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

o Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.



5. La organizacion

La seguridad y la privacidad de los datos son interdependientes.

La seguridad cubre la proteccién de los activos, incluidos los datos personales y los recursos que son vitales para
las operaciones comerciales de CGl y para nuestros clientes, miembros y accionistas.

La privacidad de datos cubre el control del acceso y el uso de los datos personales del interesado (miembros de
CGl, miembros de clientes y datos personales de los clientes). Las politicas de CGI estan disefiadas para alinearse
con las mejores practicas de la industria, cumplir con nuestras obligaciones contractuales y cumplir o superar los
requisitos de las leyes de privacidad de datos aplicables. Su organizacién es la siguiente:

5.1. Organizacién global Seguridad y privacidad
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5.2.

Roles y Responsabilidades clave en Seguridad y Privacidad

Seguridad Privacidad de datos

Chief Security
Officer (CSO)

La funcién de seguridad reporta al
Vicepresidente Ejecutivo de Asuntos
Legales y Econdmicos y al Secretario
Corporativo, y proporciona la
direccion y estrategias para supervisar
el programa de seguridad de CGL

Chief Privacy Officer
(CPO)

Funcién de privacidad de datos que
informa al Vicepresidente Ejecutivo
de Asuntos Legales y Econémicos, y
al Secretario Corporativo, y
proporciona la direccion y estrategias
para supervisar el programa de
privacidad de datos de CGIL.

Security Centers of
Expertise (COE)

Funcioén corporativa que gestiona el
programa, politicas, procesos de
gobernanza y marco de gestion con el
fin de administrar la seguridad a nivel
global en CGI.

Data Privacy Centers
of Expertise (COE)

Funcioén corporativa que gestiona el
programa, politicas y procesos de
gobernanza con el fin de administrar
la privacidad a nivel global en CGL

Security Shared
Services
(SSS)

Su principal responsabilidad es
proporcionar servicios de seguridad
compartidos que satisfagan las
necesidades y estandares comunes de
seguridad de todas las Unidades
Estratégicas de Negocio/Unidades de
Negocio en la organizacion.

Data Privacy Shared
Services

Funcién que proporciona servicios
compartidos de privacidad de datos
para respaldar las funciones
corporativas de CGI junto con los
sistemas y procesos asociados de CGI

Strategic Business
Unit Security Business
Partners (SBU SBP)

Punto central de contacto para la
gobernanza y supervision de la
seguridad de CGI dentro de la Unidad
Estratégica de Negocio, y apoyo a los
contratos con clientes.

Strategic Business
Unit Privacy Business
Partners*

Punto central de contacto para la
gobernanza y supervision de la
privacidad de datos de CGI dentro de
la Unidad Estratégica de Negocio, y
apoyo a los contratos con clientes y al
ecosistema de CGI.

Business Unit Security
Business Partners (BU
SBP)

Punto central de contacto para todas
las implementaciones de seguridad
dentro de la Unidad de Negocio.

Business Unit Privacy
Partners*

Custodios de la confidencialidad que
promueven una mentalidad de respeto
a la privacidad y trabajan para aplicar
el programa de proteccion de datos.
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6. Organizacién e implantacion del proceso de seguridad

A nivel local, se implementa un plan de actividades regulares de manera mensual, que incluye programacion de
evaluaciones de brechas, analisis de riesgos, revisiones con la alta direccién, entre otras iniciativas. La frecuencia
de las reuniones de los comités actuales es anual para la revision de seguridad con la alta direccion y mensual para
el comité local. Este enfoque estructurado garantiza una supervision continua y eficiente de las medidas de
seguridad, asegurando la alineacion con los objetivos estratégicos y la capacidad de respuesta agil ante cualquier
cambio en el entorno operativo.

6.1. Comité: funciones y responsabilidades

Se han creado comités a nivel estratégico, tactico y operativo para garantizar el gobierno y la mejora continua de la
seguridad dentro CGI. A nivel local, se ha creado un Comité de Gobernanza de la Seguridad. Se pueden agregar
otros comités segun sea necesario.

e Comité de revision de sequridad de la alta direccion:

Presidido por el Lider de BU Espafia, Italia y Latam o su representante, el Comité de Revision de Seguridad de la
Alta Direccién vela por la gestion tactica de las actuaciones realizadas por el equipo de seguridad.



Los objetivos del Comité son:

o

o

o

Definir los objetivos del SGSI para cada afo;

Informar al Lider de BU y VP de los sitios certificados sobre las Evaluaciones de Seguridad; KPI de
seguridad; Incidentes de Seguridad; Resultados de la auditoria de seguridad.

Dar a las distintas partes interesadas la visibilidad necesaria sobre las acciones operativas.

Sus principales miembros son:

o

o

(@)

@)

El lider de la BU o su representante.
Vicepresidentes de los sitios 1SO27001 certificados.
Quality Business Partner.

Security business Partner (Gerente SGSI).

Privacy Business Partner.

Ocasionalmente, si su contribucion es necesaria, se invita a miembros de otros servicios de apoyo.

Este comité se reune una vez al afo, dos veces si es necesario. Las actas de estas reuniones se documentan y

distribuyen.

e Comité SGSI:

Presidido por el Gerente de SGSI, el Comité de SGSI asegura la gestidon de las acciones realizadas por el equipo

de SGSI.

Los objetivos / funciones del comité son:

Informar a la BU SBP de las opciones y decisiones estratégicas que pueden afectar la seguridad de
los diferentes sites de CGl.

Asegurar la coordinacion, concertacion, coherencia e integracion de las acciones relacionadas con
la seguridad.

Dar a las distintas partes interesadas la visibilidad necesaria sobre las acciones operativas.
Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.
Elaborar la estrategia de evolucion de CGI en lo que respecta a seguridad de la informacion.

Coordinar los esfuerzos de los diferentes departamentos en materia de seguridad de la informacion,
para asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién para que sea aprobada
por la organizacion.

Aprobar la normativa de seguridad de la informacion.



Elaborar y aprobar los requisitos de formacion y calificacion de los responsables de area, técnicos
y usuarios desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por CGl y recomendar posibles actuaciones
respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones al respecto. En particular, velar por la coordinacion de los diferentes
departamentos en la gestion de incidentes de seguridad de la informacion.

Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de CGI. En particular, velara por la
coordinacién de diferentes planes que puedan realizarse en diferentes departamentos.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular, debera velar por la creacion y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables,
elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

Informar regularmente del estado de la seguridad de la informacion a la Direccion.

Sus principales miembros son:

o

o

Security Business Partner (Gerente SGSI).
Privacy Business Partner.

Local Risk Owner.

Quality Business Partner.

Operations Support (O.S.).

IS/IT.

GTO.

Ocasionalmente, se invita a miembros de otros servicios de apoyo si su contribucion es necesaria.

La agenda de este comité puede incluir, pero no se limita a :

o

O

Monitoreo de incidentes de seguridad del sitio.
Seguimiento de indicadores — e-learning & workstations.
Seguimiento de controles.

Concientizacion y Comunicacion.

Seguimiento de acciones correctivas o de mejora.



o Despliegue de estandares y politicas de seguridad CGI en proyectos y a nivel de sitio.

o Monitoreo de Seguridad Fisica.

Este comité se reune una vez al mes. Las actas de estas reuniones se documentan y distribuyen.

e Comité SGSI-ENS (marco ENS):

Para adaptarse al real decreto 311/2022 del 3 de Mayo por el que se regula el esquema nacional de seguridad, se
acuerda la integracién del comité ENS dentro del comité SGSI para el seguimiento de la seguridad de la informacion
en el marco del ENS.

La integracién implica la adaptacion de los roles preexistentes a las responsabilidades definidas por el ENS. Asi, los
participantes del Comité SGSI ajustaran sus funciones a los roles especificos del ENS, abordando aspectos clave
como la gestion de la informacion, el sistema, la seguridad y el servicio. Cabe destacar que las funciones y el alcance
del servicio, asi como las correspondientes figuras, ya estan contemplados en el ambito del Comité SGSI. Por lo
tanto, estas responsabilidades se integran de manera coherente en el Comité ENS, asegurando una alineacion
efectiva con los requisitos y estandares del Esquema Nacional de Seguridad.

En el contexto de la integracion del Comité ENS en el Comité SGSI, los roles especificos que asumen los
participantes son los siguientes:

o Responsable de Seguridad (RSEG): Security Business Partner.
o Responsable del Servicio (RSERV): Director de Operations Support (O.S.).
e Responsable de la Informacion (RSINFO): Privacy Business Partner.

o Responsable del Sistema (RSIS): Manager del area de I1S/IT.

La coordinacion del comité estara a cargo del Local Risk Owner.

Las funciones del Comité de Seguridad de la Informacion son las siguientes:

o Establecer y promover la estrategia y planificacion de seguridad de la informacion, proponiendo
asignaciones presupuestarias y recursos necesarios para su implementacion.

o Analizar la Politica de Seguridad de la Informacién y las responsabilidades principales, y
presentar una propuesta para su aprobacion al Organo de Gobierno.

o Supervision y control de los cambios significativos en la exposicion de los activos de
informacion a las amenazas principales, asi como del desarrollo e implantacion de los controles
y medidas destinadas a garantizar la Seguridad de dichos activos.

o Aprobacion de las iniciativas principales para mejorar la Seguridad de la Informacion.
o Supervision y seguimiento de aspectos tales como:

= Elaboracién y actualizacion de planes de continuidad.



» Principales incidencias en la Seguridad de la informacion.

= Cumplimiento y difusion de las Politicas de Seguridad.

6.2. Roles: funciones y responsabilidades

Responsable del Servicio

Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad del servicio.

Responsable de la Informacién

Velar por el buen uso de la informacion y, por tanto, de su proteccion.

Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de confidencialidad o
de integridad.

Establecer los requisitos de la informacién en materia de seguridad.
Determinar los niveles de seguridad de la informacion.

Aprobar formalmente el nivel de seguridad de la informacion.

Responsable de Sequridad

Mantener el nivel adecuado de seguridad de la informacion manejada y de los servicios prestados por
los sistemas.

Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el cumplimiento de
los requisitos del mismo.

Gestionar la formacion y concienciacién en materia de seguridad TIC.

Comprobar que las medidas de seguridad existente son las adecuadas para las necesidades de la
entidad.

Revisar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de
eventos de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucién, emitiendo informes periddicos sobre los mas relevantes al Comité.

Ademas, ver Tareas.

Responsable del Sistema

Gestionar el Sistema de Informacion durante todo su ciclo de vida, desde la especificacion, instalacion
hasta el seguimiento de su funcionamiento.

Definir los criterios de uso y los servicios disponibles en el Sistema.

Definir las politicas de acceso de usuarios al Sistema.



6.3.

RINFO
RSERV
RSEG
RSIS

Hacer un registro de los tratamientos

Aprobar los cambios que afecten a la seguridad del modo de operacioén del Sistema.

Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema y aprobar las
modificaciones importantes de dicha configuracion.

Realizar el analisis y gestion de riesgos en el Sistema.
Elaborar y aprobar la documentacién de seguridad del Sistema.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y determinar
las medidas de seguridad que deben aplicarse segun se describe en el Anexo Il del ENS.

Implantar y controlar las medidas especificas de seguridad del Sistema.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el
personal se familiarice con ellos.

Suspension del manejo de cierta informacion o la prestacion de un cierto servicio si detecta deficiencias
graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos.

Ademas, ver tareas.

Tareas

Responsable de la Informacion.
- Responsable del Servicio.

- Responsable de la Seguridad

- Responsable del Sistema

RSIS COMIT.SEG. Organizacion

Garantizar el cumplimiento de los deberes de secreto y seguridad.

Garantizar derechos LOPD/RGPD

Determinacion de los niveles de seguridad requeridos por la informacién

elabora

Determinacion de los niveles de seguridad requeridos por el senicio elabora

Determinacion de la categoria del sistema elabora elabora

Andlisis de riesgos elabora
Declaracion de aplicabilidad lab | Resp
Medidas de seguridad adicionales elabora
Configuracion de seguridad elabora
Implantacion de las medidas de seguridad

Aceptacion del riesgo residual

Documentacion de seguridad del sistema elabora

Politica de seguridad

Normativa de seguridad elabora /aprueba
Procedimientos operativos de seguridad elabora

Estado de la seguridad del sistema valida

Planes de mejora de la seguridad elabora elabora

Planes de concienciacion y formacion elabora

Planes de continuidad valida elabora

Ciclo de vida: especificacion, arquitectura, desarrollo, operacion, cambios valida




7. Procedimiento de designacién

La asignacién de responsabilidades conforme a la Politica de Seguridad del ENS esta a cargo de la Direccién.

Los roles clave incluyen el Responsable de Seguridad, el Responsable del Sistema, el Responsable del Servicio y
el Responsable de la Informacién, todos reportando al Comité de Seguridad.

La Direccion ajustara estas asignaciones en caso de cambios organizativos, asegurando la coherencia con las
responsabilidades establecidas en la politica de seguridad.

8. Politica de seguridad de la informacién

En CGl, la seguridad es un requisito obligatorio que es esencial para generar confianza con nuestros clientes,
cumplir con nuestros requisitos contractuales y cumplir con las leyes, los reglamentos y las mejores practicas
comerciales en todas las jurisdicciones en las que operamos.

La seguridad esté integrada en las operaciones diarias de CGl como parte de todo lo que hacemos y entregamos.

CGlI protege los datos y sistemas de clientes, socios y sus empleados (“Miembros”) con el debido cuidado y
diligencia, asegurando que la informacién y los sistemas estén protegidos contra amenazas, uso indebido o acceso
no autorizado en todo momento.

CGIl aprovecha un marco de gestién de seguridad empresarial (ESMF) basado en estandares industriales
reconocidos (ISO 27001, NIST, COBIT, CIS, etc.) que se utiliza en toda la organizacién global para proteger CGl y
los activos de informacién, tecnologias e instalaciones del cliente, asi como Miembros y Accionistas de CGI. El
ESMF esta respaldado por las politicas, estandares y controles de seguridad de CGI (que comprenden su linea
base de seguridad) y se implementa a través de nuestros procesos, practicas, servicios y soluciones. Los requisitos
ESMF son aplicables a terceros que trabajan en nombre de CGIl. En virtud del ESMF, las medidas técnicas y
organizativas se definen con un enfoque basado en el riesgo, en particular para tener en cuenta situaciones en las
que CGl tiene la responsabilidad del procesamiento de datos personales.

La linea de base de seguridad de CGl es el estandar predeterminado que deben aplicar y acordar tanto CGI como
los clientes. No obstante, en algunos casos, los clientes pueden acordar reforzar el nivel de seguridad para tener en
cuenta requisitos especificos (riesgos, regulatorios, etc.) definiendo medidas de seguridad adicionales dentro de los
servicios contratados de CGl.

Las secciones a continuacion brindan informacion especifica sobre como CGI organiza y opera su programa de
seguridad para garantizar que los activos de informacion estén protegidos continuamente contra amenazas en
evolucion.

Por razones de privacidad, no es posible incluir mayor detalle especifico acerca de la politica de seguridad estandar
de CGI en este documento publico, por lo que proporcionamos los siguientes enlaces de referencia para obtener
mas informacion:

e CGl policies and standards
e SMSISBU

e Information Security

e PIMS



https://intranet.ent.cgi.com/browse/sec/global/Documents/GS/CGI_GS_Security_Policies_and_Standards.pdf
https://eu.sharepoint.ent.cgi.com/business/6420/002%20%20SE%20%20ISMS/201%20-%20ISMS%20Guideline/Guide_du_SMSI_SBU_WSE_V%202.4.docx
https://intranet.ent.cgi.com/browse/sec/global/Pages/Information-Management-Protection.aspx
https://intranet.ent.cgi.com/browse/priv/global/Pages/default.aspx

En virtud de nuestra politica de seguridad, algunos detalles especificos no pueden ser divulgados publicamente
debido a la naturaleza confidencial de la informacién interna. Sin embargo, para proveedores y clientes interesados
en detalles adicionales, estamos comprometidos a facilitar reuniones de divulgacion seguras, donde se explicaran
en profundidad nuestras practicas de seguridad. Este proceso garantiza la confidencialidad de la informacion
compartida y refuerza nuestro compromiso con la transparencia y la construccion de relaciones sélidas basadas en
la confianza.

8.1. Datos de Caracter personal

La Ley Organica de Proteccién de Datos (LOPD) y el Reglamento General de Proteccion de Datos (RGPD) tienen
como objetivo garantizar y proteger las libertades publicas y los derechos fundamentales de las personas fisicas en
relacién con el tratamiento de sus datos personales, especialmente su honor, intimidad y privacidad personal y
familiar. Estas normativas son aplicables a los datos de caracter personal registrados tanto de forma informatica
como en soporte papel. Para asegurar el cumplimiento con estas normativas, se emplea un "Documento de
Seguridad de la LOPD/RGPD", que detalla los tratamientos de datos personales realizados.

La evaluacion continua de riesgos se centra en garantizar la privacidad en todas las interacciones y compromisos
con los clientes, desde la gestion de proyectos hasta la prestacion de servicios internos. Ademas, se evalla la
privacidad en las relaciones con terceros que colaboran. Estos procesos, complementados con una auditoria anual,
permiten establecer con claridad la postura general frente a los riesgos de privacidad.

Ademas, se evaluan individualmente los riesgos que pudieran generarse de cada nuevo tratamiento de datos,
utilizando el formulario "Data Privacy and Security Checklist" (DPSC) registrado en una herramienta propia. Esta
evaluacion ayuda a identificar riesgos y definir acciones para mitigarlos, asegurando asi el cumplimiento con las
regulaciones de proteccion de datos y la mejora continua de las practicas de privacidad y seguridad.

8.2. Gestidn de Riesgos

Todos los sistemas de informacion impactados por a esta Politica deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos.

Este analisis se repetira:
e Regularmente, al menos una vez al afo.
e Cuando cambie la informacion manejada.
e Cuando cambien los servicios prestados.
e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad establecera una valoracion de referencia
para los diferentes tipos de informacién que manejados y los diferentes servicios prestados.



El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

La gestién de riesgos quedara documentada en el informe de Analisis y gestion de riesgos.

El Responsable de Seguridad (RSEG) sera responsable de la determinacion de los riesgos residuales asociados a
la informacién y servicios, incluyendo la aplicacion de medidas de seguridad especificadas en el Anexo Il del ENS.

Una vez identificados, los niveles de riesgo residual esperados seran presentados a la direccién para su validacion
y aprobacion, asegurando asi la conformidad con las decisiones estratégicas y la aceptacion de los riesgos
residuales asociados a la implementacion de medidas de seguridad.

8.3. Desarrollo de la politica de seguridad de la informacion

La Politica de Seguridad de la Informacion sera revisada, a propuesta del Comité de Seguridad de la Informacion.

Al menos una vez al afio, el Comité de Seguridad de la Informacién incluira entre los temas a discutir la revision,
actualizacion y propuestas de modificaciones de la Politica de Seguridad.

La estructuracion de la documentacion del sistema, su gestion y acceso se encuentran detalladas en el
procedimiento general ‘Quality System Management Process’.

8.4. Gestidon de personal

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos, robos, fraudes o mal
uso de las instalaciones, servicios e informacion.

Se requerira la firma de un documento de seguridad por parte de todos los empleados en el que se establecen los
principios basicos y obligaciones con respecto al tratamiento de informacion personal y al uso adecuado de los
recursos de la compania para prevenir la divulgacion de informacion confidencial. Este documento también aborda
temas como el intercambio seguro de informacion sensible, las practicas de proteccion de datos personales, las
medidas de seguridad fisica, los procedimientos para reportar incidentes de seguridad y la importancia de
salvaguardar la informacién confidencial de la empresa.

Todos los empleados de CGI y los subcontratistas deben participar en el programa de formacion obligatoria en
materia de Conciencia de Seguridad. Este programa se realiza de forma continua con el propédsito de asegurar que
los empleados comprendan plenamente sus responsabilidades en materia de seguridad.

Todas las politicas y procedimientos en materia de seguridad deberan ser comunicadas regularmente a todos los
trabajadores y usuarios terceros si procede.

8.5. Profesionalidad

La seguridad de los sistemas es gestionada y revisada por personal de CGI cualificado y personal externo
especializado, asegurandose de recibir y mantener la formacion necesaria para garantizar la seguridad de la
informacion en todas las etapas del ciclo de vida de los sistemas de informacion: planificacion, disefio, adquisicion,



construccion, despliegue, explotacion, mantenimiento, gestion de incidencias y desmantelamiento. CGI establece
en todo caso los requisitos de cualificacion (formacion y experiencia) para asegurar la idoneidad del personal.

8.6. Autorizacion y control de los accesos

Se han definido politicas y estandares en materia de acceso a la informacién, redes y servicios. El control de acceso
a los sistemas y la informacién se basa en los principios de “necesidad de conocer” y “minimo privilegio”.

El acceso a los recursos de CGI esta vinculado a las responsabilidades laborales y se revisa regularmente para
detectar cualquier cambio y garantizar que los accesos estén alineados con las funciones asignadas a cada
empleado.

8.7. Proteccion de las instalaciones

Los sistemas de CGl y su infraestructura de comunicaciones estan alojados en areas debidamente protegidas,
equipadas con medidas de seguridad fisica, redundancia, continuidad y ambientales. Se implementa un estricto
procedimiento de control de acceso fisico.

8.8. Adquisicion de productos de seguridad y contratacion de servicios de seguridad

Para la adquisicion de productos, CGI tendra en cuenta que dichos productos tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicién de forma proporcionada a la categoria del sistema vy el nivel
de seguridad determinados, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen, a juicio del responsable de Seguridad.

El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias
de la Informacion del Centro Criptolégico Nacional determinara los siguientes aspectos:

e Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.
e Otras certificaciones de seguridad adicionales que se requieran normativamente.

e Excepcionalmente, el criterio a seguir en los casos en que no existan productos o servicios certificados.

Para la contratacion de servicios de seguridad se estara a lo sefialado en los apartados anteriores y a lo dispuesto
en el punto 8.5.

8.9. Minimo privilegio

En CGl los sistemas se disefian y configuran siempre pensando en la Seguridad por Defecto. El sistema proporciona
la minima funcionalidad requerida para que las funciones de operacion, administracion y registro de actividad sean



las minimas necesarias y se asegura que sélo son accesibles por las personas, y desde emplazamientos o equipos
autorizados. Se eliminaran o desactivaran, mediante el control de la configuracién, las funciones que sean
innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de forma
que una utilizacion insegura requiera de un acto consciente por parte del usuario. Para ello, se aplicaran guias de
configuracién de seguridad para las diferentes tecnologias, adaptadas a la categorizacién del sistema, al efecto de
eliminar o desactivar las funciones que sean innecesarias o inadecuadas.

8.10. Integridad y actualizacion del sistema

En CGlI los sistemas se evaluan de manera periddica para conocer en todo momento su estado de seguridad,
tomando en consideracién las especificaciones de los fabricantes, las vulnerabilidades, las deficiencias de su
configuracion, las actualizaciones que procedan y la deteccion temprana de incidentes, gestionando de esta manera
la integridad de los mismos. Todos los elementos de los sistemas requieren autorizacion previa a su instalacion.

8.11. Proteccion de la informacién almacenada y en transito

La informacion se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y segun los niveles de
seguridad y proteccion exigibles, segun lo detallado en las Politicas y Normas de CGI.

Los requisitos de encriptacion de CGI se basan en la sensibilidad de la informacion y en la exposicion potencial al
riesgo.

Para garantizar la seguridad de la informacioén en todos los aspectos de su procesamiento y transmision, CGl aplica
diversas medidas de encriptacion, incluyendo:

e Encriptacion de discos completos en todos los dispositivos portatiles.

e Encriptacion de medios portatiles en todos los equipos de escritorio.

e Encriptacion de todos los dispositivos moviles.

e Encriptacion de conexiones de acceso remoto utilizando SSL o IPsec.

e Encriptacion SSL para acceso a aplicaciones.

e Establecimiento de interconexiones comerciales con terceros a través de redes encriptadas.

e Encriptacion de todas las redes Wi-Fi de CGI con WPA2 y AES.

e Encriptacion de correos electrénicos intercambiados con clientes y socios a nivel de servidor utilizando TLS.

Toda informacion en soporte no electrénico que haya sido causa o consecuencia directa de la informacion
electronica debera estar protegida con el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas
gue correspondan a la naturaleza del soporte, de conformidad con las normas que resulten de aplicacion.

8.12. Prevencion ante otros sistemas de informacion interconectados



CGl protege el perimetro de su sistema de informacién, especialmente en conexiones a redes publicas, reforzando
la prevencion, deteccion y respuesta a incidentes de seguridad. Se analizan y controlan los riesgos de interconexion
con otros sistemas para garantizar un nivel de seguridad adecuado. Las zonas de red estan definidas con reglas
que aseguran controles de acceso, autenticacion y encriptacion, y la segregacion del trafico mantiene la
confidencialidad, integridad y autenticidad de la informacion segun los estandares de la industria.

Las redes de clientes estan aisladas de la red de CGl y de otras redes de clientes. Los accesos administrativos a
las redes de clientes se realizan a través de pasarelas seguras con encriptacion y autenticacién de dos factores.
Las interconexiones con terceros se establecen a través de redes privadas o encriptadas usando IPsec, y los datos
sensibles transmitidos por redes no confiables estan encriptados.

Todos los sistemas de acceso remoto utilizan encriptacion (SSL o IPsec), requieren autenticacion de dos factores y
limitan el acceso a individuos autorizados. Las redes Wi-Fi de CGI estan encriptadas por defecto (WPA2 con
encriptaciéon AES) y requieren autenticacién adecuada. Las redes de CGI son monitoreadas para detectar
ciberamenazas mediante tecnologias avanzadas como deteccidon y prevencion de intrusiones, analisis de
comportamiento y deteccion de amenazas avanzadas, supervisadas por el Centro de Operaciones de Seguridad
Global de CGl.

Para la adecuada interconexién entre sistemas se estara a lo dispuesto en la Instruccion Técnica de Seguridad
correspondiente.

8.13. Registro de la actividad y prevencion de codigo daiino

CGI ha habilitado registros de la actividad del usuario al retener la informacion estrictamente necesaria para
monitorear, analizar, investigar y documentar actividades inadecuadas o no autorizadas, permitiendo identificar en
todo momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacién, garantizando la rigurosa observancia de los
principios de actuaciéon de las Administraciones publicas, y de conformidad con lo dispuesto en el Reglamento
General de Proteccién de Datos y el respeto a los principios de limitacion de la finalidad, minimizacién de los datos
y limitacion del plazo de conservacion alli enunciados, se podra, en la medida estrictamente necesaria y
proporcionada, analizar las comunicaciones entrantes o salientes, y Unicamente para los fines de seguridad de la
informacion, de forma que sea posible impedir el acceso no autorizado a las redes y sistemas de informacion,
detener los ataques de denegacion de servicio, evitar la distribucion malintencionada de cddigo dafino asi como
otros dafos a las antedichas redes y sistemas de informacion. Para corregir o, en su caso, exigir responsabilidades,
cada usuario que acceda al sistema de informacién debera estar identificado de forma Unica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada
actividad.



9. Obligaciones del personal

Todos los miembros de CGl tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la Informacion,
siendo responsabilidad del Comité de Seguridad disponer los medios necesarios para que la informacion llegue a
los afectados.

Todos los miembros de CGI recibiran concienciacion en materia de seguridad al menos una vez al afio. Se
establecera un programa de concienciacion continua para atender a todos los miembros de CGl, en particular a los
de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran formacién para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacioén sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de
puesto de trabajo o de responsabilidades en el mismo.

10.Terceras partes

Cuando CGl preste servicios a otros organismos o maneje informacion de otros organismos, se les hara participe
de esta Politica de Seguridad de la Informacion, se estableceran canales para reporte y coordinacion de los
respectivos Comités de Seguridad y se estableceran procedimientos de actuacion para la reaccion ante incidentes
de seguridad.

Cuando CGl utilice servicios de terceros o ceda informacion a terceros, se les hara participe de esta Politica de
Seguridad y de la Normativa de Seguridad que atana a dichos servicios o informacién. Dicha tercera parte quedara
sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucién de incidencias. Se
garantizara que el personal de terceros esta adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los parrafos
anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que se incurre y la
forma de tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.
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