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Control de Cambios

Version | Descripcion/Historial de cambios | Aprobado por Fecha de

aprobacion
V.1.0 Primera emisién Alberto Anaya 16/06/2021 1.3.6.1.4.1.53726.01.1
V.20 Cambio domicilio social Alberto Anaya 10/02/2023 1.3.6.1.4.1.53726.01.2

Cambio de cargo del
érgano que aprueba la DPC

Cambio de correo electrénico de
contacto

V. 3.0 Adaptacion de contenido por Alberto Anaya 01/11/2023 1.3.6.1.4.1.53726.01.3
cambio de titularidad del Servicio
de Entrega Electrénica Certificada.

V.3.1 Revisiéon de mantenimiento anual Alberto Anaya 10/10/2024 1.3.6.1.4.1.53726.01.3.1
del Servicio de Entrega Electronica
Certificada de acuerdo con la
siguiente normativa:

e Reglamento (UE) 2024/1183
del Parlamento Europeo y del
Consejo, de 11 de abril de
2024, por el que se modifica el
Reglamento (UE) n° 910/2014.

e Estandar ETSI EN 319401
V3.1.1.

e Directiva (UE) 2022/2555
(Directiva NIS 2) y su
Reglamento de Ejecucion de 17
/10/2024.

V.4.0 Revision en el marco del proceso 10/10/2025 1.3.6.1.4.1.53726.01.4.

de recertificacion del Servicio de
Entrega Electrénica Certificada
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1 Introduccion

CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA S.A. es una empresa
dedicada a la consultoria de negocio, integracién de sistemas, ofrecer servicios de Tl, de aplicaciones o de
infraestructuras o servicios de outsourcing disponiendo de la tecnologia propia para procesar, gestionar y
analizar todo tipo de datos. En adelante, se hara referencia a “CGI”.

En los servicios que presta CGI se encuentra el Servicio electronico de Confianza de Entrega Electronica
Certificada o “Electronic Registered Delivery Service”, por sus siglas en inglés “ERDS”, bajo el nombre
comercial “CGI DigitalTrust360-ERDS” (antes “O2Certify”) en el marco de la unidad “Spain Delivery Center”
de CGl.

Este servicio puede definir, tal y como se recoge en el articulo 3 del Reglamento eIDAS, como un servicio que
permite transmitir datos entre partes terceras por medios electronicos y aporta pruebas relacionadas con la
gestién de los datos transmitidos, incluida la prueba del envio y la recepcion de los datos, y que protege los
datos transmitidos frente a los riesgos de pérdida, robo, deterioro o alteracién no autorizada. En adelante, se
hara referencia al servicio como “el Servicio” o “el Servicio de ERDS” “CGIl DigitalTrust360-ERDS”).

Para poder prestar el servicio de confianza, CGI pone a disposicion de sus clientes un conjunto de medios
técnicos y organizativos que permiten a las partes intervinientes contar con la participacién de un tercero
proporciona la entrega segura y confiable de mensajes electronicos entre las partes, produciendo evidencias
electronicas suficientes y juridicamente eficaces mediante la aplicacion de sellos de tiempo y firma electrénica
que confirman su existencia y le dotan de integridad. Todas las evidencias se conservan durante el plazo
legalmente establecido.

Para cada transaccion gestionada, el Servicio de ERDS de CGI genera un ACTA en formato electrénico (PDF)
en el que recogen las evidencias electronicas asociadas al proceso de entrega, y queda a disposicion de las
partes interesadas, conservandose por el tiempo legal y/o contractualmente establecido.

De acuerdo con lo anterior, la presente Declaracion de Practicas del Servicio Electrénico de Confianza (en
adelante “DPC”) recoge las normas y condiciones generales que presta CGI en relacion con el Servicio de
referencia.

En esta DPC, se detallan las condiciones aplicables para la identificacion y autenticacion del emisor y receptor,
las medidas de seguridad organizativas y técnicas, la integridad de las transacciones, la exactitud de la fecha y
hora de envio y recepcién de los datos y el almacenamiento y custodia de todas las evidencias generadas en
proceso.

El Servicio ofrecido por CGl es el “modelo caja negra” que consiste en un sistema bajo responsabilidad de un
unico proveedor de servicios de entrega electronica certificada, y que no interopera ni se relaciona con otros
proveedores de servicios de entrega electronica.

El contenido de la presente DPC se realiza en cumplimiento con la legislacién vigente y alineada con el
Reglamento eIDAS. CGI sigue las indicaciones de los estandares del Instituto Europeo de Estandares de

Telecomunicaciones -ETSI- guiandose para ello por las especificaciones técnicas de las normas EN 319 401
(requerimientos generales para proveedores de servicios de confianza), ETSI EN 319 521 “Policy and security
requirements for Electronic Registered Delivery Service Providers” y ETSI EN 319 522 “Electronic Registered
Delivery Services”; Part 1, 2.
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2 ldentificacion

Los datos identificativos de CGI son:

Datos Informacion

Razén Social CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS
ESPANA S.A.

A81154197

Avenida de Manoteras, 10, Edificio C., 28050, Madrid.
91 304 80 94

_ psc.ES@cqgi.com

CGil DigitalTrust360-ERDS

https://www.cgi.com/spain/es/solution/cqidigitaltrust360/psc

1.2.6.1.4.1.53726.01.4

El presente documento y sus modificaciones seran publicadas en la pagina web del servicio:
https://www.cgi.com/spain/es/solution/cqidigitaltrust360/psc

3 Comunidad de usuarios del servicio de
entrega electronica certificada de CGl

3.1 Prestador del Servicio de Entrega Electrénica Certificada

El Prestador del Servicio de Confianza de Entrega Electronica Certificada sera CGI INFORMATION SYSTEMS
AND MANAGEMENT CONSULTANTS ESPANA S.A (CGI).

3.2  Operador de Verificacion de Identidad

El Operador de Verificador de Identidad es aquella persona a la que CGI como Prestador de Servicio de
Confianza encomienda la funcién de identificar fehacientemente y comprobar las circunstancias personales de
los solicitantes del servicio (emisores), asi como de la entrega de las claves de autenticacién para poder
acceder al mismo y realizar la emision de sus comunicaciones.

La identificacion y la entrega de claves de autenticacion se realizaran en un entorno seguro y controlado.

© 2025 CGl Inc. External 5
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3.3 Emisor

El emisor es la persona fisica o juridica que emite la comunicacién. El emisor sera debidamente identificado
por la plataforma del servicio de entrega electrénica certificada de CGI, de forma previa a la presentacion en
dicha plataforma de los datos de emision. La identificacion inicial del emisor, en caso del proceso de entrega
electronica cualificada, se realiza de forma presencial ante el Operador de Verificacion de Identidad designado
por CGl, y en ese acto se le entregan unas claves de autenticacion para que el emisor pueda utilizar el servicio
de entrega.

El emisor podra también identificarse inicialmente mediante su certificado electronico cualificado admitido en el
servicio, y, una vez identificado, se le entregaran sus claves de autenticacion para el acceso al mismo.

Los certificados admitidos por este servicio son los de la Fabrica Nacional de Moneda y Timbre.

3.4 Destinatario

El destinatario es la persona fisica o juridica a la que va dirigida la comunicacion. El destinatario sera
contactado por CGl a través de un correo electrénico, donde se le comunica la puesta a disposicion de una
documentacion o informacion por parte del emisor, al que puede acceder a través de la URL de acceso que se
comunica en el mismo correo.

El destinatario debera identificarse ante el servicio de entrega electrénica certificada de CGI de forma
fehaciente con su certificado electronico emitido por un Prestador de Servicios de Certificacion Cualificado
(cuya relacién de Prestadores y certificados admitidos se informara al emisor y destinatario en la aplicacién de
gestion antes de que CGI ponga a su disposicion la informacién emitida por el emisor.

El plazo para que el destinatario puede disponer del contenido del usuario es de 30 dias. Pasado dicho plazo,
el mensaje dejara de estar disponible para la recepcion del destinatario.

3.5 Terceras partes

Las Terceras Partes son aquellas partes que confian en los servicios prestados por CGl y en las evidencias
generadas como resultado de la ejecucion de los servicios.

Las terceras partes deberan tener en cuenta los términos y condiciones del servicio, asi como las limitaciones
establecidas para el mismo.

Las terceras partes podran acceder a la informacién de los servicios, incluyendo las actas del servicio de
entrega electrénica certificada que deseen comprobar, y podran verificar la autenticidad de la misma, en caso
de que se le haya entregado en papel, a través de la comprobacién del codigo seguro de verificacion que esta
incorporado al documento.

En todo caso, si el acta se presenta en formato electrénico, las terceras partes deberan comprobar la validez
de la firma, bien con herramientas facilitadas por aplicaciones como ADOBE o VALIDe u otras, o bien
mediante el propio cédigo seguro de verificacion (CSV) incorporado al documento. Si el certificado electronico
con el que se firmo el acta hubiera caducado, es posible que la aplicacion de validacion emita un mensaje de
error en la firma; en este caso, las terceras partes deberan comprobar que la propia firma tiene incorporada la
informacion de consulta al servicio de revocacion del certificado y que, en el dia de la firma, el certificado
electronico estaba vigente. Esta informacion se obtiene en el apartado de “Detalles del certificado”.
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3.6 Otros Prestadores de Servicios Cualificados intervinientes

CGil utiliza, para la Prestacion del Servicio de Entrega Electronica Certificada, los servicios de certificacion
cualificados de otros prestadores de servicios de confianza. Dichos prestadores, en la fecha de publicacién de
esta DPC son los siguientes:

o UANATACA: es el Prestador de Servicios de Certificacion que emite el Sello Electrénico de Entidad a CGl
de forma centralizada, para la realizacion del sello electrénico cualificado en remoto.

e UANATACA: es también Prestador de Servicios de Sellado de Tiempo Cualificados, y como tal emite los
sellos de tiempo que se incorporan a las evidencias recabadas por CGl en el servicio de entrega
electrénica certificada.

4  Normativa y estandares aplicables

Las normas y estandares de aplicacién descrito en esta Declaracion de Practicas de Confianza son las
siguientes:

e Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE modificado por el Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo, de 11 de abril de 2024, en lo que respecta al establecimiento del
marco europeo de identidad digital (Reglamento eIDAS).

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza.

e Reglamento de Ejecucién (UE) 2015/1502 de la Comisién, de 8 de septiembre de 2015 sobre la fijacion de
especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacidn electrénica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE) no
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacién electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior.

e Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE. (Reglamento General de Proteccion de Datos)

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, por la que se
modifican el Reglamento (UE) n® 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2 o Directiva NIS2).

e Reglamento de Ejecucién (UE), 2024/2690 de la Comisién, de 17 de octubre de 2024, por el que se
establecen disposiciones de aplicacién de la Directiva (UE) 2022/2555 en los requisitos técnicos y
metodoldgicos de las medidas de gestion de riesgos en materia de ciberseguridad y una mayor
especificacion de los casos en que un incidente se considera significativo con los proveedores de servicios
de confianza y otros sujetos obligados.

e Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico

e ETSIEN 319 521 “Policy and security requirements for Electronic Registered Delivery Service Providers”
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e ETSIEN 319 522-1: "Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 1: Framework and Architecture”.

e ETSI EN 319 522-2: "Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 2: Semantic content".

e ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers”.

5 Definiciones y acrénimos

5.1 Definiciones

Para una mayor comprension del contenido de la DPC se facilita, por orden alfabético, una breve definiciéon de
los siguientes términos:

e Aplicacién/agente de entrega electrénica certificada: sistema consistente en un software y/o hardware
por medio del cual emisores y destinatarios participan en el intercambio de datos con prestadores de
servicios de entrega electrénica certificada.

e Autenticacion: Es el proceso electronico que permite la confirmacion de la identificacién electronica de
una persona fisica o juridica, o la confirmacién del origen y la integridad de datos en formato electronico.

e Cambio sustancial en la DPC: Por cambio sustancial en la DPC se hace referencia a cualquier
modificacion que afecte a los derechos y obligaciones del conjunto de intervinientes o a la naturaleza
juridica de los servicios a los que la DPC se refiere.

¢ Cifrado: Operacion mediante la cual un mensaje en claro se transforma en un mensaje ilegible.

e Contenido del usuario: datos originales producido por el emisor que ha de ser puesto a disposicién del
destinatario.

e Criptografia: Ciencia que estudia la alteracion del texto original con el objetivo de que el significado del
mensaje solo pueda ser comprendido por su destinatario.

¢ Destinatario: persona fisica o juridica a quien va dirigida la comunicacion.
e Emisor: persona fisica o juridica que remite la comunicacion.

¢ Entrega: acto de cruzar con éxito la barrera del servicio de entrega electrénica certificada del destinatario
a través de la aplicacién/agente de entrega electrénica del destinatario.

e Envio: acto de hacer que el contenido del usuario esté disponible para el destinatario, dentro de los limites
del servicio de entrega electronica certificada.

e Evidencias: Hace referencia a todos los datos y elementos acreditativos generados durante el proceso de
entrega electrénica, que permiten probar que un evento ha ocurrido en un momento determinado. Son
archivados y custodiados por CGlI.

e Funcién hash (o funcion resumen): Algoritmo que permite obtener un cédigo alfanumérico tnico del
documento sobre el que se aplica, no resultando posible obtener, del cédigo alfanumérico unico, el
documento original por lo que se dice es irreversible. Generalmente se basan en protocolos
internacionales. Aunque tiene diversas funcionalidades, se utiliza principalmente para cifrar contenido y
para comprobar, por contraste, si un documento ha sufrido modificaciones ulteriores a su firma.
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Huella digital: La huella digital es el cédigo alfanumérico obtenido tras haber aplicado la funcidén hash a un
documento. En ocasiones también se la denomina “resumen unico” o “hash”.

Identificacion: Proceso mediante el cual una persona acredita su identidad.

Integridad del contenido: La integridad del contenido se refiere a todo documento o conjunto de datos
que no han sido objeto de cambios o alteraciones con posterioridad a su firma.

Prestador de Servicios de Certificacion (o PSC): es la “persona fisica o juridica que expide certificados
electrénicos o presta otros servicios en relacion con la firma electronica”.

Prestador de Servicios de Confianza: es una persona fisica o juridica que presta uno o mas servicios de
confianza, bien como prestador cualificado o como prestador no cualificado de servicios de confianzas”.

Prestador de Servicio de Entrega Electronica Certificada: proveedor del servicio de confianza que
presta el servicio de entrega electrénica certificada

Prestador Cualificado del Servicio de Entrega Electréonica Certificada: Proveedor del servicio que
proporciona servicios cualificados de entrega electrénica certificada conforme al Reglamento (UE)
2014/910, relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior, modificado por Reglamento (UE) 2024/1183 del Parlamento Europeo y
del Consejo, de 11 de abril de 2024, en lo que respecta al establecimiento del marco europeo de identidad
digital.(Reglamento elDAS).

Repudio: Desde el punto de vista del emisor, el repudio del mensaje supone negar haberlo enviado.
Desde el punto de vista del destinatario, negar haberlo recibido.

Sello de tiempo electrénico: datos en formato electrénico que vinculan otros datos en formato electrénico
con un instante concreto, aportando la prueba de que estos ultimos datos existian en ese instante;

Servicio de entrega electrénica certificada: un servicio que permite transmitir datos entre terceras
partes por medios electronicos y aporta pruebas relacionadas con la gestidon de los datos transmitidos,
incluida la prueba del envio y la recepcion de los datos, y que protege los datos transmitidos frente a los
riesgos de pérdida, robo, deterioro o alteracién no autorizada;

Servicio cualificado de entrega electrénica certificada: un servicio de entrega electrénica certificada
que cumple los requisitos establecidos en el articulo 44 del Reglamento 910/2014, eIDAS modificado por
el Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, en lo que
respecta al establecimiento del marco europeo de identidad digital (Reglamento elDAS).

Usuarios: persona fisica o juridica, o persona fisica que representa a otra persona fisica o a una persona
juridica, que intervienen en una operacion y hacen uso de los servicios proporcionados por CGl,
aceptando los términos y condiciones en la que se prestan.

Validacion: proceso consistente en verificar y confirmar que los datos en formato electrénico son validos.

52 Acronimos

AEPD: Agencia Espariola de Proteccion de Protecciéon de Datos
CPD: Centro de Proceso de Datos.
DPC: Declaracion de Practicas de Confianza

elDAS: Reglamento 910/2014 del Parlamento y del Consejo, de 23 de julio de 2014, de identificacion
electronica y servicios de confianza para las transacciones electrénicas en el mercado interior y por el que
se deroga la Directiva 1999/937CE, modificado por el Reglamento (UE) 2024/1183 del Parlamento
Europeo y del Consejo, de 11 de abril de 2024, en lo que respecta al establecimiento del marco europeo
de identidad digital.

ERDS: Electronic Registered Delivery Service (Servicio de Entrega Electrénica Certificada)
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o ERDSAQ: Servicio Cualificado de Entrega Electronica Certificada

e LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos personales y garantia de los
derechos digitales,

e LSEC: Ley 6/2020, de 11 de noviembre, reguladora de determinados servicios electronicos de confianza

e LSSI-CE: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico

e PSC: Prestador de Servicios de Confianza
e OTP: One Time Password
e SGSI: Sistema de Gestién de Seguridad de la Informacion.

e TSP: Trust Service Provider. Prestador de Servicios de Confianza

6 Requerimientos de Conformidad

CGl declara que la presente DPC es aplicable al Servicio de Entrega Electrénica Certificada cumpliendo los
requisitos establecidos por el Reglamento elDAS.

CGl considera que el objeto del servicio de entrega electrénica certificada es la generacién de una prueba
documental que acredita el envio, la remision por parte un emisor, la recepcién y, en su caso, el acceso y
descarga de contenido adjunto, o su rechazo, por parte de uno o mas destinatarios, de un determinado
contenido del usuario, asi como del momento en que se produjeron.

CGl garantiza, en linea con su declaracion de aplicabilidad y con los requisitos legales que cumple con su
politica de seguridad de la informacién, alineada con las normas juridicas aplicable.

e la politica de servicio entrega electrénica certificada definida en esta Declaracion de Practicas del Servicio
de Confianza.
e los requerimientos organizativos definidos en esta DPC.

e su obligacion de facilitar la informacion requerida, cuando sea necesaria, a sus socios comerciales,
auditores y autoridades reguladoras, tal y como se especifica en los apartados 12 y 15 de esta DPC,
incluyendo los requisitos organizativos.

e ha implementado los controles que cumplen con los requerimientos especificados por la norma ETSI EN
319 521, garantizado por la implantacion de un SGSI basado en la norma ISO/IEC 27001.
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7/ Roles de confianza

Los roles de confianza de CGl, son aprobados por el Senior vicepresidente de Consulting Services and
Business Unit Leader de CGl.

7.1 Administrador de sistemas

Las funciones principales que realiza este rol son las siguientes:

e Debera implementar, configurar, monitorizar, documentar y asegurar el correcto funcionamiento del
sistema informatico.

e Se encargara de la administracion de la plataforma de CGl, asi como de la configuracion de accesos a la
misma.

e Cumplira con lo establecido en las Politicas definidas bajo los Sistemas de Gestién implantados en CGl y
colaborara en la consecucion de los objetivos definidos.

7.2  Operador de sistemas

Las funciones principales que realiza este rol son las siguientes:

e Realiza la puesta en marcha y el cierre del sistema informatico y maquinas auxiliares.

e Controla y registra los datos de utilizacion del sistema, introduce informacion en el sistema para su
posterior analisis 0 procesamiento, realiza la conservacion de datos mediante la impresion de documentos
y copias de seguridad.

e Cumplira con lo establecido en las Politicas definidas bajo los Sistemas de Gestion implantados en CGl y
colaborara en la consecucion de los objetivos definidos.

7.3 Responsable del Servicio Electrénico de Confianza

Las funciones principales que realiza este rol son las siguientes:

e Gestionar y mantener el servicio de entrega electrénica certificada.

e Mantener el proceso de mejora continua del sistema dedicado al servicio de entrega electronica
certificada.

e Enrelacién con los procesos de gestion, debe planificar las auditorias internas relativas al servicio de
entrega electrdnica certificada.

e Gestionar los incidentes de seguridad de la informacion que afecten al servicio de entrega electrénica
certificada de forma conjunta y colaborativa con el responsable de seguridad de CGI.

¢ Revision anual de la declaracién de practicas de certificacion y elevacién a la direccion para su
aprobacion.

e  Cumplir y hacer cumplir la declaracién de practicas de certificacion y las politicas de seguridad de CGI.

e Se encarga de todos los aspectos relacionados con la seguridad de la plataforma y del servicio de
confianza.

e Colabora con el responsable del SGSI o de Seguridad de CGI en las funciones que éste ultimo tiene
encomendadas en relacion con la implantacion, desarrollo y mantenimiento del servicio de entrega
electronica certificada.
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7.4  Responsable de Seguridad de las redes y de los sistemas de

informacion

Las funciones principales que realiza este rol son las siguientes:

Colabora en la elaboracion, comunicacion y seguimiento de un plan de seguridad para la mejora continua.
Mantiene las politicas y estandares de seguridad de la organizacion.

Documenta y gestiona toda la documentacién asociada a la implantacion y certificacion del SGSI.
Colabora en la identificacién de objetivos de seguridad y métricas e indicadores asociados

Participa en la comunicacion y sensibilizacidon con los empleados en los aspectos basicos de seguridad y
de las politicas de la compaifiia.

Es el responsable de hacer cumplir las politicas y las normas de seguridad, en particular las definidas por
la Directiva (UE) 2022/2555 “Directiva NIS2”, su Reglamento de Ejecucion 2024/2690 y la normativa de
desarrollo aplicable en materia de ciberseguridad y resiliencia digital.

Colabora en la realizacién de auditorias periédicas.

Se responsabiliza de establecer las fechas para la ejecucion de analisis de vulnerabilidades, ensayos y
pruebas de los planes de continuidad del servicio, asi como las auditorias de los sistemas de informacion.

Participa en la evaluacion periddica de vulnerabilidades en el control e investigacion incidentes de
seguridad, dejando siempre registro de las incidencias y de las acciones realizadas.

Informa directamente a los érganos de direccién en materia de seguridad de las redes y los sistemas de
informacion.

Cumple con lo establecido en las Politicas definidas bajo los Sistemas de Gestion implantados en CGl y
colabora en la consecucion de los objetivos definidos.

7.5 Auditor de Sistemas

Las funciones principales que realiza este rol son las siguientes:

Comprobar la existencia de toda documentacién requerida y enumerada.

Comprobar la coherencia de la documentacién con los procedimientos, activos inventariados, etc.
Comprobar el seguimiento de incidencias y eventos.

Comprobar la proteccién de los sistemas (explotacion de vulnerabilidades, logs de acceso, usuarios, etc.).
Comprobar las alarmas y elementos de seguridad fisica.

Comprobar la adecuacion a la normativa aplicable.

7.6 Oficial de Verificacion de la Identidad

Es la persona encargada de la verificacion inicial de la identidad del emisor y/o del destinatario, asegurandose

de que se cumplen las condiciones requeridas para la identificacion, asi como los procesos establecidos.
Igualmente es el encargado de recabar el consentimiento del usuario para el tratamiento de sus datos.
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8 Integridad y confidencialidad del
contenido del usuario

CGl garantiza la adecuada disponibilidad, integridad y confidencialidad del contenido del usuario cuando utiliza
el servicio de Entrega Electrénica Certificada, firmando el contenido con un certificado cualificado de sello
electronico centralizado emitido por un Prestador de Servicios de Confianza Cualificado e instalado en su HSM
homologado como dispositivo seguro de creacién de firma.

Ademas, CGI protege la confidencialidad de la identidad del emisor y del destinatario, tanto durante el envio,
como durante la custodia de las evidencias, cifrando las comunicaciones mediante algoritmos RSA.

CGl protege la integridad del contenido y sus metadatos asociados, tanto durante la transmisién del emisor al
destinatario como entre los componentes del sistema distribuido del Servicio, asi como durante el
almacenamiento, debidamente conservado al menos hasta que prescriban las posibles acciones legales,
mediante una firma digital soportada por un certificado cualificado generada por un Prestador de Servicios de
Certificacion Cualificado, e incorporando un sello de tiempo cualificado, de tal forma que se excluye la
posibilidad de que los datos puedan cambiar de forma indetectable.

En ningun caso el contenido del usuario sera modificado por el servicio de Entrega Electronica Certificada, una
vez incorporado al servicio.

9 Identificacion y autenticacion de los
usuarios

9.1 Verificacion de la identidad inicial del emisor

CGl verificara la identidad inicial del emisor por uno de los siguientes métodos:

1. Mediante un certificado cualificado de firma electrénica.
2. Mediante presencia fisica ante el Operador de Verificacion de la Identidad de CGl, diferenciando:

a) Si el suscriptor es una persona natural, debera identificarse mediante su documento de identidad (DNI,
NIE, pasaporte o cualquier otro documento admitido en derecho).

b) Si el suscriptor es una persona juridica, el solicitante sera su representante legal o voluntario con
poder bastante para representar a la persona juridica, debiendo aportar en el momento de su
identificacion, el CIF de la entidad, el poder de representacién en vigor y su documento de identidad.

3. Dicha verificacion de la identidad permanecera vigente con un periodo maximo de 5 afios desde la
identificacién, o hasta que sea revocada.

4. Sera necesario que, en el momento de la identificacion, el usuario aporte una cuenta de correo electronico
propia y su numero de mévil.

5. Una vez realizada la verificacion inicial, el sistema de entrega electronica certificada de CGl asocia un
identificador Unico a cada suscriptor del servicio, para que se pueda autenticar ante el mismo.
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6. Cada vez que el usuario quiera enviar una comunicacion, sera necesaria su autenticacién mediante las
claves que se le generaron, y la inclusion de un cédigo de un solo uso (OTP) que recibira a través de SMS
y que tiene la condicién de doble factor de autenticacion. Una vez autenticado en el servicio, cada envio
que quiera realizar el usuario generara un nuevo OTP que debera ser incluido previamente a la realizaciéon
del mismo.

9.2 Identificacion del destinatario y entrega del contenido de
usuario

CGl entregara el contenido del usuario al destinatario unicamente después de haberle identificado de forma
exitosa.

La identificacion del destinatario esta basada en el uso de un certificado cualificado. Dicho certificado debera
estar emitido por alguno de los Prestadores de Servicios de Certificacion cualificado que la plataforma admita,
y que se informan en la aplicacion de gestion del Servicio. Igualmente, la relacion de Prestadores de servicios
de certificacion admitidos sera comunicados al destinatario en el correo electrénico de puesta a disposicion de
la documentacion. El certificado debera ser valido y estar activo (no revocado y no caducado).

El mensaje y la documentacion adjunta estara disponible para la descarga por parte del destinatario, previa su
identificacién, por un plazo de 30 dias.

Las pruebas de identificacion del emisor y del destinatario seran conservadas y protegidas, segin se expone
en el esta DPC.

10 Referencias de tiempo

Las evidencias sucedidas en la utilizacién del servicio seran selladas mediante un sello electrénico de tiempo
cualificado, emitido un Prestador de Servicios de Confianza cualificado en dicho servicio. Igualmente se sellara
con un sello de tiempo cualificado el acta final, donde se recopilan todas las evidencias sucedidas en el
servicio durante el envio y recepcién.

CGI comprobara que el certificado de sello de tiempo utilizado se encuentra vigente, es decir, que no ha
caducado ni ha sido revocado.

CGlI comprobara, al menos una vez al ano, que el Prestador de Servicios de Sello de tiempo contintia
cualificado, realizando una interpretacion de la TSL conforme con lo indicado por la Comision Europea.
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11 Eventos y evidencias

11.1 Registro de eventos

CGil registrara los eventos producidos en el servicio de entrega electrénica certificada. CGl conservara
obligatoriamente los siguientes eventos:

e Datos de identificacion de emisor y destinatario; incluidos los eventos e informacién de verificacion de la
identidad.

e Datos de autenticacién de emisor y destinatario; incluidos los eventos e informacion de verificacion de la
autenticidad.

e Prueba de que la identidad del emisor ha sido verificada inicialmente.
e Registros de operacion, verificacion de identidad del emisor y destinatario, y comunicacion.
o Prueba de la verificacidon de identidad del destinatario antes del envio/traspaso del contenido del usuario.

e Demostrar que el contenido del usuario no se ha modificado durante la transmisién. Ello se realiza
mediante el sellado de la evidencia en el momento de la entrega del contenido por parte del emisor al
servicio, mediante un sello de entidad e incorporando un sello de tiempo.

¢ Una referencia o una recopilacion completa del contenido del usuario presentado.

e Tokens de sello de tiempo correspondientes a la fecha y hora de envio, consignacion y entrega o rechazo
en la entrega, segun proceda.

e Por otro lado, conforme a los requisitos definidos en la Directiva (UE) 2022/2555 “Directiva NIS2”, CGI
dispone de un listado de activos que son esenciales para garantizar la seguridad de las redes y la
resiliencia digital del servicio de confianza amparado en la presente Declaracion de Practicas. Teniendo en
cuenta este listado de activos; asi como, los resultados de los analisis de riesgos realizados sobre los
mismos y medidas de mitigacion de riesgos desplegadas, CGl registrara el conjunto de eventos siguientes:

e Trafico de red saliente y entrante pertinente;

e Creacion, modificacién o supresién de usuarios de los sistemas de red e informacién y ampliacion de
los permisos;

e Acceso a sistemas y aplicaciones;

e Eventos relacionados con la autenticacion;

e Todos los accesos privilegiados a sistemas y aplicaciones, y las actividades realizadas por cuentas
administrativas;

e Acceso o cambios a archivos criticos de configuracién y copia de seguridad;

e Reqistros de eventos y registros de herramientas de seguridad, como antivirus, sistemas de deteccion
de intrusiones o cortafuegos;

e Uso de los recursos del sistema, asi como su rendimiento;

e Acceso fisico a las instalaciones;

e Acceso y uso de sus equipos y dispositivos activacion, parada y pausa de los distintos registros;

e de acontecimientos medioambientales.
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11.2 Eventos registrados por el Servicio de Entrega Electrénica

Certificada

A. Eventos del Servicio de Entrega Electrénica en origen:

1.

Submission Acceptance: consiste en la aceptacion del envio de la notificacion por parte del Servicio:
El emisor, debidamente identificado, ha presentado el contenido del usuario ante el sistema de CGI
DigitalTrust360-ERDS como Prestador del Servicio de Entrega Electrénica, y éste lo ha aceptado para
a su vez intentar hacer la entrega a su destinatario. Todo ello produce la evidencia de Aceptacién del
envio, que se produce en el momento indicado en dicha evidencia.

En el acta final del servicio esta evidencia se refleja como: ENVIO ACEPTADO

SubmissionRejection: consiste en el rechazo del envio de la notificacién por parte del Servicio: El
emisor, debidamente identificado, ha presentado el contenido del usuario ante el sistema de CGl
DigitalTrust360-ERDS, y éste lo ha rechazado. Todo ello produce la evidencia de Rechazo del envio,
que se produce en el momento indicado en dicha evidencia.

En el acta final del servicio esta evidencia se refleja como: RECHAZADO

B. Eventos de la notificacion del contenido al destinatario:

1.

NotificationForAcceptance: consiste en el envio del mensaje al destinatario solicitando su
aceptacion. Se produce la evidencia que el Servicio de ERDS de CGI ha enviado una natificacion al
destinatario, en un momento dado, comunicando la puesta a su disposicién de un mensaje, y
solicitando su aceptacion.

En el Acta final del servicio, el estado que alcanza este evento es: CORREO ENVIADO

NotificationForAcceptanceFailure: consiste en la existencia de un fallo en el envio de la notificacion
para la aceptacion por el destinatario. Se produce la evidencia que el Servicio de entrega electrénica
certificada de CGI no ha podido notificar al destinatario la puesta a disposicién de un mensaje, debido
a un fallo técnico o de otro tipo, o que no se ha realizado la evidencia de notificacion en un periodo de
tiempo determinado, que queda establecido en 15 dias.

En el Acta final del servicio, el estado que alcanza este evento es: CORREO FALLIDO

C. Eventos de aceptacion/rechazo del envio por parte del destinatario

1.

ConsignmentAcceptance: consiste en la aceptacion por parte del destinatario del envio. Se produce
la evidencia de que el destinatario, debidamente identificado tal y como se puede probar con la
informacion de los datos de identificacién y verificacion de la identidad del destinatario, ha aceptado
recibir el contenido del usuario.

En el Acta final del servicio, el estado que alcanza este evento es: CONTENIDO ACEPTADO POR EL
DESTINATARIO

ConsignmentRejection: consiste en el rechazo por parte del destinatario del envio. Se produce la
evidencia de que el destinatario, debidamente identificado tal y como se puede probar con la
informacion de los datos de identificacion y verificacion de la identidad del destinatario, ha rechazado
recibir el contenido del usuario.

En el Acta final del servicio, el estado que alcanza este evento es: CONTENIDO RECHAZADO POR
EL DESTINATARIO

AcceptanceRejectionExpiry. consiste en la caducidad del envio. Se produce la evidencia de que el
destinatario no ha realizado ninguna accién para aceptar o rechazar el contenido del usuario,
transcurrido un determinado periodo de tiempo segun las politicas aplicables, que se funcionalmente
establece en 15 dias.

En el Acta final del servicio, el estado que alcanza este evento es: ENVIO CADUCADO
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D. Eventos de entrega del contenido del usuario al destinatario.

1. ContentHandover. Consiste en la entrega del contenido al destinatario con éxito. se produce la
evidencia de que el contenido del usuario ha cruzado con éxito la frontera del servicio de entrega
electronica certificada de CGI en un momento dado, hacia la aplicacion del destinatario y fue
entregada con éxito, previa autenticacion del destinatario.

En el Acta final del servicio, el estado que alcanza este evento es: CONTENIDO ENTREGADO

2. ContentHandoverFailure: consiste en el fallo en la entrega del contenido al usuario. El contenido del
usuario no ha cruzado con éxito la frontera del servicio de entrega electrénica certificada de CGl, hacia
la aplicacion del destinatario, debido a errores técnicos o por caducidad del periodo de tiempo para
acceder al contenido por parte del destinatario.

En el Acta final del servicio, el estado que alcanza este evento es: ENTREGA FALLIDA.

CGl DigitalTrust360-ERDS conserva todas estas evidencias, que seran incorporadas al Acta final emitida y
sellada por CGI con un certificado de sello electrénico cualificado y un sello de tiempo igualmente cualificado.
Este documento quedara a disposicion de las partes y terceros interesados durante todo el plazo de
conservacion. Dicha Acta Final se enviara por correo electrénico al emisor y, en su caso, al destinatario, y
quedara a disposicion de los usuarios en el portal del servicio de entrega electronica certificada de CGI
durante un afo. Las evidencias particulares de envio y recepcion de la notificaciéon siempre estaran a
disposicion del emisor mediante la solicitud al correo psc.ES@cgi.com.

En el caso de que el Servicio se preste en su modalidad cualificada CGI custodiara dichas evidencias durante,
al menos, 15 afos, tal y como exige el art. 9.3.a) Ley 6/2020, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

En caso de que el Servicio se preste en modalidad no cualificada las evidencias del mismo se custodiaran
durante un plazo de cinco (5) afios u otro periodo alternativo acordado expresamente por las Partes en el
Contrato.

Ademas, CGl revisa los registros de auditoria periédicamente, verificando su normal actividad y que no han
sido manipulados. Se utilizan controles de acceso fisico y logico para los ficheros de registro, quedando
protegidos de accesos, modificaciones o eliminaciones no autorizadas. Estos registros de auditoria seran
retenidos por un periodo minimo de 2 afios.
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12 Obligaciones de las partes

12.1  Obligaciones de CGI como Prestador del Servicio

CGl, actuando como Prestador del Servicio de Confianza se obliga a:

e Prestar el servicio conforme a lo dispuesto en la presente Declaracion de Practicas del Servicio de
Confianza.

e Publicar toda la informacidn relevante del servicio que deba ser conocida, como las caracteristicas de la
prestacion del servicio, las obligaciones que asumen sus suscriptores y partes usuarias y los limites de
responsabilidad.

e Utilizar la tecnologia adecuada para proteger de manera fiable todos los datos de sus clientes, asi como
los registros de actividad y auditoria.

e Prestar el servicio de forma diligente, garantizando que el servicio esta adecuado a su cualificacion.

e Proporcionar el acceso ininterrumpido al servicio, y comunicar a sus usuarios con la suficiente antelacion
la no disponibilidad del sistema en caso de realizar procesos de modificaciéon, mejora o mantenimiento que
impliquen una paralizacion del mismo.

e Garantizar la integridad, confidencialidad y disponibilidad del contenido del usuario, dentro del sistema CGl
DigitalTrust360-ERDS.

e Conservar la informacion relativa al servicio de entrega electrénica certificada durante 15 afios desde la
finalizacion del servicio prestado.

¢ Notificar a las partes las incidencias en el servicio de ERDS que puedan afectarles.
e Atender las solicitudes, consultas, quejas y reclamaciones de clientes y terceros en un plazo razonable.

o Notificar al Organo Supervisor cualquier modificacién sustancial producida en el servicio al menos un mes
antes de llevarla a cabo y, notificara con una antelacion de al menos tres meses en caso de que se tenga
la intencion de cesar la actividad.

e Notificar al Organo Supervisor en materia de servicios de confianza, al equipo de respuesta a incidentes
de ciberseguridad nacional de referencia (CSIRT) y a la autoridad de ciberseguridad competente, en un
plazo de 24 horas, la violacion de seguridad con impacto significativo en el servicio electrénico de
confianza.

e Notificar a la Agencia Espariola de Proteccion de Datos las violaciones de seguridad que afecten a datos
personales, en un plazo maximo de 72 horas desde que se tiene conocimiento del mismo.

e Llevar a cabo las auditorias periddicas necesarias para asegurar la adecuacion y cumplimiento de la
normativa aplicable, tanto interna como externa.

¢ Informara al organismo de supervision en materia de servicios de confianza al menos un mes antes de
cualquier auditoria prevista y permitiran la participacion del organismo de supervision en calidad de
observador.

e Seleccionar proveedores de servicios y proveedores de componentes para el servicio de confianza que
ofrezcan garantias de ciberseguridad conforme a la normativa aplicable.

e Exigir a los proveedores y contratistas que cumplan los requisitos de ciberseguridad definidos en la
presente Declaracion de Practicas, asi como, los definidos en la Politica de Seguridad de CGl y las
politicas especificas aplicables a la cadena de suministro del servicio de confianza.

e Realizar evaluaciones y supervisiones periddicas de estos proveedores, verificando ademas que los
requisitos de ciberseguridad se han propagado a los subcontratistas de estos proveedores.
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e Aplicar practicas de ciberhigiene en la prestacion del servicio de confianza que seran cumplidas por
empleados, incluidos los érganos de direccion; asi como, por los proveedores de servicios, los
proveedores de componentes del servicio y otros subcontratistas.

12.2 Obligaciones de los usuarios del Servicio

Tanto el emisor como el destinatario tendran las obligaciones siguientes:

e Deberan conocer y aceptar lo dispuesto en la presente DPC, las condiciones, responsabilidades y
limitaciones del servicio y, en su caso, lo dispuesto en los Términos y Condiciones del servicio.

e Deberan comunicar a CGI cualquier incidente de seguridad, fallo o situacion anémala relativa al Servicio,
en el momento que lo identifique.

e Deberan validar las firmas y sellos electronicos que se han incorporado en las Actas de evidencias del
Servicio.

e El emisor debera proporcionar a CGl informacion veraz, completa y exacta para la prestacion del servicio
de entrega electronica certificada, incluidos los datos de los destinatarios sin errores y actualizados.

e El emisor debera comunicar sin demora cualquier modificacién de las circunstancias que incidan en la
prestacion del Servicio de ERDS.

12.3 Obligaciones de los proveedores

Los proveedores de servicios que puedan tener alguna actuacion en el Servicio de ERDS de CGl, como los
Prestadores de servicios de certificacion que emitan los certificados electrénicos y los sellos de tiempo,
deberan cumplir las siguientes obligaciones:

e Proporcionar a CGl los certificados digitales necesarios para firmar o sellar electrénicamente las
evidencias, garantizando que son cualificados.

e Custodiar de forma diligente los certificados cualificados que se alojen en las instalaciones del Prestador
del Servicio de Confianza.

e Comunicar a CGlI cualquier cambio de condicién en sus certificados vigentes.

e Proporcionar a CGI C los sellos de tiempo necesarios para sellar temporalmente los eventos y las actas
finales, garantizando que el certificado que los emite es cualificado.

e Custodiar de forma diligente los certificados cualificados que se alojen en la plataforma del Prestador del
Servicio de Confianza, cuando proceda.

e Cumpliry hacer cumplir a sus subcontratistas, con las medidas y practicas de ciberhigiene definidas por
CGil; asi como, con los requisitos de seguridad definidos en esta DPC, en la Politica de Seguridad y en las
politicas especificas de seguridad en la cadena de suministro de CGl.
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12.4 Obligaciones de terceras partes que confian en el servicio

Las personas fisicas o juridicas que confien en el Servicio de ERDS prestado por CGl deberan:

e Conocer las limitaciones de uso (si las hubiera) del servicio, segun la presente DPC, asi como los
Términos y Condiciones del Servicio.

e  Cumplir con lo dispuesto en la normativa aplicable.

e Reportar tan pronto como sea posible, a CGI cualquier incidente relacionado con el Servicio, que tenga
conocimiento.

e Validar las firmas y sellos electronicos que se han incorporado en las Actas de evidencias del Servicio.

12.5 Responsabilidades

CGl, como Prestador de Servicios de Confianza, se encuentra sujeto al régimen de responsabilidad recogido
en el articulo 13 del Reglamento elDAS por lo que asumira las responsabilidades por los perjuicios causados
de forma deliberada o por negligencia a cualquier persona fisica o juridica dentro de los limites previstos en los
en esta Declaracion de Practicas y en los Términos y Condiciones del servicio.

Adicionalmente, CGl manifiesta que en cumplimiento de la normativa aplicable ha suscrito un seguro de
responsabilidad civil suficiente para responder de las posibles reclamaciones de dafios y perjuicios derivadas
del incumplimiento de sus obligaciones contractuales y/o legales.

12.5.1 Limitaciones de responsabilidad

CGl, en el &mbito de la prestacion del servicio de entrega electrénica certificada cualificada sera responsable
en caso de incumplimiento de las obligaciones contenidas en la presente DPC y en la legislacién aplicable.

CGI no asumira responsabilidad alguna respecto de:
e Los dafos y perjuicios ocasionados en caso de fuerza mayor, caso fortuito o imprevisibles o que, siendo

previsibles no se hayan podido evitar.

e Los actos u omisiones realizados por el Cliente sin respetar lo establecido en la presente DPC o en la
legislacion aplicable siendo éste quien asumira todos los dafos y perjuicios que se pudieran ocasionar. por
uso inadecuado, indebido o fraudulento, siendo de exclusivo riesgo del Cliente.

e El contenido de los mensajes o de los documentos enviados.

e Los dafos y perjuicios si el destinatario actua de forma negligente. Proporcionar a CGl los sellos de tiempo
necesarios para sellar temporalmente los eventos y las actas finales.

e Lanegligencia en la confidencialidad y conservacién de los datos de acceso al Servicio por parte de los
usuarios del mismo.

¢ No respondera por ataques externos causados a los algoritmos criptograficos, siempre que haya aplicado
la diligencia debida segun el estado de la técnica, y hubiere actuado conforme a lo dispuesto en la
legislacion aplicable y en la presente DPC.
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13 Terminacion del Servicio

En el caso de que CGI cese en la prestacion del servicio de entrega electrénica certificada, realizara las
siguientes acciones para la ejecucion de la terminacion:

¢ Notificara del cese del servicio a los clientes a los que preste los servicios con una antelacion minima de 2
meses, mediante correo electronico que conste en su base de datos. Asimismo, CGIl informara del cese a
terceras partes con las que haya firmado un contrato referente a este servicio (proveedores,
subcontratistas, otros).

¢ Notificara, con una antelacion previa de 3 meses, al Organismo de Supervision espafiol, tanto el cese de la
actividad como todas las circunstancias relacionadas con el cese, a través de un escrito presentado por
Registro electrénico administrativo.

e Se revocara el certificado que sella las evidencias del servicio de confianza cualificado, segun el
procedimiento de Criptografia, de tal forma que no puedan ser recuperadas en ningun caso.

e CGl podra firmar un acuerdo de transferencia del servicio de confianza con otro proveedor del Servicio de
Entrega electrdnica certificada, en caso de cese del mismo.

e El prestador del servicio de confianza con el que se llegue a un acuerdo debera estar cualificado, y
asumira las obligaciones de mantenimiento y custodia de las actas del servicio, asi como evidencias y
eventos registrados, durante el plazo de tiempo que se hubiera pactado por contrato con los clientes. Sin
perjuicio de lo anterior, el Prestador de Servicios de Confianza que asuma los servicios de confianza
transferidos por CGl, éste ultimo conservara por un plazo de 15 afos, todas las evidencias del servicio que
se hubieran generado antes de la fecha del traspaso.

e En el caso de no llegar a un acuerdo con algun Prestador de Servicios de Confianza, la informacion
referente al servicio de entrega electronica certificada podra ser conservada por CGl en el caso de que la
empresa continde con el resto de las actividades o se depositara ante un notario y se informara a los
interesados y al organismo supervisor, en todo caso, para que sirvan de prueba en los procedimientos
legales y para garantizar la continuidad del servicio.

e CGI mantendra disponible la clave publica de su certificado de sello electréonico cualificado, durante el
plazo que sea necesario.

CGl cuenta con un Plan de Cese del Servicio de Entrega Electrénica Certificada, reflejado en el documento
“Plan de Cese” de caracter interno.
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14 Controles de seguridad

Sin perijuicio de las politicas y procedimientos de seguridad existentes en CGl, los siguientes controles de
seguridad se aplican especificamente para el Servicio de Confianza de Entrega Electrénica Certificada.

14.1 Seguridad fisica y medioambiental

CGil tiene sus oficinas en Avenida Manoteras, n° 10, 28050 Madrid.

Se cuenta con un Centro de Procesos de Datos Principal del servicio que se encuentra ubicado en un pais de
la Unién Europea.

Ademas, se cuenta con un Centro de Procesos de Datos de Respaldo del servicio que se encuentra ubicado
en un pais de la Union Europea.

El CPD Principal y el CPD de Respaldo del servicio cumplen con la normativa aplicable de proteccion de datos
personales.

El CPD Principal y CPD de Respaldo del servicio se someten a auditorias de terceros independientes para
probar la seguridad y privacidad de los datos, para lo cual cuenta con las siguientes certificaciones de calidad,
técnicas y organizativas:

e ISO/IEC: 27001
e S0OC2,SOC3
e PCIDSS

El CPD Principal y CPD de Respaldo cuentan con un modelo de seguridad fisica por capas y cuenta con:

e Tarjetas electrénicas de acceso, alarma, barreras de acceso de vehiculos, cercado perimetral, detector de
metales, acceso mediante datos biométricos.

e El suelo cuenta con laser de haz de deteccion de intrusos.

e Monitoreo del interior y del exterior por camaras de alta resolucién que pueden detectar y rastrear los
intrusos.

e Los registros de acceso, los registros de actividad y filmacién de las camaras estan disponibles en caso de
que ocurra un incidente.

e Se encuentran vigilados por guardias de seguridad de forma rutinaria con experiencia y formacion
adecuada.

e Elacceso a la sala de proceso sélo es posible a través de un corredor de seguridad que implementa el
control de acceso de multiples factores mediante tarjetas de seguridad y datos biométricos. Sélo los
empleados autorizados con roles especificos pueden entrar.

e Cuenta con sistemas de energia y aire acondicionado adecuados para garantizar un entorno operativo
fiable.

e Dispone de medidas necesarias para minimizar los riesgos derivados de los dafios por agua.

e Dispone de sistemas de deteccion automatica de incendios.

© 2025 CGl Inc. External 22



Se cuenta con un procedimiento de “SEGURIDAD FiSICA Y DEL ENTORNO” en el marco del Servicio de
confianza donde se detallan las medidas fisicas implantadas para evitar accesos fisicos no autorizados a las
instalaciones y proteger éstas, y por ende, la informacion en ellas gestionadas, de estas intromisiones y de los
dafios que pudieran ocasionar fenédmenos ambientales como incendios, inundaciones o similares.

Los servicios criticos (electricidad, redes, calefaccion, ventilacion y aire acondicionado, extinciéon de incendios,
etc. se prestan de forma redundante, y todos los equipos criticos se mantienen mediante contratos con
proveedores. Los activos se eliminan de forma segura cuando ya no se necesitan.

14.2 Seguridad logica, controles de acceso

CGl ha definido politicas y normas relativas al acceso a la informacion, las redes y los servicios. El control de
acceso a los sistemas y a la informacion se basa en los principios de “necesidad de conocer” y “minimo
privilegio”. El acceso y los permisos de los miembros y subcontratistas se basan en funciones. Se actualizan a
medida que cambian las funciones del puesto y se eliminan cuando los miembros abandonan la empresa o
cuando finaliza el contrato con un proveedor.

Se han implantado procesos de gestion del control de acceso légico. Cada perfil tiene asignado su acceso
necesario para realizar sus funciones en el marco del Servicio Electronico de Confianza.

Se ha elaborado un procedimiento interno donde se definen los controles aplicados para el acceso a los
sistemas del servicio de confianza.

14.3 Clasificacion de la informacion y gestion de activos
documentos

CGl tiene un procedimiento especifico destinado al Servicio de ERDS denominado “CLASIFICACION DE LA
INFORMACION Y GESTION DE ACTIVOS” en el marco del servicio electrénico de confianza, donde se detalla
cémo esta clasificada la informacioén referente al servicio, asi como la gestion de activos dentro de la
organizacion.

CGl clasifica la informacion en cuatro niveles:

e Publica o “Public”: esta informacion no es sensible ni requiere una proteccion especial. No hay ningun
efecto adverso o consecuencia negativa para CGl si se divulga informacién publica.

e Interna o “Internal”: la informacioén interna que se divulgue sin autorizacién podria tener un efecto adverso
limitado en las operaciones de CGl, activos organizacionales o en los individuos tales como:

e Desacreditacién de la reputacion de CGlI.
e Causar perjuicios a socios, clientes, vendedores 0 socios comerciales.

e Confidencial o “Confidential”: la informacion interna que se divulgue sin autorizacién podria tener un serio
efecto adverso en las operaciones de activos organizacionales o en los individuos tales como:

e Reducir la ventaja competitiva de CGI
e Reducir el potencial de generacion de ingresos de CGI.
e Viola la intimidad y los derechos de las personas.

¢ Altamente confidencial o “Highly confidential”: la informacién interna que se divulgue sin autorizacion
podria tener severos o catastréficos efectos adversos, activos organizacionales o en los individuos tales
como:

e Comprometer la reputacion y credibilidad empresarial de CGl.
e Causar pérdidas financieras importantes, graves problemas de responsabilidad o sanciones
importantes.
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En el marco del Servicio de ERDS la informacion se clasifica de la siguiente manera:
= INFOMACION CONFIDENCIAL:

e Toda informacion relativa a los parametros de seguridad, control y procedimientos de auditoria.

e Toda la informacién de caracter personal proporcionada a CGI durante el proceso de registro de los
suscriptores del servicio.

e La informacion de negocio suministrada por sus proveedores y otras personas con las que CGl tiene el
deber de guardar secreto establecida legal o convencionalmente.

e Planes de continuidad de negocio.

e Informacion relativa a la operativa de operaciones y mantenimiento del servicio.

e Registros de transacciones.

e Las claves de firma.

e INTERNA: Politicas y normas internas de ERDS.

e Procedimientos Generales/Especificos de ERDS.

e Guias de trabajo/Instrucciones Técnicas del Servicio.

e Metodologia de trabajo

2 INFORMACION PUBLICA: Se considera informacion publica, entre otros:

e La Declaracion de Practicas del Servicio de Confianza de Entrega Electronica Certificada.
e Los Términos y condiciones del servicio.

e Politica de Privacidad del Servicio de ERDS.

e Politica de cookies del Servicio.

e Toda aquella informacién que sea considerada como “Publica”.

En relacion con la gestién de activos, CGl mantiene un inventario de los activos implicados en el Servicio de
confianza y ofrece orientacion sobre el tratamiento de la informacion en todo su ciclo de vida (almacenamiento,
transmision, impresion, destruccion, etc) en funcion de su clasificacion.

La propiedad de los activos también se asigna y gestiona adecuadamente a lo largo de su ciclo de vida.

El uso aceptable de los activos informaticos y de la informacién se comunica a través de la Politica de
Seguridad y la Politica de uso aceptable de CGI.

14.4 Copias de respaldo y procedimiento de recuperacion
Se realizan copias de seguridad con periodicidad diaria, y son almacenadas en un lugar seguro.
Existe un Procedimiento de back-up implantado que garantiza que, en caso de fallo del sistema con pérdida

total o parcial de los datos de los ficheros se pueden reconstruir los datos de los ficheros al estado en que se
encontraban en el momento del fallo.

14.5 Medidas de seguridad en operaciones y comunicaciones

CGl en el marco de la seguridad de las operaciones, cuenta con medidas que garantizan la proteccion frente al
malware, la gestién de cambios en los sistemas o la gestién de la capacidad y lleva a cabo medidas que
garantizan la integridad del software y de la informacién tratada, como puede ser la realizacion de copias de
seguridad o el registro y supervisién de los logs.
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Los sistemas de CGI se mantienen actualizados con la actualizacién de parches en funcion de las
vulnerabilidades detectadas. Se realizan analisis de vulnerabilidades periddicos en los sistemas.

Los grupos de servicios de informacion, usuarios y sistemas de informacion estan segregados en redes para
preservar la confidencialidad, integridad y autenticidad de la informacion.

14.6 Procedimientos de auditoria de seguridad

CGI se compromete a realizar, al menos, una auditoria interna anual en el servicio de entrega electronica
certificada.

CGl cuenta con un procedimiento donde se detallan los procesos y controles para la revisién y mejora continua
del sistema CGI DigitalTrust360-ERDS.

Como se ha indicado, CGl realiza trimestralmente un analisis de vulnerabilidades de todos los sistemas de red
del Servicio de ERDS asi como un test de penetracion anual en el marco de dicho Servicio.

14.7 Controles de personal

El organigrama con la estructura de personal de la compania se encuentra publicado en la intranet corporativa
de CGl y los roles con las responsabilidades de cada uno de los puestos se gestiona desde el Departamento
de Recursos Humanos de CGl siguiendo los procedimientos y politicas elaboradas por la entidad relativas a la
seguridad en los recursos humanos y la definiciéon de roles y responsabilidades en materia de seguridad y en
el marco de los servicios electrénicos de confianza. En concreto, los roles de confianza que contempla el
servicio de ERDS son los descritos en el apartado 7 de la presente DPC:

CGl cuenta con una organizacion de seguridad global que es dirigida por un CSO (Chief Security Officer) que
informa directamente a la alta direccion ejecutiva a nivel global. Cada Unidad Estratégica de Negocio (SBU)
cuenta con un equipo que lidera la seguridad y garantiza su mantenimiento en CGI.

El Servicio de Entrega Electronica Certificada o el sistema “CGl DigitalTrust360-ERDS” se encuentra incluido
dentro de la Unidad de CGI Espafia denominada “Spain Delivery Center’ y conforma uno de los servicios que
presta dicha Unidad. El Servicio de ERDS cuenta con el siguiente esquema organizativo especifico:

e Responsable del servicio: es encargado de la modificacion del presente documento, de la organizacion,
supervision y control y gestion del servicio, negociar las condiciones del servicio con el cliente y reportar
con la periodicidad adecuada el funcionamiento del mismo tanto al Cliente como a la direccion de CGlI.
Supervisa y garantiza la adecuacion de los medios técnicos, organizativos y de personal del servicio.
Asimismo, procura la adecuacién del personal a las necesidades del servicio en cuanto a experiencia,
conocimientos y requisitos de formacion.

e Operadores de Sistemas: son responsables de la gestién del dia a dia del sistema (Monitorizacion,
backup, recovery, etc)

e Técnicos de soporte: responsables de la gestidon del dia a dia de las incidencias del Servicio reportadas
por los clientes.

e Auditor interno: es el encargado de realizar las auditorias internas del Servicio (autorizados para ver
archivos y registros de auditoria de los sistemas de los servicios de confianza de CGl).

¢ Responsable de Compliance: es el encargado de supervisar y actualizar el cumplimiento de normativas y
regulaciones aplicables al servicio.

e Responsable de Seguridad de la Red y de la Informacioén: es el encargado de supervisar y controlar la
seguridad de las redes y de la informacion del servicio en correspondencia con lo establecido en la
Directiva (UE) 20022/2555 “Directiva NIS2” y su normativa de desarrollo.
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14.8 Plan de continuidad del servicio

En CGI se mantienen planes de continuidad del negocio para asegurar la restauracion adecuada de los
servicios internos y externos. El mantenimiento de los principios de seguridad se mantiene a lo largo de la vida
de un desastre para garantizar que no se vuelva a producir. Los planes de continuidad se prueban
regularmente por el equipo o equipos de gestion de crisis.

CGl dispone de procedimientos e instrucciones técnicas para la gestion de la continuidad del Servicio de
ERDS que define las acciones a realizar, recursos a utilizar y personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los servicios de confianza
prestados por CGI.

Sin perijuicio de las medidas de seguridad concretas aplicadas, los controles para la gestion de la Continuidad
de Negocio en el marco del Servicio estan definidos en el procedimiento “GESTION DE CONTINUIDAD” asi
como la planificacion de los escenarios de contingencia y la evaluacién de impacto en el negocio.

El objetivo de este documento es establecer las directrices de la estrategia de contingencia ante incidentes o
desastres en los sistemas que soportan los procesos de negocio de CGI. Dicha politica incluira planes,
procedimientos y medidas que permitan la continuidad o el restablecimiento de la operatividad de sistemas de
TICs ante un incidente o desastre. La continuidad en sistemas incluye generalmente uno o mas de los
siguientes enfoques para restablecer servicios interrumpidos:

e Restableciendo las operaciones en una ubicacion alternativa.
e Recuperar las operaciones utilizando sistemas alternativos.

e Ejecucién de algunos o todos los procesos de negocio afectados utilizando medios manuales (sin sistemas
de TICs). Esta opcidén sélo es aceptable para interrupciones muy cortas.

e Adopcién de medidas de prevencion de incidentes y desastres.

Aunque el sistema de creacion de copias de seguridad independientes permite en la mayoria de supuestos la
continuidad del servicio, no obstante, ante casos graves que pudieran afectar a la seguridad general del
sistema, los servicios se suspenderan temporalmente, notificando a la mayor brevedad posible a los usuarios
este extremo vy, si fuera posible su estimacién, la duracién aproximada de la suspensién. Del mismo modo, se
notificara a los usuarios su reanudacion.

14.9 Revision periddica de la seguridad

CGl revisa periédicamente todos sus sistemas y aplicaciones implicados en la gestién del Servicio con una
periodicidad anual y, en todo caso, cuando se produzca cualquier cambio en el servicio o en los riesgos
asociados, y/o en caso de incidentes de seguridad que afecten a los mismos.

Asimismo, revisara la Politica de Seguridad y el inventario de los activos a intervalos planificados, como

minimo anualmente y, en todo caso, si se produjesen cambios significativos en la organizacion con el objetivo
de mantener la idoneidad, adecuacion y eficacia de los mismos.
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15 Auditorias de conformidad

15.1 Identificacion del auditor

Para la evaluacion de la conformidad del servicio de entrega electrénica certificada es necesaria la seleccion
de una empresa auditora homologada por ENAC para la realizacion de este tipo de auditorias, denominados
CAB (Conformity Assestment Body).

CGl tiene que someterse a una auditoria bienal donde se evalua de nuevo la conformidad con las normas
relativas al servicio de confianza. Se sometera el afio intermedio a una auditoria de vigilancia y seguimiento.
El auditor externo sera seleccionado en el momento de la planificacion de cada auditoria.

El auditor externo o equipo de auditores externos ademas no deberan tener ninguna relacién, actual o
planificada, financiera, legal, o de cualquier otra clase que pueda derivar en un conflicto de intereses con CGI.

15.2 Plan de acciones correctivas

Cualquier deficiencia que se identifique en la auditoria provocara un plan de accion correctiva, que determinara
Su correccion.

15.3 Comunicaciones de resultados

Los resultados de la auditoria seran comunicados por el auditor al responsable del Servicio de ERDS y a las
areas afectadas, y su caso a la autoridad competente segun lo que determine la legislacion vigente.

15.4 Frecuencias de las auditorias

Se realizara una auditoria anual, sobre el servicio de entrega electrénica certificada de CGl, para garantizar
que su funcionamiento y operativa esta adecuado con lo dispuesto en la presente DPC.

Se pueden llevar a cabo otras auditorias técnicas y de seguridad, segun los procedimientos aprobados por
CGl.

16 Proteccion de datos personales

CGl se compromete durante la prestacion del Servicio a cumplir lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (en adelante, el
“RGPD”), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales (en adelante, la
“LOPD”) y garantia de los derechos digitales y en la demas normativa aplicable en materia de proteccion de
datos.

Adicionalmente, CGl tratara cualesquiera datos personales facilitados por el Cliente de conformidad con lo
dispuesto en la Politica de Privacidad de CGl, que se puede consultar en: [*].
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El Cliente, actuando como responsable del tratamiento, permitira a CGI, como encargado del tratamiento, el
tratamiento de las siguientes categorias de datos en el contexto y para el exclusivo propdsito de la prestacion
del Servicio:

a) Categorias de datos personales:

Datos de identidad y contacto (Nombre, Apellidos, Documento de identidad, correo electrénico y
teléfono)

b) Categoria de interesados:
Clientes del Servicio
c) Categoria de tratamientos de datos:
X Recogida
Conservacion
Consulta
O Difusion
[ Cotejo
Supresion
0 Comunicacion
Registro
O Modificacién
O Extraccién
0 Comunicacién por transmision
O Interconexion

Destruccion

La duracién del tratamiento esta vinculada a la ejecucién del Contrato que implica necesariamente el
tratamiento por parte de CGI de los datos personales del Cliente. En consecuencia, la duracion del tratamiento
sera la misma que la duracion del Contrato, salvo en lo relativo a las obligaciones de confidencialidad y
conservacion y bloqueo de datos personales.

La finalidad del tratamiento de los datos personales del Cliente es la prestacion del Servicio. CGI se
compromete a tratar los datos personales del Cliente Unicamente para el fin previsto en el Contrato y siguiendo
las instrucciones documentadas del Cliente.

La base legitimadora para el tratamiento de los datos personales responsabilidad del Cliente es la relacion
contractual de las partes.
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CGl solo permitira el acceso a los datos personales del Cliente a aquellos empleados que resulten necesarios
para la prestacion del Servicio. CGl garantiza que sus empleados han sido informados del tratamiento que
pueden llevar a cabo con respecto a los datos personales del Cliente y cuentan con la formacion y
especialidad necesaria en materia de proteccién de datos para la prestacion del Servicio, garantizando, en
todo caso, la confidencialidad de los datos y respetando las medidas de seguridad implantadas.

Igualmente, CGl tiene un deber de confidencialidad sobre los datos personales del Cliente a los que tenga
acceso en el marco de la ejecucién del Servicio. Esta obligaciéon de confidencialidad de CGI subsistira una vez
finalizado el Contrato.

CGI se compromete a garantizar la implementacion de medidas técnicas y organizativas apropiadas para
garantizar que el tratamiento cumple con un nivel de seguridad adecuado al riesgo involucrado, la defensa de
los derechos de los interesados, teniendo en cuenta el estado de la técnica, los costes de aplicacién y la
naturaleza, alcance, contexto y finalidades del tratamiento, que podra incluir, entre otras medidas:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso
de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento

Al evaluar el nivel adecuado de seguridad, CGIl se compromete a tener en cuenta, en particular, los riesgos
que presenta el tratamiento, en particular como consecuencia de la destruccién, pérdida o alteracion accidental
o ilicita de los datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

En este sentido CGIl se compromete a adoptar, como minimo, las medidas de seguridad establecidas en la
Politica de Privacidad de CGl.

CGl podra subcontratar el tratamiento de datos personales previa notificacion al Cliente, con al menos un (1)
mes de antelacion, indicando los aspectos del tratamiento que pretende subcontratar e identificando de forma
clara e inequivoca al subcontratista y sus datos de contacto. Si durante el referido plazo de notificacion el
Cliente no se opone expresamente a la subcontratacion se entendera autorizada por el mismo. Sera obligacion
de CGI formalizar por escrito el correspondiente contrato con cada subcontratista, y tal documento debera
contener las mismas obligaciones en materia de proteccion datos personales que las previstas en la presente
clausula.

Sin perjuicio de lo anterior, CGI seguira siendo plenamente responsable frente al Cliente en lo referente al
cumplimiento de las obligaciones por parte del subcontratista.

Igualmente, CGI garantiza y certifica que el tratamiento de los datos que se lleva a cabo en el marco del
presente Contrato se desarrolla dentro del Espacio Econémico Europeo y que, por tanto, no se llevaran a cabo
transferencias de datos a terceros paises u organizaciones internacionales salvo previa autorizacion expresa y
por escrito del Cliente.
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CGl notificara al Cliente a la mayor brevedad posible, sin dilacién indebida, y en cualquier caso antes del plazo
maximo de setenta y dos (72) horas, a través del correo electrénico facilitado por el Cliente a efectos de
notificaciones del Contrato, de las brechas de la seguridad de los datos personales del Cliente de las que
tenga conocimiento, junto con toda la informacion relevante para la documentacion y comunicacion de la
incidencia. En este sentido, la referida notificacion debera como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por CGIl para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si CGI no pudiera facilitar la referida informacién simultaneamente, y en la medida en que no lo sea, dicha
informacion se facilitard por CGl de manera gradual sin dilacién indebida.

CGl notificara en el plazo de cinco (5) dias habiles al Cliente en el caso de recibir algun requerimiento de un
interesado en relacién con una solicitud de acceso, rectificacidn, cancelacién, oposicion y limitacion del
tratamiento o portabilidad de los datos personales, y asistira al Cliente en la gestion de las mismas, a fin de
que éste pueda cumplir con los requisitos establecidos en la normativa aplicable en materia de proteccion de
datos personales.

A tal efecto, los interesados podran ejercitar ante CGIl sus derechos dimanantes del RGPD, la LOPD y demas
normativa en materia de proteccion a través del siguiente correo: privacy@cgi.com

CGl se compromete a destruir o devolver al Cliente todos los datos personales, a decision de este ultimo, una
vez finalizado el Contrato, a menos que la ley aplicable exija la conservacién de tales datos. Sin perjuicio de lo
anterior, CGl, una vez finalizado el Contrato, podra conservar los datos bloqueados durante el plazo
legalmente establecido en tanto pudieran derivarse responsabilidades de su relacion con el Cliente.

No obstante lo anterior y en caso de que se preste el Servicio en modalidad cualificada CGI conservara
durante, al menos, 15 afos, las evidencias de la prestacion del servicio de entrega electrénica certificada
conforme establece la normativa de servicios electronicos de confianza, o un tiempo superior si asi lo exigiera
normativa sectorial aplicable.

CGl se compromete a poner a disposicion del Cliente toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el Contrato, asi como para permitir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del Cliente o de otro auditor autorizado por el
Cliente. No obstante lo anterior, Partes acuerdan que: i) se celebrara un maximo de una auditoria cada afo,
excepto supuestos de emergencia; ii) que el coste de estas auditorias debera ser integramente soportado por
Cliente; y iii) que el auditor autorizado por este ultimo no puede ser competidor directo de CGlI.

En caso de incumplimiento por parte de CGl del presente documento y/o de la normativa en materia de
proteccion de datos, resultara de aplicable el limite de responsabilidad contenido en la clausula 13 de los
Términos y Condiciones del Servicio.
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17 Deber de confidencialidad

Los empleados de CGI se comprometen a guardar el deber de confidencialidad respecto de la informacion que
conozcan por razén de su puesto de trabajo.

En este sentido, dicha informacién no debera ser en ningun caso divulgada a terceros salvo que apliquen
excepciones en los supuestos de requerimiento o colaboracion con las instituciones u 6rganos competentes.

Se tendra en cuenta la clasificacion de la informacion definida en CGIl en cuanto a su mantenimiento, acceso,
almacenamiento o transmision.

CGI se compromete a garantizar la confidencialidad de los datos aportados por sus Clientes o Usuarios
implementando las medidas técnicas y organizativas necesarias para minimizar los riesgos de pérdida de
datos personales y/o informacién confidencial tal y como se indica en la Politica de proteccion de datos.

El acceso a los datos del Usuario esta restringido a aquellas personas autorizadas para su utilizacion
aplicando la debida diligencia para evitar cualquier pérdida, alteracion o uso indebido de los mismos.

Por su parte, el Cliente se obliga a mantener estricta confidencialidad sobre todos aquellos datos,
documentacion y demas informacion que hayan sido suministrados por CGI en o para la ejecucion del
Contrato o que por su propia naturaleza deba ser tratada como tal. Asimismo, se compromete a no comunicar
esta informacién a ninguna otra persona o entidad, no pudiendo reproducirla, utilizarla, venderla, licenciarla,
exponerla, publicarla o revelarla de cualquier forma sin autorizacion expresa de CGl. Las obligaciones de
confidencialidad tendran una duracién indefinida, manteniéndose en vigor con posterioridad a la finalizacién
por cualquier otra causa, de la relacién entre el Cliente y CGl. Los proveedores y terceros deben firmar
acuerdos de confidencialidad, someterse a evaluaciones de riesgos y comprometerse a respetar los elementos
de seguridad incluidos en los contratos.

18 Teérminos y condiciones del servicio

Como se defini6 en la introduccion de la presente DPC, para realizar el servicio de entrega electrénica
certificada, CGI pone a disposiciéon de sus clientes un conjunto de medios técnicos y organizativos que
permiten a las partes intervinientes contar con la participacion de un tercero proporciona la entrega segura y
confiable de mensajes electronicos entre las partes, produciendo evidencias electrénicas suficientes y
juridicamente eficaces mediante la aplicacion de sellos de tiempo y firma electrénica que confirman su
existencia y le dotan de integridad.

El resultado final es la generacion de un Acta del Servicio CGIDigitalTrust 360, donde CGI certifica las
evidencias producidas durante el proceso de entrega electrénica, que han sido selladas electronicamente,
dotandolas de integridad, e incluyendo un sello de tiempo certificando la fecha y hora de su produccion. Dicho
Acta se encuentra igualmente sellada con un sello de CGl, asi como con sello de tiempo.

El Acta queda en la plataforma del Servicio/CGI Digital Trust360-ERDS y las partes interesadas podran
acceder a ella con un plazo de un (1) afio desde la generacion de la misma.

Las partes interesadas podran solicitar el Acta generada del Servicio (que incluye todos los eventos
producidos durante el servicio) en cualquier momento, con posterioridad a la finalizacion del servicio, enviando
un correo electrénico a: psc.ES@cgi.com

La informacioén sera conservada por CGI, como prestador de servicios de confianza, durante 15 afos.
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Los términos y condiciones del servicio de Entrega Electrénica Certificada se encuentran publicadas en la web
https://www.cgi.com/spain/es/solution/cgidigitaltrust360/psc disponibles permanentemente.

CGl puede establecer acuerdos y contratos con sus clientes, que generen condiciones particulares entre las
partes, siempre que no afecte a los términos y condiciones establecidos en la presente DPC.

18.1 Disponibilidad del servicio

CGI se compromete a prestar el servicio de entrega electronica de conformidad a los SLA acordados con sus
clientes.

A tal efecto, CGl firmara con sus clientes un Acuerdo de Nivel de Servicio (Service Level Agreement), relativo
al tiempo de atencién, calidad y disponibilidad del servicio ofrecido.

En la prestacion de los servicios descritos en esta DPC, CGI garantiza que no operara de modo que se
produzca algun tipo de discriminacion.

19 Quejas y reclamaciones

Cualquier parte interesada en realizar una sugerencia, queja o reclamacion referente al servicio de entrega
electronica certificada de CGI, podra hacerlo a través de la cuenta de correo electrénico psc.ES@cgi.com o
bien, a través del mismo correo desde el apartado de “Buzén de Quejas y Sugerencias” del portal web de CGI
siguiente: https://www.cgi.com/spain/es/solution/cgidigitaltrust360/psc.

En todo caso, CGI dispone de un plazo maximo de 30 dias para atender la queja o reclamacion formulada.

En caso de reclamaciones judiciales, se procedera segun lo dispuesto en el apartado siguiente de la presente
DPC.

20 Jurisdiccion aplicable

Las relaciones entre CGl y los usuarios del servicio de Entrega Electrénica Certificada se regiran por la
normativa espafiola.

Las partes contratantes se someten a la Jurisdiccion y Competencia de los Juzgados y Tribunales de Madrid
para cualquier cuestion relativa a la interpretacién, cumplimiento o ejecucion del contrato establecido entre las
partes, con renuncia expresa a cualquier fuero propio que pudiera corresponderles.

21 Aprobacion y revision de la DPC

La creacion de la presente DPC, asi como cualquier modificacion sustancial sobre la misma, sera aprobada
por el Senior Vicepresidente de Consulting Services and Business Unit Leader de CGlI.

La presente DPC sera revisada anualmente, y podra ser modificada en cualquier momento por publicacion,
modificacion o derogacién de normativa aplicable, por causas legales que le afecten, asi como causas
técnicas o comerciales.
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Cuando se produzca una modificacion de la DPC o en la Politica de Seguridad de CGI que afecte al Servicio,
debera ser notificada al Organo de Supervisién competente.

Igualmente, cualquier cambio sustancial tanto en la Politica de Seguridad de CGI como en la presente DPC
que pueda afectar a los suscriptores del servicio o terceras partes confinantes, se comunicaran a través del
sitio web de CGl, en concreto: https://www.cgi.com/spain/es/solution/cqidigitaltrust360/psc

Los unicos cambios que pueden realizarse en esta DPC y que no requieren notificacion son correcciones de
estilo o tipograficas, cambios de edicién o cambios en los contactos.
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