Sicherheitsuber-

wachung aus Deutsch-

land: das CGI SOC

Die Zahl von Cyberattacken nimmt kon-
tinuierlich zu. Minimieren Sie gezielt

und zuverlassig Ihre Risiken mit demin
Deutschland betriebenen CGl Security
Operations Center (SOC) — rund um die
Uhr, das ganze Jahr. So erhalten Sie
mit Sicherheit Ihre Handlungsfahigkeit.

Bereit, wenn es darauf ankommt

Das CGI SOC bietet mehr als nur technisches Monitoring. Wir fihren
intelligente Bedrohungsanalysen durch, reagieren schnell und verfigen
Uber die notwendige regulatorische Expertise — maBgeschneidert flir
lhre Branche.

Unsere sicherheitstiberpriften SOC-Teams arbeiten rund um die Uhr und
aus Deutschland heraus; gleichzeitig sind wir durch die globale Vernet-
zung mit unseren internationalen Kolleginnen und Kollegen immer auf dem
aktuellen Stand und kennen die Bedrohungslage.

Dabei passen wir unsere flexibel skalierbaren Leistungen lhren Anforde-
rungen an —auch wenn Sie im Bereich kritischer Infrastrukturen tatig sind.
Durch unseren Shared-Ansatz profitieren Sie in jedem Fall von einer
hohen Kosteneffizienz.

Unsere SOC-Kompetenzen im Einsatz

Gemeinsam gestalten wir lhre SOC-Leistungen — mit modularen Services,
exakt abgestimmt auf lhre Ziele und die jeweilige Bedrohungslage.

Protective Monitoring & Triage — Bedrohungen friihzeitig erkennen
und einordnen

Das CGI SOC Uberwacht Ihre [T-Landschaft rund um die Uhr. So erkennen
wir Bedrohungen in nahezu Echtzeit, analysieren verdachtige Aktivitaten
und bewerten potenzielle Vorfalle friihzeitig. Mithilfe von Sicherheitsanalysen
und aktuellen Informationen Uber Gefahren identifizieren und behandeln
wir Angriffsvektoren, bevor sie zum Problem werden.

lhre Vorteile mit dem
CGI SOC:

Zertifiziert und einsatzbereit

Wir unterstiitzen Sie bei der Einhal-
tung von NIS2, DORA und anderen
gesetzlichen Vorgaben — mit doku-
mentierten Prozessen, gepruften
Sicherheitsmechanismen und einer
zuverlassigen Incident Response.
Unsere zertifizierten deutschsprachi-
gen Fachkrafte verfligen auch Uber
Sicherheitsfreigaben fir den Einsatz
in hochsensiblen Umgebungen.

Echte 24/7-Verfiigbarkeit

Unsere Sicherheitsexpertinnen und
-experten sind das gesamte Jahr fur
Sie im Einsatz — Tag und Nacht.
»Eyes-on-Screen” gewahrleisten sie
eine kontinuierliche Uberwachung
und schnelle Reaktion im Ernstfall.

Auf Ergebnisse fokussiert

Wir erkennen Angriffe frihzeitig,
senken die Risiken und sichern lhre
Betriebsfahigkeit — mit klaren Ver-
antwortlichkeiten und greifbaren
Resultaten, auch im Krisenfall.



Managed Detection & Response - Sicherheitsvorfille gezielt
stoppen und kontrollieren

Bei einem Vorfall zahlt jede Sekunde. Unser SOC-Team reagiert rasch,
strukturiert und gezielt. Durch definierte Prozesse und Playbooks

mit unmittelbaren MaBnahmen minimieren wir Schaden und sichern lhre
Betriebsfahigkeit. Wir finden die Ursachen, optimieren Ihre Sicherheits-
strategie und unterstitzen Sie mit regelmaBigen Reports, damit Sie fun-
dierte Entscheidungen treffen.

Threat Hunting - versteckte Bedrohungen aufdecken

Wir warten nicht auf Alarme, sondern suchen aktiv nach Gefahren.

Durch die Analyse verdachtiger Aktivitdten und Anomalien in Ihrer Infra-
struktur entdecken wir Angriffsversuche, bevor sie Schaden anrichten.
Daflr kombinieren wir aktuelle Cyber Threat Intelligence mit automatisier-
ten Tools, manueller Analyse und modernen Kl-Ansétzen — flr ein Sicher-
heitsniveau, das auch zukunftigen Risiken gerecht wird.

Incident Retainer - im Ernstfall unmittelbar und planvoll reagieren

Im Krisenfall stehen wir bereit: Mit unserem Incident Retainer Service
erhalten Sie unmittelbar direkte Hilfe. Binnen kiirzester Zeit unterstitzen
unsere Vorfallsexpertinnen und -experten Sie bei der strukturierten
Bewertung des Vorfalls, der initialen Eindammung und der Umsetzung
geeigneter kurz- und mittelfristiger ReaktionsmaBnahmen — schnell,
verlasslich und nachhaltig.

SIEM- Architecture & Engineering - Sicherheit auf aktuelle
Risiken ausrichten

Wir entwickeln, implementieren und betreiben Ihre SIEM-Umgebung so,
dass sicherheitsrelevante Ereignisse zentral Gberwacht und analysiert
werden kdénnen. Wir integrieren Datenquellen, definieren intelligente
Korrelationsregeln und passen die Lésung laufend an die sich kontinuier-
lich &ndernde Bedrohungslandschaft und neue regulatorische Anfor-
derungen an.

Vulnerability Management - Schwachstellen beheben

Unsere kontinuierliche Schwachstellenanalyse identifiziert Sicherheits-
licken friihzeitig. Wir priorisieren Risiken und begleiten Sie bei der Um-
setzung von MaBnahmen im Rahmen Ihres Patch-Managements. Mit
unseren regelmaBigen Reports behalten Sie immer den Uberblick.

Zeit flir den nachsten Schritt in der Cybersecurity

Ob Sie bestehende Strukturen optimieren oder einen ganzheitlichen SOC-
Ansatz etablieren mdchten — wir unterstiitzen Sie mit fundierter Expertise,
passenden Services und dem klaren Blick auf regulatorische Anforderungen.

Lassen Sie uns gemeinsam herausfinden, wie wir lhre Sicherheit
auf das néchste Level heben.
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Uber CGl

Insights you can act on

Als globaler Dienstleister fur [T- und
Geschaftsprozesse entwickeln wir flr
unsere Kunden ergebnisorientierte
Strategien fur ihre digitale Transforma-
tion und unterstutzen sie mit End-to-
End-Services, durch die sie greifbare
Ergebnisse erzielen.

Unsere weltweit 94.000 Mitarbeiten-
den entwickeln innovative Lésungen
wie Kl entlang der gesamten Wert-
schépfungskette und werden im Hin-
blick auf Zeit- und Budgettreue
regelmaBig mit Bestnoten bewertet.
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