CGI Datenschutzhinweis fur Door James

Die Einhaltung datenschutzrechtlicher Vorgaben hat einen hohen Stellenwert fiir uns. Wir méchten Sie
nachfolgend Uber die Erhebung lhrer personenbezogenen Daten bei CGI aufklaren:

Wer ist fir die Datenverarbeitung verantwortlich und wer ist Datenschutzbeauftragter?
Verantwortlich fiir die Datenverarbeitung ist

CGI Deutschland B.V. & Co. KG (,CGI*, ,uns®, ,wir®)

Bertha-Benz-Platz 1

70771 Leinfelden-Echterdingen

T: +49 711 728 46 600 | F: +49 711 72846-846

Angaben zur Person des Datenschutzbeauftragten

CGl Deutschland B.V. & Co. KG
Datenschutzbeauftragter
Bertha-Benz-Platz 1

70771 Leinfelden-Echterdingen

E-Mail: datenschutz.de@cgi.com

Welche personenbezogenen Daten erheben wir?

Die "Door James" genannte Anwendung ist ein Mitarbeitenden-Registrierungsprogramm, das im
Rahmen von Buchungen in Biro Ihre Stammdaten und Ihre Login-Daten speichert und verarbeitet.

Bei der Nutzung von Door James verarbeiten wir die folgenden personenbezogenen Daten:
e Stammdaten, wie lhren Vor- und Nachnamen

Kontaktdetails wie Ihre E-Mail-Adresse

Profilbild

Die Tisch- oder Raumkennung lhrer Reservierungen

Weitere Angaben im Rahmen der Reservierungen, wie Ihre Buchungszeiten sowie Check-In

und Check-Out Zeitstempel

e GPS-Standortdaten, die von IThrem Mobilgerat ausgeldst werden und einen automatischen
Check-in/Check-out-Prozess auslosen, ohne dass |hr GPS-Standort in der App gespeichert
oder lhre Standortdaten an Dritte weitergegeben werden

o Weitere Angaben im Rahmen des Beschwerdeverfahrens, wie z.B. von Nutzern erstellte
Bilder

e |P-Adressen

Fiir welche Zwecke und auf welcher Rechtsgrundlage werden Daten verarbeitet?

Door James ermdglicht die Reservierung und das Einchecken in buchbare Ressourcen durch
Beschéftigte, um eine hybride Arbeitskultur an Standorten einzufihren. Auflerdem bietet Door James
einen digitalen Prozess zum Einladen und Registrieren von Besuchern und Event-Teilnehmern.

Die Nutzer haben die Mdglichkeit, automatische Check-in- und Check-out-Funktionen zu aktivieren,
die die GPS-Standortdaten ihrer mobilen Endgerate nutzen.

Die Nutzer haben die Mdglichkeit, im Rahmen des Beschwerdeverfahrens in Door James Bilder
hochzuladen. Diese Bilder werden gezielt zur Dokumentation von Problemen in Blrostandorten
eingesetzt und ermdglichen effiziente und zielgerichtete Facility Management Prozesse.
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Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der Bestimmungen der EU-
Datenschutz-Grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG) sowie
entsprechend unserer Datenschutzrichtlinie.

o Beschaftigte: Door James ermdglicht die Reservierung und das Einchecken in buchbare
Ressourcen durch Beschéftigte, um eine hybride Arbeitskultur an Standorten einzuflihren. Die
Berechtigung zur Verarbeitung personenbezogener Mitarbeiterdaten ergibt sich aus § 26 Abs.
1 BDSG bzw. Art. 6 Abs. 1 Satz 1 lit. f) DSGVO (,Berechtigtes Interesse des
Verantwortlichen®) sowie der abgeschlossenen Gesamtbetriebsvereinbarung und lokalen
Betriebsvereinbarungen.

e Besucher: Door James kontrolliert den Zugang zu den Lokationen fiir Besucher und Event-
Teilnehmer, lasst nur Berechtigte passieren und dokumentiert die Zeitstempel des Eintritts
und Austritts. CGI hat gemaR Art. 6 Abs. 1 Satz 1 lit. f DSGVO ein berechtigtes Interesse zur
Erhebung und Verarbeitung der personenbezogenen Daten von Besuchern.

Sofern wir als Verantwortlicher beabsichtigen sollten, Ihre personenbezogenen Daten flr einen
anderen Zweck zu verarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellen wir Ihnen vor dieser Weiterverarbeitung Informationen Uber diesen anderen Zweck und alle
anderen malfgeblichen Informationen zur Verfligung.

Wie lange werden lhre Daten gespeichert?

o Beschiftigte: Alle personenbezogenen Daten von Beschéaftigten werden nach bis zu zwei
Tagen automatisch anonymisiert. Bei Serienterminen gilt der jeweils letzte Check-In bei CGI
als Start fir die zweitagige Frist.

e Besucher: Alle personenbezogenen Daten werden nach einem Jahr nach Erfassung bei CGI
automatisch geldscht.

Wer bekommt lhre Daten?

Innerhalb unserer Unternehmensgruppe erhalten nur die berechtigten Personen und Stellen Zugriff
auf Ihre personenbezogenen Daten, um beispielsweise die Einhaltung der festgelegten Office
Belegung zu Uberwachen (Lokationsverantwortliche, Rezeption) oder die Applikation zu administrieren
(Administratoren).

AuBerhalb unserer Unternehmensgruppe werden personenbezogene Daten an die eingebundenen
Auftragsverarbeiter MongoDB Limited (Dublin, Irland) fir die Bereitstellung der Datenbank, Twilio Inc.
(San Francisco, USA) fur den E-Mail-Versand, sowie Google Commerce Limited (Dublin, Irland) fur
das Hosting weitergegeben. Dadurch werden lhre personenbezogenen Daten teilweise
gegebenenfalls auch aulRerhalb der EU verarbeitet. Die Datenibermittlung erfolgt dabei auf Grundlage
der abgeschlossenen Auftragsverarbeitungsvertrage gemaf Art. 28 DSGVO sowie weiterer
geeigneter Garantien Art. 44 ff DSGVO und wird durch zusatzliche vertragliche
Sicherheitsvorkehrungen flankiert, um den Vorgaben des Urteils der Europaischen Gerichtshofs aus
Juli 2020 (Schrems Il) Rechnung zu tragen. Weitere Informationen insbesondere zu zusatzlichen
MaRnahmen zur Erreichung eines der DSGVO entsprechenden Datenschutzniveaus finden Sie auf
den Seiten der Auftragsverarbeiter: https://cloud.google.com/privacy/gdpr;
https://www.twilio.com/legal/data-protection-addendum;
https://www.mongodb.com/cloud/trust/compliance/gdpr.

Trotzdem kann in Einzelfallen nicht ausgeschlossen werden, dass die Ubermittelten Daten in
Ausnahmefallen aufgrund offizieller Anordnung — ggf. auch ohne lhre und/oder unsere Kenntnis —
durch lokale US-Behdrden eingesehen und verarbeitet werden kdnnen. Sollten wir Kenntnis von einer
solchen Verarbeitung erhalten, werden wir Sie umgehend informieren, soweit uns dies erlaubt ist.
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Welche Rechte kénnen Sie als Betroffener geltend machen?

Als betroffene Person haben Sie das Recht auf Auskunft Gber die Sie betreffenden
personenbezogenen Daten sowie auf Berichtigung unrichtiger Daten oder auf Léschung, sofern einer
der in Art. 17 DSGVO genannten Grinde vorliegt, z. B. wenn die Daten fur die verfolgten Zwecke
nicht mehr bendtigt werden. Es besteht zudem das Recht auf Einschrankung der Verarbeitung, wenn
eine der in Art. 18 DSGVO genannten Voraussetzungen vorliegt und in den Fallen des Art. 20 DSGVO
das Recht auf Datenlbertragbarkeit.

Zur Geltendmachung lhrer Betroffenenrechte kdnnen Sie sich per E-Mail an: datenschutz.de@cgi.com
oder schriftlich an: CGI Deutschland B.V. & Co. KG, Bertha-Benz-Platz 1, 70771 Leinfelden-
Echterdingen wenden.

Sie haben das Recht, bei einer Aufsichtsbehdérde fiir den Datenschutz Beschwerde gegen die
Verarbeitung lhrer personenbezogenen Daten einzulegen, wenn Sie sich in [hren Rechten gemaf der
DSGVO verletzt sehen. Die fir CGI zustandige Aufsichtsbehdrde ist der Landesbeauftragte fiir
Datenschutz und Informationsfreiheit Baden-Wirttemberg (https://www.baden-
wuerttemberg.datenschutz.de/).
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