Organisations
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Allt du behover veta om OrgID | den har guiden har vi

samlat de vanligaste frdgorna och svaren for att hjalpa din
organisation att komma igang smidigt.
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Varfor Organisations elD

Privata e-legitimationer i affarsprocesser kan medfdra sdkerhetsrisker, exponera kanslig
information och minska kontrollen 6ver atkomster inom organisationen. OrgID &r
l6shingen — en tjdnstelegitimation utformad for att mota dessa utmaningar.

Utmaningen:
| en tid av accelererande digital transformation och 6kande cybersdkerhetshot, ser vi organisationers behov av att forbattra sina identitets och
atkomsthanteringssystem. Anvandning av privata e-legitimationer | affarsprocesser exponerar kanslig information kring anvandare. Verksamheten
har lag synlighet 6ver behorigheter och darmed en lag kontroll.

Ur ett sakerhetsperspektiv kravs det kontinuerliga insatser utifran dtkomsthantering. Fran ett compliance perspektiv behover foretag standigt
hantera EU och globala sakerhetsintegritets, samtyckes och dataskyddsférordningarna. elD Verify maojliggor nyttjandet av OrglID - en
tjanstelegitimation skapad for att mota dessa utmaningar.

Losningen:
Identifiera anvandare utan att behandla kanslig persondata. Foljsamhet av globala regulationer och hogre sakerhet (2-faktorsautentisering).
Okad kontroll och ingen obehorig atkomst.

For anvandaren blir det en smidig upplevelse att anvanda samma applikation bade privat och i tjansten, helt separerad fran den personliga
identiteten. Samtidigt kraver OrglD minimalt med administration kring hantering av anvandare och anvandarsupport.

Ni far aven kontroll 6ver atkomster | era system med tilldelade attribut utifrdn anvandarens roll och ansvarsomraden inom organisationen.
(Organisationen valjer vilka attribut de vill ha). Detta skalas och anpassas enkelt | takt med att er verksamhet vaxer.
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Tekniska vagval som finns
kopplat mot Freja OrgID

Att forsta de tekniska vagvalen kopplade till Freja OrgID &r viktigt av flera skal:

1) Sakerhet och efterlevnad - Freja OrglD anvands for att sakerstalla digital identitet inom organisationer. Att valja
ratt teknisk losning paverkar hur val sdkerhetskrav och regulatoriska krav (t.ex. GDPR och elDAS) efterlevs.

2) Integration med befintliga system — Organisationer maste kunna integrera Freja OrglD med sina interna system,
sdsom anvandarhantering, inloggningslosningar och atkomstkontroll. Det tekniska vagvalet avgor
kompatibiliteten och effektiviteten i denna integration.

3) Anvandarupplevelse — En smidig och enkel anvandarupplevelse ar avgorande for att 6ka anvandningen av Freja
OrgID. Val av teknik paverkar hur anvandare registrerar sig, loggar in och autentiserar sig.

4) Kostnad och resursatgang — Vissa tekniska losningar kan krdva mer utveckling, underhall och support an andra.

Att valja ratt teknisk strategi kan optimera kostnader och resurser pa lang sikt.

5) Framtidssakerhet och skalbarhet — Organisationer bor valja en teknisk l6sning som ar hallbar 6ver tid och kan
skalas upp i takt med att fler anvandare eller tjanster kopplas till Freja OrgID.
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Praktiska utrullningen och
viktiga milstolpar

Att ga igenom den praktiska utrullningen och viktiga milstolpar ndr man implementerar
Freja OrglD ar avgorande av flera anledningar:

1) Sakerstalla en smidig implementation - En detaljerad plan minimerar risken for ovantade problem under utrullningen.
Gor det mojligt att identifiera och losa tekniska och organisatoriska utmaningar i tid.

2) Tydlig ansvarsfordelning - Genom att definiera milstolpar vet alla inblandade parter (IT, anvandare, ledning) sina roller och
ansvarsomraden. Underlattar samarbete mellan olika avdelningar och eventuella externa leverantorer.

3) Testning och kvalitetssakring - Att ha faststallda milstolpar gor det enklare att genomfora tester och verifiera att integrationen
fungerar som den ska. Mojliggor pilotprojekt och successiv utrullning for att upptacka och atgarda eventuella problem tidigt.

4) Anvandaracceptans och utbildning - For att Freja OrgID ska anvandas effektivt kravs det att anvandarna forstar systemet.
Utrullningen kan inkludera informationskampanjer och utbildningar vid strategiska milstolpar.

5) Efterlevnad av regler och krav - Vissa sektorer har krav pa hur digitala identiteter hanteras (exempelvis offentlig sektor och
finansbranschen). Genom att folja en strukturerad utrullningsplan sakerstalls att alla krav uppfylls.

6) Matning och uppfoljning av framgang - Milstolpar fungerar som kontrollpunkter dar man kan utvardera projektets status.
Mojliggor justeringar vid behov for att sdkerstélla att malen uppnas. CG I
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Vad ar viktigt att tanka pa i
val av leverantor

Nar en Organisation ska implementera OrglID ar valet av leverantor en avgdrande faktor
eftersom det paverkar sakerhet, efterlevnad, integration och den langsiktiga driften.
Samt att leverantoren foljer DIGG och Tekniskt Ramverk.

Sakerhet och efterlevnad - Leverantoren maste uppfylla hoga sakerhetskray, sarskilt inom offentlig sektor dar
personuppgifter och kanslig information hanteras. Det ar viktigt att losningen foljer GDPR, elDAS, och andra relevanta
regelverk. Kontrollera om leverantoren har certifieringar inom IT-sékerhet, sdsom ISO 27001.

Erfarenhet och referenser - En leverantor med erfarenhet av offentlig sektor och kommunala system forstar utmaningarna
och kraven. Se efter referensprojekt dar andra kommuner redan implementerat Freja OrgID framgangsrikt.

Integration med befintliga system - Kommuner anvander ofta flera digitala system (exempelvis HR-system, e-tjanster,
intranat och identitetsplattformar). Leverantéren maste kunna integrera Freja OrgID smidigt i dessa. Stod for Single Sign-
On (SSO) och kompatibilitet med plattformar som Microsoft AD, Azure AD och SAML/OAuth ar viktigt.

Support och serviceavtal - Kommuner behdver en stabil och palitlig support eftersom Freja OrgID kan vara affarskritiskt for
olika tjanster. Kolla SLA (Service Level Agreement) — hur snabbt atgardar leverantdren eventuella problem? Finns det
svensk support under kommunens arbetstider?

Anvandarvanlighet och onboarding - Kommunanstallda och invanare som ska anvanda Freja OrgID behover en enkel
onboarding-process. Leverantdren bor erbjuda utbildning och guider for anvandare och administratérer. Se om de erbjuder ‘ :G I
testmiljoer for att prova losningen innan skarp drift.
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3)

Sakerstalla ett effektivt och
sakert inforande

Det ar viktigt att fundera pa vilka register medarbetare aterfinns i vid inférandet av Freja OrgID,
eftersom det paverkar sakerhet, effektivitet och administrationen av identitetshanteringen.

Rattssaker och korrekt identitetshantering - Medarbetares uppgifter maste vara korrekta och aktuella for att sakerstalla att
ratt person far tillgang till ratt tjanster. Om register innehaller felaktiga eller foraldrade uppgifter kan det leda till att fel person
far ett Freja OrglID, vilket kan innebéara sékerhetsrisker.

Freja OrgID behover kopplas till ett attribut-register dar medarbetares identitet verifieras, exempelvis:
HR-system, AD-sytem eller Befolkningsregister, Personalregister. Om man valjer fel register eller flera osynkroniserade
register kan det leda till dubbellistor, mismatch av data eller sdkerhetsluckor.

Automatisering och effektivadministration - Ett valstrukturerat register gor det lattare att automatisera utfardande,
aterkallande och uppdatering av Freja OrglD. Om flera register anvands maste man sakerstélla att de synkroniseras, annars
riskerar anvandare att nekas atkomst eller att tidigare anstallda fortfarande har aktiv behorighet.

Sakerhet och dtkomstkontroll - Genom att sdkerstalla att bara godkénda register anvands, minskar risken for otillaten
atkomst eller identitetskapning. Kommuner och organisationer har ofta anstallda, konsulter och timvikarier — vilket register
ska de finnas i for att fa Freja OrglD? Behorigheter och roller i AD eller HR-systemet bor spegla vilka som har ratt att fa ett
Freja OrgID.

Efterlevnad av lagar och regler - Kommuner maste folja lagar som GDPR, elDAS och interna sakerhetskrav for hantering av ‘ G I
personuppgifter. Att anvanda ratt register sakerstaller att personuppgifter hanteras korrekt och att sparbarhet finns vid
identitetshantering.



Drift i Sverige
med fornybar
energi

Vi fokuserar mycket pa hallbarhet
har pa CGl med ett mal att 2025 ska
alla vara datacenter i Sverige drivas
100% fornybar energi.

Det gar 4ven att ta del av vara
hallbarhetsrapporter som kommer ut
varje ar.




Marknadsledande i
Sverige

Med over 30 miljoner e-1D transaktioner per manad
ar vi marknadsledande i Sverige.

Alla foretag och organisationer kan enkelt komma
igdng med var e-ID-tjdnst och anvanda e-
legitimationer och BanklD i sina e-tjanster bade for
inloggning och elektroniska signaturer.

Givetvis klarar tjansten av att hantera alla varianter
av e-legitimationer.



Vill du veta mer eller boka in en presentation ?
Prata garna med vara experter

Kontaktaosshar —

Pontus Geijer Alexander Celius
+46 76-021 95 41 ' FY +46 72-207 8273
Pontus.geijer@cgi.com Alexander.celius@cgi.com
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https://www.cgi.com/se/sv/kontakt
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