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Beredskapsresan

ar forflyttningen frén oberedd till férberedd.
Det &r en resa vi alla maste gora. Sveriges
motstandskraft hanger pa att vi hjalps at.

NIS2 &r ett avgdrande steg pa vagen mot
beredskap; utan natverks- och informations-
sékerhet finns ingen sakerhet alls.

Den har guiden ar till for dig som vill ha lite

stdd pa farden. Och vill du ha vart sallskap
ocksa, finns vi har for dig.



Snart landar NIS2!
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Att de juridiska foljderna av bristande efter-
levnad blir hardare visar hur allvarligt EU
tar pa fragan. Men det ar vart att komma
indg, att det verkliga straffet for slarv med
sékerheten ar att bli offer for kriminalitet,
terrorism och andra fientliga angrepp.

Den har guiden hjalper dig att komma

igdng med NIS2. Behover du sedan en
guide pé vagen, kontaka oss pa CGl!
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Inledning

Media uppmarksammar Varfor du bdr titta noga pa EU:s nya

dagligen omfattande och utdkade sakerhetsdirektiv NIS2
allvarliga IT-sakerhetsat-

tacker som drabbar viktiga
och samhéllspaverkande
tjanster. Nar de cyberkrimi-
nella kontinuerligt utveck-

Inom EU ar cybersakerhet en prioriterad fraga och manga initiativ, regleringar och direk-
tiv har lanserats under de senaste aren. Ett av de mest aktuella regelverken &r NIS2. Vi

har pratat med Jennie Hagman, Director Consulting Expert in Cybersecurity, och Karl
Hertz, Seniorkonsult inom informationshantering och strategisk cybersakerhet, om bak-
grunden och konsekvenserna av NIS2.

| ar Siﬂ am etoder Samti dl gt — EU tar mycket allvarligt pa IT-sékerhetsfragor — Det &r ocksa en ansvarsforskjutning dar EU &r
o ’ och vill driva p& utvecklingen inom cybersakerhet, mycket tydliga med att verksamhetsledningar maste
SOmM manga verksamheter for att pa sé& satt skapa battre férutsattningar for di- ta ett stérre och mer omfattande sékerhetsansvar,

- e I gitalisering, ett av EUs stora strategiska mal, sager séger Jennie Hagman. Det handlar inte heller bara
P“I’ alltmeor dlglta}llserade, Karl Hertz. Det ar en tydlig signal i direktivet om att om teknisk sakerhet. Ledningar maste ansvara for
ar det svart att ligga steget verksamheter maste flytta fram sina positioner inom hela verksamhetens sékerhet, att personalen ar utbil-
f('jre Cybersékerhetshoten. sakerhetsomradet. Min gissning ar att NIS2 inte ar dad och att sakerhetsarbetet ocksa folis upp regel-

slutstationen, utan att det kan komma fler och utoka- bundet.
de krav och direktiv framdver, om man inte uppnar de
effekter man onskar.

Teknisk sakerhet Helhetsansvar
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Det nya direktivet, NIS2, ar tydligt med att leverantorer till samhallskritiska Nedan har vi sammanstéllt det viktigaste du behdver veta om
verksamheter ocksé maste ta ett stdrre sdkerhetsansvar. Det kan i slutdnden NIS2 och vad konsekvenserna kan bli fér de som inte lyckas
innebara att ett stort antal verksamheter direkt eller indirekt paverkas av de uppfylla direktivet,

utdkade kraven.

— Fo6r de verksamheter som berdrdes av det
forsta NIS-direktivet, och som redan har job-
bat med att uppfylla de kraven, bor ett grund-
lAggande systematiskt sakerhetsarbete redan
vara etablerat. D& kan NIS2 hanteras inom
ramarna for den sortens arbete, sager Karl
Hertz. For de verksamheter som omfattas av
NIS2 som sitt forsta direktiv, vantar ett gediget
och stort arbete.

—  Min rekommendation ar ocksa till alla fo-
retag och verksamheter som inte berdrs av
NIS2 att borja titta pa och arbeta fram en plan
for hur de kan uppfylla kraven i direktivet, sa-
ger Jennie Hagman. Den ena anledningen ar
att de annars riskerar att utestangas fran att
leverera till berdrda verksamheter. Den andra
anledningen ar att det inte ar osannolikt att
det kommer fler direktiv framdver. Ju langre
verksamheter vantar med att lyfta frdgorna,
desto storre blir jobbet att uppfylla direktivet,
nar det val ar dags.
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Vad innebar EU:s NIS2-direktiv?

NIS2 utformades av EU, med avsikt att skapa en hdg
gemensam cybersakerhetsniva inom hela unionen.
Malet med det ursprungliga NIS-direktivet var att se
till att verksamheter som uppréatthéller viktiga sociala
och ekonomiska samhallsfunktioner, har en hdg sa-
kerhetsniva. Efter inrattandet av det forsta NIS-direk-
tivet har samhallet fortsatt att digitaliseras, vilket har
resulterat i att vi idag stér infér en ny och mer kom-
plex cyberhotbild. Darfor innehéller NIS2-direktivet
fler rattsliga atgarder, nya rapporteringsskyldigheter
preciserade krav péa IT-sdkerhetsatgarder for berérda
verksamheter och utbkade sanktioner.

Fran 17 oktober 2024 maste berdrda verksamheter
uppfylla NIS2-direktivets krav. For de allra flesta ar det
mycket som maste atgardas, vilket gor att det ar hdg
tid att satta full fart med arbetet!

(1) Las direktivet (1) FAQ EUC)




Vad skilier NIS fran NIS2-direktivet?

NIS2-direktivet &r en modernisering och en utveckling av
det férsta NIS-direktivet, som inférdes 2016. Direktiven
kan i huvudsak sagas skilja sig pa tre punkter:

NIS2-direktivet inkluderar fler paverkade
sektorer: Nu omfattas arton sektorer, vilket
ar en 6kning fran de ursprungliga sju.

NIS2-direktivet innehaller mer detaljerade
krav: exempelvis strangare rapporteringsskyl-
digheter, sakerhetskrav och tillsynsatgérder.

Bristande efterlevnad av NIS2-direktivet
kan resultera i allvarliga konsekvenser
som boter eller juridiska pafoljder for verk-
samheters ledningar.
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NIS 2-direktivet skiljer mellan “vasentliga” och “viktiga”
entiteter for samhéllet. De olika typerna av verksamheter
far olika typer av réttsliga krav och pafdljder, samt olika
krav pa proaktivitet och regelbundenhet | sin uppfdljning.



Vilka verksamheter berors av
NIS2-direktivet?

En viktig aspekt att komma ihag ar att NIS2-direktivet in-
kluderar verksamheter inom de sektorer som tacktes av
det ursprungliga NIS-direktivet samt de som nu adderats.

For att borja med NIS-direktivet, tacker det verksamheter
inom sektorerna energi, digital infrastruktur, transporter,
sjukvard, bankverksamhet, finansmarknads-infrastruktur,
leverans och distribution av dricksvatten (se bilaga l).

Vidare delas de sektorer som omfattas av NIS2-direktivet
in i tva olika kategorier: Hogkritiska sektorer och Andra
kritiska sektorer.

Till hdger ser du samtliga berdrda sektorer fordelade pa

kategori. Mer om kategorierna och deras underkategorier
hittar du i direktivets bilagor | och II.

(3) Till direktivets webbplats

Hogkritiska sektorer

e Energi

e Héalso- och sjukvardssektorn
e Transport

e Bankverksamhet

¢ Finansmarknads-infrastruktur
¢ Dricksvatten

e Avloppsvatten

¢ Digital infrastruktur

¢ |KT-tjansteforvaltning

e Rymden

e (Offentlig forvaltning

Andra kritiska sektorer

¢ Digitala leverantorer

e Post- och budtjanster

¢ Avfallshantering

¢ Produktion, bearbetning och
distribution av livsmedel

e Tillverkning

¢ Tillverkning, produktion och
distribution av kemikalier

e Forskning



Bade storlek och
kategori spelar roll

De sektorer som inkluderas i NIS2-direktivet anses

vara sadana som bidrar med vasentliga eller viktiga
tjanster for EU:s ekonomi. En ytterligare aspekt att

halla koll pa handlar darmed om ifall verksamheten
(entiteten) anses vara viktig eller vasentlig.

Verksamheterna (entiteterna) kommer enligt NIS2 att
understallas samma sékerhetskrav oberoende av om
de ar vasentliga eller viktiga. Daremot skiljer sig det i
hur verksamheterna kommer att 6évervakas och be-
straffas om de inte foljer NIS2-direktivet. Vasentliga
och viktiga enheter definieras s har:

Vasentliga entiteter inkluderar stora verksamheter
som tillhér kategorin Hgkritiska verksamheter. Stora
verksamheter definieras av att ha fler &n 250 anstéllda
eller en arlig omséttning p& mer &n 50 miljoner euro
eller en balansrékning p& minst 43 miljoner euro.

Viktiga entiteter inkluderar medelstora verksamheter
som definieras som Hogkritiska eller stora verksamhe-

“Entiteter som omfattas av direkti-
vets tillampningsomrade ska klassi-
ficeras antingen som vasentliga eller
som viktiga entiteter, utifran deras
betydelse for den sektor de verkar
inom eller den tjianst de tillhanda-
haller, liksom utifran deras storlek.”
(s.5, Regeringskansliets direktiv)

ter och medelstora verksamheter som tillhér kategorin
Andra Kritiska enheter. En medelstor verksamhet har
fler &n 50 anstéllda samt en arlig omséttning pa mer
an 10 miljoner euro eller en balansrakning pa minst
10 miljoner euro.

Det ar viktigt att komma ihag att undantag kan fére-
komma. Mer information om NIS2-direktivets tillamp-
ningsomréade finns i artikel 2, 3 och 4.

En verksamhet kan fortfarande betraktas som va
sentligt eller viktigt &ven om den inte uppfyller stor-
lekskriterierna. Det kan exempelvis intraffa om verk-
samheten utgor den enda leverantdren av en kritisk
tjanst for samhallelig eller ekonomisk verksamhet i en
medlemsstat.

Om en verksamhet tillhandahaller tjanster i flera med-
lemsstater kommer den att falla under var och en av
de olika medlemsstaternas bestammelser.

() FAQ om NIS2




Vilka sakerhetskrav staller NIS2 pa berdrda verksamheter?

NIS2-direktivet staller bland annat nya krav pa riskhantering, verksamhetens ansvar,
rapportering samt kontinuitet | verksamheten.

Riskhantering

Ett krav pa verksamheter ar att de maste kunna han-
tera cybersékerhetsrisker. Verksamheterna maste
inratta strategier som beaktar olika typer av risker.
Dessa strategier kan vara: incidenthantering, starkare
sakerhet i férsérjningskedjan, natverkssakerhet, battre
atkomstkontroll och kryptering.

| direktivet star det: “Medlemsstaterna ska sékerstalla
att vasentliga och viktiga entiteter vidtar Iampliga och
proportionella tekniska, driftsrelaterade och organisa-
toriska atgérder for att hantera risker som hotar saker-
heten i natverks- och informationssystem som de
anvander for sin verksamhet eller for att tillhandahalla
sina tjanster och for att férhindra eller minimera in-
cidenters paverkan pa mottagarna av deras tjanster
och pa andra tjanster.”

(Artikel 21, 1)

Verksamhetens ansvar

Med NIS2-direktivet stélls nya krav pa verksamhets-
ledningar. Ledningar har ansvar for att 6vervaka, god-
k&nna och utbilda organisationen inom cybersakerhet
och tillhérande riskhantering. Om ledningen inte tar
det ansvaret kan paféljder som avstangning paforas.

| direktivet star det: “Medlemsstaterna ska sakerstélla
att medlemmarna i vasentliga och viktiga entiteters
ledningsorgan &r skyldiga att genomga utbildning,
och ska uppmuntra vasentliga och viktiga entiteter

att regelbundet erbjuda liknande utbildning till sina
anstallda for att de ska f4 tillrackligt med kunskap och
kompetens for att kunna identifiera risker och bedéma
riskhanteringspraxis for cybersakerhet och deras in-
verkan pa de tjanster som tillhandahalls av entiteten.”

(Artikel 20, 2)



Vilka sakerhetskrav staller NIS2 pa berdrda verksamheter?

NIS2-direktivet staller bland annat nya krav pa riskhantering, verksamhetens ansvar,
rapportering samt kontinuitet | verksamheten.

Rapporteringskrav

NIS2-direktivet kraver att verksamheter har strategier
och processer for rapportering av cyber- och saker-

hetsincidenter. Det har géller bade de vasentliga och
viktiga enheterna.

| direktivet star det: “Nar sa ar lampligt ska berdrda en-
titeter utan onddigt dréjsmal underréatta mottagarna av
deras tjanster om betydande incidenter som sannolikt

inverkar negativt pa tillhandahallandet av de tjansterna.”

(Artikel 23, 1)

Kontinuitet

Slutligen kraver NIS-direktivet att verksamheter
utvecklar en plan fér hur de fortldpande ska kunna
arbeta med sékerhetsincidenter och hur de kan
uppratthalla sin verksamhet aven om de drabbas
av en cybersakerhetsattack. | planen ska féljande
delar inga: Systematerstalining, nddprocedurer och
upprattande av en krishanteringsgrupp.

| direktivet star det att en allrisksinsats ska inbegripa

bland annat att verksamheter ska arbeta med “drifts-
kontinuitet, exempelvis hantering av sékerhetskopie-

ring och katastrofhantering, samt krishantering”.

(Artikel 21, 2b)
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NIS2-direktivets tio krav pa grundldggande sékerhetsatgarder

Utdver de fyra kategorierna som presenterats staller NIS2-direktivet ytterligare tio krav
pa sakerhetsatgarder som alla verksamheter som berérs maste folja. Dessa ar:

NIS2-direktivet: forberedande checklista

a) Strategier for riskanalys och f) Strategier och forfaranden for att beddma Nu kanske du fragar dig hur du ska satta i
informationssystemens sakerhet effektiviteten i riskhanteringséatgarderna for gang arbetet med NIS2? Var ska du borja?
cybersakerhet Var rekommendation ar att folja dessa tre
b) Incidenthantering enkla steg:
g) Grundlaggande praxis for cyberhygien och
c) Driftskontinuitet, exempelvis hantering av utbildning i cybersakerhet 1. Undersok huruvida din verksamhet
sékerhetskopiering och katastrofhantering, omfattas av och darmed maste folja
samt krishantering h) Strategier och forfaranden fér anvandning av NIS2-direktivet
kryptografi och, nér sa ar lampligt, kryptering
d) Sakerhet i leveranskedjan, inbegripet saker- 2. Se over din verksamhets sakerhets-
hetsaspekter som rér férbindelserna mellan i) Personalsakerhet, strategier for atkomst- atgarder, utvardera om det finns nagot

varje entitet och dess direkta leverantorer
eller tjansteleverantdrer

kontroll och tillgangsforvaltning

j) Anvandning inom entiteten, nar sa ar lampligt,

gap samt gora planer for hur arbetet
ska bedrivas for att ni ska uppfylla alla
krav i NIS2-direktivet.

e) Sakerhet vid forvéarv, utveckling och underhall
av natverks- och informationssystem, inbegri-
pet hantering av sérbarheter och sérbarhets-
information

av losningar for multifaktorautentisering eller

kontinuerlig autentisering, sakrade rost-, 3. Borja i tid. Datumet da berdrda verk-
video- och textkommunikationer och sakrade samheter ska uppfylla sékerhetskraven
nddkommunikationssystem narmar sig!

(Artikel 21, 2a-2))



"Medlemsstaterna ska fast-
stalla regler om sanktioner
for Overtradelse av nationella
atgdrder som antagits enligt
detta direktiv och vidta alla
néavandiga atgarder for att
Sakerstélla att de tillampas.
Sanktionerna ska vara effek-
tiva, proportionella och av-

skrackande.”
(Artikel 36)

Sanktioner om NIS2-direktivet inte efterlevs

Detta citat fran NIS2-direktivet visar att délig efterlevnad kan
innebara allvarliga sanktioner for den berdrda verksamheten. De
sanktioner som potentiellt kan tillampas varierar och skiljer sig be-
roende pa om verksamheten definierats som vasentlig eller viktig.

NIS2-direktivet ger bland annat nationella tillsynsmyndigheter befogenhet att sa-
kerstélla verksamheters efterlevnad. Det har medfor att myndigheterna far genom-
fora kontroller samt be om relevanta dokument fér information.

Nar det kommer till fragan om finansiella sanktioner kan dalig efterlevnad resultera
i sanktioner som baseras pé en viss procent av verksamhetens globala omsétt-
ning eller en lagsta botesniva, beroende pa om verksamheten &r vasentlig eller
viktig. Vid extrema Overtradelser kan aven ledningar héallas personligen ansvariga.
Som tidigare namnt stéller NIS2-direktivet generellt sett stérre krav pé verksam-
hetsledningar, i att de ska ansvara for att direktivet efterlevs.
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Hog tid att satta i gang

Vi har nu gatt igenom nagra av NIS2-direktivets huvuddelar.
Trots att deadlinen for NIS2-direktivet kan kdnnas langt bort
ar det hog tid att borja forbereda din verksamhet redan nu.

CGl har stor expertis och omfattande erfarenhet av manga viktiga omré-
den som NIS2 berdr, fran tekniska I6sningar och implementation till stra-
tegisk radgivning, riskanalyser och inférandet av processer och rutiner
genom hela verksamheten.

Vill du diskutera hur du bast kommer i gadng? Tveka inte att hora av dig Hill
0ss, sa guidar vi dig vidare péa din beredskapsresal

Kontaktperson:

Jennie Hagman,
Expert, Cyber Security

+46 722035657
jennie.nagman@cgi.com
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