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Control de cambios

Descripcion/Historial de cambios

Aprobado por Fecha de aprobacién

1.0 Creacion del documento Alberto Anaya 21/01/2022
Cambios de domicilio social, cambio de correo  Alberto Anaya 10/02/2023

2.0 electrénico de contacto. Revision por auditoria.

3.0 Adaptacion de contenido por cambio de Alberto Anaya 01/11/2023
titularidad del Servicio de Entrega Electrénica
Certificada.

Revision de mantenimiento anual del Servicio
& de Entrega Electrénica Certificada de acuerdo RISEDTEVE 4l 202

con la siguiente normativa:

¢ Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo, de 11
de abril de 2024, por el que se modifica el
Reglamento (UE) n° 910/2014.

e Estandar ETSI EN 319401 V3.1.1.

e Directiva (UE) 2022/2555 (Directiva NIS II)
y su Reglamento de Ejecucion de
17/10/2024.

4.0 Revision en el marco del proceso de Alberto Anaya 08/10/2025
recertificacion del Servicio de Entrega
Electronica Certificada
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1 |dentificacion

CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA, S.A. (en adelante, “CGI”),
con N.I.LF. A81154197, y domicilio social en Avenida de Manoteras, 10, Edificio C., 28050 de Madrid, es una
sociedad legalmente constituida en Espafia que presta, entre otros servicios, el Servicio de Entrega
Electrénica Certificada (Electronic Registered Delivery Service, por sus siglas en inglés “ERDS”) cuyo nombre
comercial es CGI DigitalTrust360-ERDS (antes “O2Certify”). En adelante, se podra hacer referencia al servicio
como “el Servicio” o “el Servicio de ERDS” o "CGl DigitalTrust360-ERDS”.

Los datos de contacto de CGl son:

e Teléfono: 91 304 80 94
e Email: psc.ES@cgi.com

El Cliente, es la persona fisica o juridica que contrata el servicio de entrega electrénica certificada.

Estos Términos y Condiciones, regulan la prestacion del Servicio de Confianza Entrega Electrénica Certificada
ofrecido por CGl al Cliente.

A efectos de lo regulado en los presentes Términos y Condiciones, se considera envio del Cliente al
destinatario, el acto de hacer que el contenido del Cliente esté disponible para el destinatario, dentro de los
limites del servicio de entrega electrénica certificada. Asimismo, se considera entrega, el acto de cruzar con
éxito la barrera del servicio de entrega electronica certificada del destinatario a través de la aplicacion/agente
de entrega electronica del destinatario.

Para mas definiciones aplicables al servicio se recomienda consultar el apartado 5 de la Declaracion de
Practicas.

Por otro lado, a efectos del servicio amparado en este documento de Términos y Condiciones, el plazo para
que el destinatario pueda disponer del contenido del usuario es de 15 dias. Pasado dicho plazo, el mensaje
dejara de estar disponible para la recepcién del destinatario. Para mas detalles se recomienda consultar la
Declaracion de Practicas del Servicio.

2 Normas de aplicacion

La prestacion del Servicio de CGl, se regula técnica y operativamente por la Declaracién de Practicas del
Servicio de Confianza de ERDS de CGI (o “DPC”), la cual se puede consultar en el siguiente enlace:

https://www.cgi.com/spain/es/solution/cqidigitaltrust360/psc

El Servicio va a ser auditado bajo el esquema normativo del Reglamento elDAS vy sigue las indicaciones de los
estandares del Instituto Europeo de Estandares de Telecomunicaciones para llegar a ser un Servicio de
Entrega Electrénica Certificada. En concreto, se guia para ello por las especificaciones técnicas de las normas
EN 319401 (requerimientos generales para proveedores de servicios de confianza), ETSI EN 319 521 “Policy
and security requirements for Electronic Registered Delivery Service Providers” y ETSI EN 319 522 “Electronic
Registered Delivery Services”; Part 1, 2.

Los presentes Términos y Condiciones se incorporaran por referencia a todo contrato celebrado entre el

Cliente y CGl para la prestacion del servicio (en adelante, el “Contrato”), quedando integrados y resultando de
aplicacién a los mismos.
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En caso de conflicto entre lo dispuesto en el Contrato, los presentes Términos y Condiciones y el DPC se
atendera la siguiente orden de prevalencia entre los referidos documentos:

1. El Contrato
2. Los Términos y Condiciones
3. DPC

Los presentes Términos y Condiciones seran interpretados y ejecutados en sus propios términos y, en todo
aquello no previsto por las Partes, el Servicio se regira por la legislacién espafola vigente en la materia, y
subsidiariamente, por la legislacion civil y mercantil espafola, siendo competentes los Juzgados y Tribunales
de la ciudad de Madrid, en caso de conflicto.

2.1 Evaluacion de conformidad

Para la evaluacion de la conformidad del servicio de entrega electrénica certificada es necesaria la seleccion
de una empresa auditora homologada por ENAC para la realizacion de este tipo de auditorias, denominados
CAB (Conformity Assestment Body).

CGl tiene que someterse a una auditoria bienal donde se evalua de nuevo la conformidad con las normas
relativas al servicio de confianza. Se sometera el afio intermedio a una auditoria de vigilancia y seguimiento. El
auditor externo sera seleccionado en el momento de la planificacion de cada auditoria.

El auditor externo o equipo de auditores externos ademas no deberan tener ninguna relacion, actual o
planificada, financiera, legal, o de cualquier otra clase que pueda derivar en un conflicto de intereses con CGl.

Para conocer el proceso completo de evaluacion y auditorias puede acudirse a los procedimientos concretos
de CGI.

3 Obligaciones de CGl

CGI cumplira con todas las obligaciones que resulten exigibles conforme a lo previsto en el Reglamento (UE)
n® 910/2014 del Parlamento europeo y del Consejo de 23 de julio de 2014 (Reglamento elDAS), modificado
por el Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, en lo que
respecta al establecimiento del marco europeo de identidad digital (Reglamento elDAS).

Asi como las obligaciones reguladas en la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electrénicos de confianza,

Asimismo, a efectos de garantizar la ciberseguridad de las redes y sistemas de informacién que soportan al
servicio de confianza prestado, CGI cumplira con los requisitos definidos en la Directiva (UE) 2022/2555
“Directiva NIS2” y su normativa de desarrollo.

Sin perijuicio de cualquier otra obligacion contenida en la DPC o derivada de los presentes Términos y
Condiciones, CGl:

a) Prestara el Servicio en la forma en que se describe en los presentes Términos y Condiciones y en los
Anexos correspondientes, de conformidad con el alcance, procedimientos, criterios, caracteristicas
técnicas y plazos en ellos recogidos.
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b) Prestara el Servicio objeto del presente Contrato conforme a la diligencia debida y los principios de la
buena fe y en cumplimiento de la legislacion aplicable (a titulo meramente enunciativo, y no
exhaustivo, el Reglamento UE n°® 910/2014 del Parlamento Europeo y del Consejo modificado_por el
Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, en lo que
respecta al establecimiento del marco europeo de identidad digital (Reglamento eIDAS) y la Ley
6/2020 de 12 de noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza, la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, la Directiva 2022/255 “Directiva
NIS2” y su normativa de desarrollo; asi como cualquier otra normativa que resulte de aplicacion).

c) Dispondra de los medios técnicos y de organizacién pertinentes, debiendo contar con los equipos
necesarios y cuantos profesionales sean precisos para cumplir el objeto del presente Contrato.

d) Hara sus mejores esfuerzos por colaborar y cooperar ante cualquier actuacion o requerimiento de un
organismo regulador o supervisor, en relacion con los Servicios objeto de los presentes Términos y
Condiciones.

e) Debera estar al corriente de todas las obligaciones de indole tributaria, asi como laborales, en materia
de seguridad social, higiene, salud y medio ambiente que le correspondan en relacién con su personal
y que pudieran corresponderle como resultado de la preparacién y ejecucion de los presentes
Términos y Condiciones.

f) Lafirma de los Términos y Condiciones no implica, en ningun caso, vinculo laboral alguno entre el
Cliente y el personal de CGl y viceversa. A este respecto, el Cliente queda al margen de las relaciones
entre CGl y su personal. CGIl indemnizara al Cliente por la responsabilidad que pudiera derivarse de
las relaciones entre CGl y el citado personal, asi como del incumplimiento de las antedichas
obligaciones.

g) Pondra a disposicion del Cliente las aplicaciones y las plataformas y funcionalidades necesarias para
la prestacion y/o ejecucion del Servicio (en adelante, la “Tecnologia”).

h) Dispone de las licencias y/o autorizaciones oportunas para distribuir la Tecnologia en Espafia, y en
particular para ceder el uso al Cliente tanto de dicha Tecnologia como de cualquier otra plataforma,
aplicacion o funcionalidad, propiedad de CGI o de terceros, cuyo uso sea necesario para la correcta
prestacion y/o ejecucion del Servicio. CGI garantiza al Cliente el uso pacifico de las antedichas
aplicaciones, plataformas, o funcionalidades.

i) Publicar informacién veraz y acorde con la normativa referenciada. CGIl pondra a disposicion del
cliente el listado de Autoridades de Certificacién admitidas para posibilitar la identificacion de los
certificados cualificados que se admitan.

j) Custodiar y proteger los datos de creacion de firma, de sello o de autenticacion de sitio web frente a
cualquier alteracién, destruccion o acceso no autorizado.

k) No almacenar ni copiar, por si o a través de un tercero, los datos de creacion de firma, de sello o de
autenticacion de sitio web de la persona fisica o juridica a la que hayan prestado sus servicios, salvo
en caso de su gestion en nombre del titular. Para ello, se utilizaran por parte de CGl sistemas y
productos fiables, incluidos canales de comunicacion electronica seguros, y se aplicaran
procedimientos y mecanismos técnicos y organizativos adecuados, para garantizar que el entorno sea
fiable y se utilice bajo el control exclusivo del titular del certificado.
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4

En caso de que el Servicio se preste en modalidad cualificada conservar la informacion relativa al
Servicio prestado de acuerdo con el articulo 24.2 h) del Reglamento (UE) n® 910/2014, del Parlamento
europeo y del Consejo, de 23 de julio de 2015, y el articulo 9.3.a) de la Ley 6/2020 de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos. En concreto, CGl
conservara los registros de eventos y evidencias generadas por el Servicio durante 15 afnos y los
registros de auditoria serdn conservados por un periodo minimo de 2 afios.

En caso de que el Servicio se preste en modalidad no cualificada las evidencias del mismo se
custodiaran durante un plazo de cinco (5) afios u otro periodo alternativo acordado expresamente por
las Partes en el Contrato.

Constituir un seguro de responsabilidad civil por importe minimo de 1.500.000 euros.

Disponer de un Plan de Cese, en el que se prevea la comunicacion al organismo de supervision del
cese de todas sus operaciones, con una antelacion de al menos tres meses en caso de que tengan
intencién de cesar tales actividades conforme al articulo 24.2 letras a) e i) en relacién con el articulo 46
ter, apartado 4, letra i) del Reglamento eIDAS. Asimismo comunicara el cese del servicio a los Clientes
con una antelacion minima de dos meses al cese efectivo de la actividad de acuerdo con el articulo
9.3 ¢) de la Ley 6/2020 de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

Referencias de tiempo del servicio

Conforme a lo estipulado en el aparto 10 de la Declaracién de Practicas del servicio.

5

Obligaciones del Cliente

Sin perijuicio de cualquier otra obligacion contenida o derivada de los presentes Términos y Condiciones, el
Cliente asume los siguientes compromisos:

a)

b)

d)

El Cliente se compromete a llevar a cabo sus mejores esfuerzos para facilitar a CGl toda la
documentacién e informacion necesaria para la debida prestacién del Servicio aqui acordado,
debiendo ambas partes regirse por la buena fe y exigirse los esfuerzos y la colaboracién que se
considere razonables para esta prosecucion.

Debera abonar el precio pactado en relacion con el Servicio que se recoge en estos Términos y
Condiciones, plasmados en un contrato firmado entre las partes, en la forma y tiempo convenidos.

Utilizar el Servicio ofrecido para cubrir las necesidades expuestas y al objeto para el que fueron
desarrollados. Consecuentemente, se obliga a no utilizar estos servicios para cualquier otro fin, con
especial énfasis en aquellos supuestos en que éste pudiera resultar ilicito o perjudicial para la
reputacion e imagen de CGI.

El Cliente debera velar por el secreto de las claves o contrasefias que permiten el acceso al Servicio
contratado. Si sospechara de su conocimiento por parte de personas no autorizadas o detectara
accesos no autorizados debera proceder a su inmediata modificacion. Si la medida no resultara
suficiente y/o la situacion persistiera debera ponerlo en conocimiento inmediato de CGl.
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e) Debera garantizar la exactitud y la veracidad de los datos (incluidos, pero no limitados, los datos
personales) facilitados para la prestacion del servicio.

f)  El Cliente declara que ostenta capacidad legal suficiente para suscribir el Contrato y que no existe una
obligacién contractual, obligacion de cumplimiento, situacién de insolvencia ni nombramiento legal que
le impida para dar cumplimiento a lo dispuesto en el Contrato.

g) Interponer cualquier queja o sugerencia por los canales previamente establecidos por CGI en su
Declaracion de Practicas del Servicio.

h) No realizar ninguna accion de ingenieria inversa u otra actividad encaminada a desarrollar una
Plataforma similar a la ofrecida por CGI, En este caso se considerara un acto de competencia desleal
y de vulnerarios de los derechos de propiedad Industrial e Intelectual que le asisten a CGl respecto a
la plataforma desde la que se ofrece el servicio de confianza.

i)  No utilizar el servicio ofrecido por CGI para el envio de intercambio de informacién ilegal, o contraria a
la moral o el orden publico o a derechos de CGI o de terceros.

j)  Comunicar cualquier incidencia con la plataforma o con las claves de acceso otorgadas por los
canales establecidos en la Declaracion de Practicas del servicio.

6 Terceras partes

Las Terceras Partes son aquellas partes que confian en los servicios prestados por CGl y en las evidencias
generadas como resultado de la ejecucion de los servicios.

Las Terceras Partes deberan tener en cuenta los presentes Términos y Condiciones del servicio asi como las
limitaciones que se establecen para el mismo.

Las Terceras Partes podran acceder a la informacidn del Servicio, incluyendo las actas del servicio de entrega
electronica certificada que deseen comprobar, y verificaran la autenticidad de la misma comprobando la
validez del certificado incorporado.

En todo caso, si el acta se presenta en formato electrénico, las terceras partes deberan comprobar la validez
de la firma, bien con herramientas facilitadas por aplicaciones como ADOBE o VALIDe u otras, o bien
mediante el propio cédigo seguro de verificacion (CSV) incorporado al documento.

Si el certificado electréonico con el que se firmé el acta hubiera caducado, es posible que la aplicacion de
validacion emita un mensaje de error en la firma; en este caso, las terceras partes deberan comprobar que la
propia firma tiene incorporada la informacién de consulta al servicio de revocacién del certificado y que, en el
dia de la firma, el certificado electrénico estaba vigente. Esta informacion se obtiene en el apartado de
“Detalles del certificado”.

Igualmente, las personas fisicas o juridicas que confien en el servicio prestado por CGIl deberan:

e Conocer las limitaciones de uso (si las hubiera) del servicio, segun la DPC, asi como los presentes
Términos y Condiciones del Servicio.

e  Cumplir con lo dispuesto en la normativa aplicable.

¢ Reportar tan pronto como sea posible, a CGI cualquier incidente relacionado con el Servicio, que tenga
conocimiento.

e Validar las firmas y sellos electronicos que se han incorporado en las Actas de evidencias del servicio.
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/  Seguro de responsabilidad civil

CGil, en cumplimiento de la normativa aplicable, ha suscrito un seguro de responsabilidad civil suficiente para
responder de las posibles reclamaciones de dafios y perjuicios derivadas del incumplimiento de sus
obligaciones contractuales y/o legales.

CGI se compromete a mantener la cobertura del seguro mencionado durante todo el tiempo de duracion de la
relacion contractual con el Cliente.

CGl podra ser requerido en cualquier momento para justificar documentalmente al Cliente la contratacion y
vigencia de los seguros en los términos reflejados anteriormente, y, en cualquier caso, al final de cada uno de
los periodos de cobertura de los mismos, mediante entrega de certificado expedido por la compafiia
aseguradora.

8 Relaciéon del Cliente con CGI

El uso que el Cliente haga del software, del Servicio y del sitio web de CGl (de los que se excluyen aquellos
servicios que CGI pueda proporcionarle en virtud de cualquier otro acuerdo escrito independiente) se rige por
los presentes Términos y Condiciones, y, en todo aquello que no entre en contradiccion, por lo dispuesto en la
Declaracion de Practicas del Servicio Electronico de Confianza de ERDS que CGI ha elaborado y publicado,
de conformidad con lo previsto en la normativa aplicable en materia de Servicios de Confianza, y que puede
consultar en la pagina web:

https://www.cgi.com/spain/es/solution/cqidigitaltrust360/psc.

A menos que el Cliente y CGI establezcan lo contrario por escrito, el Contrato con CGI siempre incluira, como
minimo, las condiciones estipuladas en este documento.

9 Aceptacion de los Términos y
Condiciones

Antes de hacer uso del Servicio, el Cliente debera aceptar los presentes Términos y Condiciones, quedando
excluidas de aplicacion cualesquiera otras condiciones de contratacion o de cualquier otra naturaleza que
pudiera tener establecidas o invocar el Cliente. De lo contrario, no podra usar el Servicio.

Cualquier modificacidn de los presente Términos y Condiciones propuesta por el Cliente solamente sera valida
si ha sido formulada por el Cliente por escrito, indicando expresamente que tal propuesta supone una
modificacion de las Condiciones Generales, y ha sido aceptada por CGI también por escrito y reconociendo
que su aceptacion supone una modificacion de los presente Términos y Condiciones. Cualesquiera
modificacion o excepcion solo sera aplicable al Contrato suscrito con dichas modificaciones, sin que en ningun
caso pueda hacerse extensiva a vigentes o posteriores contrataciones con el Cliente.
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10 Uso del Servicio

El Cliente acepta utilizar el Servicio exclusivamente con los fines estipulados en los presentes Términos y
Condiciones, en la Declaracion de Practicas de Certificacion, y en cualquier ley o regulacion aplicable o en
cualquiera de las practicas o directrices aceptadas en las jurisdicciones pertinentes.

Asimismo, se compromete a no involucrarse en ninguna actividad que interfiera o que interrumpa el Servicio o
los servidores y redes conectados a estos.

A menos que se estipule lo contrario en un acuerdo independiente entre el Cliente y CGl, el Cliente se
compromete a no reproducir, duplicar, copiar, vender, comercializar ni revender el Servicio para ningun fin.

Por el presente documento, el Cliente acepta que es el Unico responsable (y que CGI renuncia a toda
responsabilidad hacia el Cliente o hacia cualquier tercero) del incumplimiento de cualquiera de sus
obligaciones contraidas en virtud de los Términos y Condiciones y el DPC, asi como, de las consecuencias
derivadas de dicho incumplimiento (entre las que se incluye cualquier perdida o dafio que pueda ocasionar
CaGl).

11 Derechos de propiedad intelectual e
industrial

Las Partes manifiestan que todos los derechos de propiedad intelectual e industrial y demas derechos de
propiedad de cada una de las Partes permaneceran y seguiran siendo titularidad de cada Parte, sin que el
objeto del presente Contrato suponga variacion alguna respecto a la titularidad de los mismos.

Los elementos a partir de los cuales se presta el Servicio, entendiéndose éste en sentido amplio y abarcando
tanto el propio software, su estructura interna, programacion y funcionamiento como el disefio externo de su
interfaz de navegacion compuesto, a titulo meramente enunciativo, por los textos, logos, imagenes o demas
elementos analogos, son propiedad Unica de CGI o pertenecen a terceros que acceden a su inclusion en la
plataforma de servicio y/o al uso por parte de CGlI.

CGl cedera al Cliente, por un plazo idéntico al de la duracion de su relacion contractual, una licencia de uso no
exclusivo, delimitada al territorio de Espafia, y no sub-licenciable sobre Tecnologia la para la correcta
prestacion y/o ejecucion del Servicio.

Las Partes no podran utilizar, de ningn modo, las marcas registradas, logotipos, nombres comerciales, y
cualquier otro signo distintivo de la otra Parte sin el previo consentimiento expreso y por escrito de la misma.
Como unica excepcién a lo anterior, se permitira la mencion de la denominacion social del Cliente y/o la
inclusién de su logotipo, marca o nombre comercial como mera referencia y con el Unico objetivo de poder
identificarle como cliente de CGl en presentaciones individualizadas a terceros, siempre que de ello no se
pueda deducir en ningun caso vinculacién alguna con servicios concretos.
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12 Condiciones econdmicas

Por la prestacion del Servicio que el Cliente desee contratar, abonara al Proveedor las cantidades fijadas en
las tarifas generales del Servicio de CGl.

El abono del precio establecido se llevara a cabo en la cuantia que resulte de aplicar dichos precios al Servicio
efectivamente prestado por CGI al Cliente. La solicitud de servicios adicionales debera ser formalizada
mediante la emisién y aceptacion por ambas partes del correspondiente pedido. En caso de discrepancia entre
las condiciones establecidas en las tarifas generales y cualquier otra Oferta posterior aceptada expresamente
por el Cliente, se estara a esta ultima.

Salvo acuerdo en contrario por escrito de las Partes, el pago del Servicio contratado se divide en dos (2)
partes. El primer pago en concepto de alta y setfup en la plataforma del Servicio, que debe ser totalmente
abonado al momento del inicio del Servicio, y otro pago de caracter mensual en funcion del nimero de
transacciones consumidas en el marco de la ejecucion del Servicio.

El Cliente procedera al pago de las facturas en un plazo maximo de treinta (30) dias desde la fecha de su
recepcion, siendo esta una condicion esencial para el mantenimiento del Servicio. El montante no abonado
devengara, desde el mismo dia del vencimiento y sin necesidad de reclamacion previa, el tipo de interés legal
de demora en operaciones mercantiles que en cada momento resultase aplicable. Si dejara de publicarse el
tipo de interés legal de demora en operaciones de demora se estara al triple del interés legal del dinero.

Sin perjuicio de lo anterior y de la resolucién anticipada del Contrato por incumplimiento del Cliente,
transcurridos treinta (30) dias desde el (los) vencimiento(s) acordado(s) sin que se hubiera efectuado el pago,
CGl podra paralizar la prestacion del Servicio.

Finalmente, cualquier gasto o tributo que se devengue de la negociacion, formalizacién y firma del Contrato
sera abonado por las Partes de la forma que se indica a continuacion:

e Cada Parte correra con sus propios costes y gastos en que incurra o en que pueda incurrir en el futuro
como resultado de la negociacion y firma del Contrato.

e Cualesquiera tributos que gravasen el otorgamiento del Contrato seran abonados por las Partes de
acuerdo con la ley.

13 Proteccion de datos de caracter personal

CGI se compromete durante la prestacion del Servicio a cumplir lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (en adelante, el
“RGPD"), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales (en adelante, la
“LOPD”) y garantia de los derechos digitales y en la demas normativa aplicable en materia de proteccion de
datos.

Adicionalmente, CGl tratara cualesquiera datos personales facilitados por el Cliente de conformidad con lo
dispuesto en la Politica de Privacidad de CGl, que se puede consultar en:
https://www.cgi.com/spain/es/politica-de-privacidad-de-datos.
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El Cliente, actuando como responsable del tratamiento, permitira a CGI, como encargado del tratamiento, el
tratamiento de las siguientes categorias de datos en el contexto y para el exclusivo propdsito de la prestacion
del Servicio:

a) Categorias de datos personales:

Datos de identidad y contacto (Nombre, Apellidos, Documento de identidad, correo electrénico y
teléfono)

b) Categoria de interesados:
Clientes del Servicio
a) Categoria de tratamientos de datos:

Recogida
Conservacion
Consulta
Difusion
Cotejo
Supresion
Comunicacion
Registro
Modificacién
Extraccion
Comunicacioén por transmision
Interconexion
Destruccion

OO0DOODOONOXOONXKK X

La duracién del tratamiento esta vinculada a la ejecucién del Contrato que implica necesariamente el
tratamiento por parte de CGI de los datos personales del Cliente. En consecuencia, la duracion del tratamiento
sera la misma que la duracion del Contrato, salvo en lo relativo a las obligaciones de confidencialidad y
conservacion y bloqueo de datos personales.

La finalidad del tratamiento de los datos personales del Cliente es la prestacion del Servicio. CGI se
compromete a tratar los datos personales del Cliente Unicamente para el fin previsto en el Contrato y siguiendo
las instrucciones documentadas del Cliente.

La base legitimadora para el tratamiento de los datos personales responsabilidad del Cliente es la relacion
contractual de las partes.

CGl solo permitira el acceso a los datos personales del Cliente a aquellos empleados que resulten necesarios
para la prestacion del Servicio. CGI garantiza que sus empleados han sido informados del tratamiento que
pueden llevar a cabo con respecto a los datos personales del Cliente y cuentan con la formacién y
especialidad necesaria en materia de protecciéon de datos para la prestacion del Servicio, garantizando, en
todo caso, la confidencialidad de los datos y respetando las medidas de seguridad implantadas.

Igualmente, CGl tiene un deber de confidencialidad sobre los datos personales del Cliente a los que tenga

acceso en el marco de la ejecucién del Servicio. Esta obligacién de confidencialidad de CGI subsistira una vez
finalizado el Contrato.
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CGl se compromete a garantizar la implementacion de medidas técnicas y organizativas apropiadas para
garantizar que el tratamiento cumple con un nivel de seguridad adecuado al riesgo involucrado, la defensa de
los derechos de los interesados, teniendo en cuenta el estado de la técnica, los costes de aplicaciéon y la
naturaleza, alcance, contexto y finalidades del tratamiento, que podra incluir, entre otras medidas:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso
de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

Al evaluar el nivel adecuado de seguridad, CGl se compromete a tener en cuenta, en particular, los riesgos
que presenta el tratamiento, en particular como consecuencia de la destruccion, pérdida o alteracion accidental
o ilicita de los datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

En este sentido CGl se compromete a adoptar, como minimo, las medidas de seguridad establecidas en la
Politica de Privacidad de CGl.

CGl podra subcontratar el tratamiento de datos personales previa notificacién al Cliente, con al menos un (1)
mes de antelacion, indicando los aspectos del tratamiento que pretende subcontratar e identificando de forma
clara e inequivoca al subcontratista y sus datos de contacto. Si durante el referido plazo de notificacion el
Cliente no se opone expresamente a la subcontratacion se entendera autorizada por el mismo. Sera obligacion
de CGI formalizar por escrito el correspondiente contrato con cada subcontratista, y tal documento debera
contener las mismas obligaciones en materia de proteccion datos personales que las previstas en la presente
clausula.

Sin perjuicio de lo anterior, CGI seguira siendo plenamente responsable frente al Cliente en lo referente al
cumplimiento de las obligaciones por parte del subcontratista.

Igualmente, CGl garantiza y certifica que el tratamiento de los datos que se lleva a cabo en el marco del
presente Contrato se desarrolla dentro del Espacio Econémico Europeo y que, por tanto, no se llevaran a cabo
transferencias de datos a terceros paises u organizaciones internacionales salvo previa autorizacién expresa y
por escrito del Cliente.

CGil notificara al Cliente a la mayor brevedad posible, sin dilacién indebida, y en cualquier caso antes del plazo
maximo de setenta y dos (72) horas, a través del correo electrénico facilitado por el Cliente a efectos de
notificaciones del Contrato, de las brechas de la seguridad de los datos personales del Cliente de las que
tenga conocimiento, junto con toda la informacién relevante para la documentacion y comunicacion de la
incidencia. En este sentido, la referida notificacion debera como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el niUmero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;
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d) describir las medidas adoptadas o propuestas por CGl para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si CGI no pudiera facilitar la referida informacién simultaneamente, y en la medida en que no lo sea, dicha
informacion se facilitara por CGl de manera gradual sin dilacion indebida.

CGil notificara en el plazo de cinco (5) dias habiles al Cliente en el caso de recibir algun requerimiento de un
interesado en relacién con una solicitud de acceso, rectificacién, cancelacién, oposicion y limitacion del
tratamiento o portabilidad de los datos personales, y asistira al Cliente en la gestiéon de las mismas, a fin de
que éste pueda cumplir con los requisitos establecidos en la normativa aplicable en materia de proteccion de
datos personales.

A tal efecto, los interesados podran ejercitar ante CGI sus derechos dimanantes del RGPD, la LOPD y demas
normativa en materia de proteccion a través del siguiente correo: privacy@cgi.com

CGl se compromete a destruir o devolver al Cliente todos los datos personales, a decision de este ultimo, una
vez finalizado el Contrato, a menos que la ley aplicable exija la conservacion de tales datos. Sin perjuicio de lo
anterior, CGl, una vez finalizado el Contrato, podra conservar los datos bloqueados durante el plazo
legalmente establecido en tanto pudieran derivarse responsabilidades de su relacion con el Cliente.

No obstante lo anterior y en caso de que se preste el Servicio en modalidad cualificada, CGI conservara
durante, al menos, 15 afos, las evidencias de la prestacion del servicio de entrega electrénica certificada
conforme establece la normativa de servicios electrénicos de confianza, o un tiempo superior si asi lo exigiera
normativa sectorial aplicable.

CGl se compromete a poner a disposicion del Cliente toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el Contrato, asi como para permitir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del Cliente o de otro auditor autorizado por el
Cliente. No obstante lo anterior, Partes acuerdan que: i) se celebrara un maximo de una auditoria cada afo,
excepto supuestos de emergencia; ii) que el coste de estas auditorias debera ser integramente soportado por
Cliente; y iii) que el auditor autorizado por este ultimo no puede ser competidor directo de CGl.

En materia de proteccion de datos personales, la responsabilidad maxima de CGl por las reclamaciones por
dafios en materia de proteccion de datos sufridos por el Cliente durante el periodo de duracién de su relacion
contractual estara limitada al 200% del precio del Servicio efectivamente abonado por el Cliente durante los
doce (12) meses previos al hecho causante de la responsabilidad de CGl, excluido los gastos y el IVA.

14 Responsabilidad

Cada Parte sera responsable por el incumplimiento o cumplimiento defectuoso o tardio en cualquiera de las
obligaciones establecidas en los presentes Términos y Condiciones.

Sin perjuicio de lo anterior, CGI sera unicamente responsable por los dafios directos y debidamente probados

causados al Cliente durante ejecucion del Servicio y siempre que se deriven de un incumplimiento contractual
y/o legal directamente imputable a CGl.
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En todo caso, la responsabilidad total agregada de CGl estara limitada al precio del Servicio efectivamente
pagado por el Cliente en los tres (3) meses previos al hecho causante de la responsabilidad de CGl,
excluyendo los gastos y el IVA. Las Partes acuerdan expresamente que CGI no podra ser considerado
responsable por los dafios o pérdidas de datos del Cliente. Ademas, salvo disposicion legal imperativa en
contrario, no se indemnizara por los dafos indirectos, punitivos o consecuenciales que sufra el Cliente (tales
como lucro cesante, pérdida de ahorros o ingresos previstos, pérdida de clientes, negocios o contratos,
pérdida de produccién, pérdida o corrupcion del sistema de informacién, dafos a la imagen o a la reputacion,
entre otros), ni por cualquier accion interpuesta por un tercero contra el Cliente ya sea por responsabilidad
contractual o extracontractual.

CGlI no asumira responsabilidad alguna respecto de:
e Los dafos y perjuicios ocasionados en caso de fuerza mayor, caso fortuito o imprevisibles o que, siendo

previsibles no se hayan podido evitar.

e Los actos u omisiones realizados por el Cliente sin respetar lo establecido en los presentes Términos y
Conficiones o en la legislacion aplicable siendo éste quien asumira todos los dafios y perjuicios que se
pudieran ocasionar por uso inadecuado, indebido o fraudulento, siendo de exclusivo riesgo del Cliente.

e El contenido de los mensajes o de los documentos enviados.
e Los dafos y perjuicios si el destinatario actua de forma negligente.

e La negligencia en la confidencialidad y conservacion de los datos de acceso al Servicio por parte de los
usuarios del mismo.

¢ No respondera por ataques externos causados a los algoritmos criptograficos, siempre que haya aplicado
la diligencia debida segun el estado de la técnica, y hubiere actuado conforme a lo dispuesto en la
legislacion aplicable y en los presentes Términos y Condiciones.

15 Causas de resolucion

El Contrato que se firme entre las partes entrara en vigor en la fecha de su firma y tendra una duracién del
tiempo que se estipule en el mismo. No obstante, el Contrato se entenderéa prorrogado tacitamente, por
sucesivos periodos de 1 afio, mientras que alguna de las partes no notifique a otra, con una antelacién minima
de 90 dias a la fecha de vencimiento del periodo entonces vigente, su deseo de darlo por finalizado.

Asimismo, seran causas de resolucion anticipada del Contrato:

e El cese, por cualquier motivo, de una de las Partes en la continuidad de sus negocios o linea de actividad
principal, la alteracion sustancial de la naturaleza de su empresa, su disolucién, liquidacion, o cierre
ordenado, asi como la cesion global de sus activos.

e El cese de CGIl como Prestador de Servicios de Confianza del Servicio.

e Laresolucién del Contrato por cualquiera de las Partes como consecuencia del incumplimiento por parte
de la otra de cualquiera de las clausulas establecidas en el Contrato, los presentes Términos y
Condiciones y/o el DPC, siempre que el incumplimiento no fuere subsanado en el plazo maximo de 30
dias a partir del requerimiento escrito por la otra Parte en el que se solicite la subsanacién.
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Una vez expirado este plazo, sin subsanarse el incumplimiento notificado, la Parte cumplidora tendra
derecho a resolver el Contrato mediante la notificacidon por escrito a la Parte incumplidora, En cualquier
caso, y con independencia de lo previsto en el parrafo anterior, la Parte cumplidora podra exigir el
cumplimiento del Contrato u optar por la resolucion en los términos previstos en esta clausula. Las Partes
tendran derecho a reclamar dafos y perjuicios adicionales a la otra Parte como resultado de un
incumplimiento de las obligaciones derivadas del presente Contrato.

En el momento de resolucién o finalizacion del presente Contrato por cualquier causa:

(i) cesarany quedaran resueltos todos los derechos y obligaciones aqui contenidos.

(ii)

el Proveedor cesara en la prestacion de los servicios previstos en la clausula segunda del presente
Contrato, y

(iii) el Cliente debera cesar inmediatamente de utilizar la Tecnologia.

No obstante, lo anterior, la resolucién o terminacion del presente Contrato:

a)

b)

No liberara a las Partes de ninguna de sus obligaciones ya originadas en virtud del presente Contrato,
en especial, el pago inmediato de cualquier cantidad devengada hasta la fecha de resolucion efectiva
del contrato. En caso de resolucién anticipada el Cliente debera abonar a CGl todos los importes
debidos hasta la finalizacion del periodo vigente del Contrato, incluyéndose aquellos desembolsos que
el CGI hubiera abonado e inversiones incurridas en prevision de la continuidad del Servicio contratado,
y todo ello de conformidad con lo establecido en la clausula quinta del presente Contrato.

No afectara a las obligaciones impuestas a las Partes que, de conformidad con su naturaleza o los
términos del presente Contrato, deban sobrevivir a su finalizacién (a titulo meramente enunciativo y no
exhaustivo, propiedad intelectual e industrial, confidencialidad, proteccion de datos de caracter
personal, responsabilidad, o ley aplicable y jurisdiccion).

Sin perjuicio de las modificaciones que, llegado el momento y atendiendo al volumen y caracteristicas de la
documentacién gestionada las Partes puedan acordar, el plan de transferencia se desarrollara atendiendo a
las siguientes normas:

a)

b)

En el plazo maximo de un mes desde la efectiva resolucién del Contrato, CGl pondra a disposicién del
Cliente o del tercero que éste expresamente designe la citada documentacién en un formato que
resulte legible a través de un programa informatico de uso generalizado.

El Cliente dispondra de un plazo maximo de quince dias desde la puesta a disposicion de la
documentacién para proceder a su retirada y/o a su descarga. Si la documentacion hubiese sido
puesta a disposicion del Cliente a través de un sistema de acceso remoto, CGI debera garantizar la
capacidad de acceso del Cliente y que la descarga se efectia en unas condiciones técnicas que
aseguren su confidencialidad y la agilidad en el traspaso.

Transcurrido el plazo de quince dias desde la puesta a disposicion, CGI procedera a la destruccion de
la documentacién que no haya sido retirada y/o de las copias que durante el proceso de transferencia
se hayan creado, a menos que la ley aplicable exija la conservacion de tal documentacion.

En caso de que en virtud de la ley aplicable, debe conservar la referida documentacion por un tiempo
determinado tras la finalizacion del Servicios, CGl se compromete a mantener dicha documentacién
debidamente bloqueada y en estricto secreto y confidencialidad, y cumpliendo, en relacién con la misma, y en
todo caso, las obligaciones establecidas en los presentes Términos y Condiciones.
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16 Disponibilidad del servicio

CGI se compromete a prestar el servicio de entrega electrénica cualificada de conformidad a los Acuerdos de
Nivel de Servicio acordados con sus clientes.

A tal efecto, CGl firmara con sus clientes un Acuerdo de Nivel de Servicio (Service Level Agreement), relativo
al tiempo de atencion, calidad y disponibilidad del servicio ofrecido.

En el caso de realizar modificaciones en el mismo, mejoras o labores de mantenimiento que impliquen una
paralizacion del mismo, CGl comunicara a sus Clientes con la suficiente antelacién la indisponibilidad del
Servicio.

En general, CGl garantiza la disponibilidad del contenido del Cliente, dentro de la plataforma
“CGl DigitalTrust360ERDS”, no operando de modo que se produzca algun tipo de discriminacion.

17 Quejas y reclamaciones

Cualquier parte interesada en realizar una sugerencia, queja o reclamacion referente al servicio de entrega
electrénica certificada de CGI, podra hacerlo a través de la cuenta de correo electrénico psc.ES@cgi.com asi
como a través del apartado de “Buzén de Quejas y Sugerencias” del sitio web:
www.cgi.com/spain/es/solution/cgidigitaltrust360/psc. En todo caso, CGI dispone de un plazo maximo de 30
dias para atender la queja o reclamacion formulada.

18 Miscelanea

Los presentes Términos y Condiciones constituyen el acuerdo legal completo entre el Cliente y CGl, y rigen el
uso que haga del Servicio, sin perjuicio de la posibilidad de que las partes suscriban adicionalmente un
Contrato para la prestacion del Servicio, al que quedara integrado por referencia los presentes Términos y
Condiciones en todo lo que no se opongo al Contrato.

Los Términos y Condiciones no incluyen los servicios adicionales que CGl preste al Cliente en virtud de un
acuerdo por escrito independiente, y sustituyen cualquier acuerdo previo que exista entre el Cliente y CGI
relativo al Servicio.

CGl podra modificar los presentes Términos y Condiciones cuando lo considere pertinente y/o necesario y de
conformidad con la legislacion aplicable. Estas actualizaciones y/o modificaciones seran debidamente
comunicadas y notificadas al Cliente. No obstante, si el Cliente no estuviera de acuerdo con dichas
modificaciones, tendra derecho a resolver los presentes Términos y Condiciones y el Servicio notificandolo a
CGl en un plazo de diez (10) dias desde la fecha de notificacion de dichas modificaciones. En caso contrario,
se considerara que el Cliente ha aceptado dichas modificaciones

El Cliente acepta que, si CGI no ejerce ningun derecho estipulado en los presente Términos y Condiciones o
de los que CGlI pueda beneficiarse en virtud de alguna ley aplicable, se interpretara como que ello no supone
una renuncia legal de los derechos de CGl, y que CGl seguira disponiendo de estos derechos.
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Si un tribunal, con la jurisdiccion competente para decidir sobre este asunto, falla que alguna de las
disposiciones de los presente Términos y Condiciones no es valida, dicha disposicion se eliminara sin que ello
afecte al resto de disposiciones de los Términos y Condiciones que seguiran vigentes.

19 Ley aplicable y fuero

Los presentes Términos y Condiciones se regiran e interpretaran de conformidad a la ley espafiola.

Las partes se someten a la jurisdiccion de los Juzgados y Tribunales de la ciudad de Madrid para cualquier
cuestion relativa a la interpretacion, cumplimiento o ejecucion de los presentes Términos y Condiciones, con
renuncia expresa a cualquier fuero propio que pudiera corresponderles.
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