CGl HealthCheck360
fur Kliniken

Cyberangriffe bringen fur Kliniken beson-
dere Risiken mit sich. Umso wichtiger

ist es, mogliche Ursachen zu identifizieren,
Gefahren zu begrenzen und Potenziale
und Forderungsoptionen zu erkennen. Mit
CGl HealthCheck360 helfen wir Ihnen,
die Sicherheit nach gultigem Standard und
gesetzlichen BSI-Vorgaben zu erh6hen
und die Kosten daflr zu reduzieren.

Regelkonforme Cybersecurity mit
CGl HealthCheck360

Fur die Betreiber Kritischer Infrastrukturen wie Kliniken gelten hohe
Sicherheitsanforderungen. Die hierfur erforderlichen MaBnahmen
werden in § 8 BSIG vorgegeben. Mit unserem modularen Assessment-
und Beratungsservice CGl HealthCheck360 erreichen Sie Ihre Ziele
effizienter und schneller. Wir unterstitzen Sie so auch dabei, ein effizientes
Information Security Management System (ISMS) bei sich zu etablieren.

CGl HealthCheck360
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Unser Leistungsportfolio
im Bereich Cybersecurity

Wir unterstitzen Sie bei der Analyse,
der Planung und dem Betrieb lhrer
Sicherheitsldsungen. Dabei behalten
wir lhre individuellen Anforderungen
und Compliance-Richtlinien immer
im Blick.

e Security Assessments

¢ Umsetzung der Anforderungen
von IT-SiG 2.0

¢ Planung der Prifungen nach
§8aAbs. 1BSIG

¢ Risikoanalyse kritischer Systeme

e Optimierung der Uberwachung
von Kernprozessen

e KHZG-Check

e Compliance-Check: B3S-Katalog
im Sektor Gesundheit

¢ Managed SOC



Unsere Analyse bildet die Grundlage, um im Rahmen |hrer Digitalisierung
und Security-Strategie relevante Handlungsfelder aufzudecken und die
entsprechenden MaBnahmen abzuleiten. Darlber hinaus liefert sie wichtige
Informationen, um die entsprechenden MaBnahmen festlegen und Férder-
maoglichkeiten optimal nutzen zu kénnen.

Durch Bewertung und strategische Planung zu
optimierten Ablaufen

FUr den reibungslosen Ablauf medizinischer Prozesse ist es notwendig,
dass lhre Systeme und Dienste zuverldssig arbeiten und kontinuierlich zur
Verfligung stehen. Dabei hat die Sicherheit Ihrer Patientinnen und Patien-
ten hdchste Prioritat und muss zu jedem Zeitpunkt mitbetrachtet werden.
Unser 4-Stufen-Plan zielt auf eine lickenlose Analyse und Umsetzung ab.

01 Bewerten der aktuellen
[T-Infrastruktur und

04 Entwickeln einer kurz-, Ermitieln des Status quo

mittel- und langfristigen
Planung

03 Bewerten und Priori-

sieren der identifizierten

MaBnahmen 02 Identifizieren von Hand-

lungsbedarf auf Basis
des Assessments

Minimierte Risiken und gesicherte Compliance durch
ein effizientes ISMS

Hohe Informationssicherheit, konsequentes Risikomanagement und
das Vertrauen |Ihrer Patientinnen und Patienten helfen lhrer Klinik, sich
auch weiterhin gut zu positionieren.

Unser Assessment CGIl HealthCheck360 bietet Ihnen eine hervorragende
Basis, um ein ISMS ergebnisorientiert zu nutzen oder ein entsprechendes
System zu implementieren. Wir evaluieren im Rahmen unseres Angebots
lhren Status quo bei wichtigen Kernaufgaben wie:

e Schutz sensibler Daten
¢ Notfallplanung

o Storfallmanagement

¢ Risikomanagement

e Einflihrung von SchutzmaBnahmen

Wahlen Sie den passenden Assessment-Umfang
far lhr Unternehmen

Da Kliniken ganz unterschiedliche Anforderungen haben, bieten wir
CGl HealthCheck360 in unterschiedlicher Detailtiefe an.

Wir beraten Sie gern in einem unverbindlichen Gespréach, welches das
optimale Angebot fir Sie sein kdnnte — sprechen Sie uns einfach an!
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Uber CGl

Insights you can act on

CGlwurde 1976 gegrindet und
gehort zu den groBten Unternehmen
fUr IT und Business Consulting.

Wir kennen die Branchen unserer
Kundinnen und Kunden, handeln
ergebnisorientiert und helfen Ihnen
S0, den Return on Investment in
Business und IT zu steigern.

Durch unsere Kundennéhe entstehen
vertrauensvolle Beziehungen. Unsere
Branchen- und Technologiekompe-
tenz ermoglicht es Ihnen, die Beduirf-
nisse lhrer Zielgruppen zu erflllen.

Wir sind ein hochqualifizierter und
sehr erfahrener Partner fir Themen
rund um Cybersecurity und Mana-
ged Security Services und kbnnen
Ihre Sicherheitssituation signifikant
verbessern.

Fiir weitere Informationen:

Marco Alexandre

Director Consulting Services
Healthcare

M: +49 152 5136 2191
marco.alexandre@cgi.com

Mario Riesmeier

Director Consulting Expert
Healthcare

M: +49 178 9277 915
mario.riesmeier@cgi.com

https://www.cgi.com/de
info.de@cgi.com
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