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Wisselwerking 
gezocht en 
gevonden

 De hyperconnected wereld waar-
in we leven en zakendoen, biedt 
zowel consumenten als bedrij-
ven ongekende economische en 

maatschappelijke mogelijkheden. Het feit 
dat alles en iedereen onderling verbonden 
is, maakt ons echter kwetsbaar voor iden-
titeitsdiefstal, cyberspionage en digitale 
oorlogsvoering. Of zoals een kenner het 
tijdens de op initiatief van CGI en in sa-
menwerking met dit blad georganiseerde 
rondetafelbijeenkomst verwoordde: “Je 
weet als drager van een intelligente bril 
niet wie er met je meekijkt. Of wie er 
meekijkt of luistert als je je mobiele tele-
foon gebruikt.”

Digitale security laat zich als ‘bewegend 
doelwit’ verre van gemakkelijk adresse-
UHQ�� 6DPHQZHUNLQJ� LV� JHERGHQ�� ]R� EOHHN�
tijdens de rondetafelbijeenkomst. Met 
een vijftiental IT-beslissers, veiligheids-
H[SHUWV�HQ�FKLHI�VHFXULW\�RI¿FHUV�ZHUG�LQ�
'H�9LOOD� WH�9XJKW�GH�YHUGLHSLQJ�JH]RFKW��
“Informatiedeling is belangrijk”, stelde 
Dennis Pieterse, Cybersecurity Practice 
Leader bij CGI en medegastheer van de 
bijeenkomst tijdens de opening. “Onze 
ervaringen op securitygebied leren dat je 
het als organisatie of verantwoordelijke 
afdeling niet alleen af kunt. Het delen van 
best practices als het gaat om de inrich-
ting van een cybersecuritybeleid met bij-
behorende oplossingen is cruciaal.”

Cj]\a]l
-DDS� 6FKHNNHUPDQ�� JOREDO� GLUHFWRU� &\-
bersecurity bij CGI, zoomde tijdens de 
bijeenkomst in op de trends en ontwikke-
lingen. Hij schetste daarbij cybersecurity 
als een veelkoppig monster. Het gaat om 
talloze typen aanvallen en bedreigingen, 
die ook nog eens uit verschillende bron-
nen komen. De motieven kunnen boven-
GLHQ� HQRUP� YHUVFKLOOHQ�� 6RPV� JDDW� KHW�
om puur kwaadaardige en moedwillige 
acties, maar soms ook niet. Het aantal 

bronnen is groot: criminelen, terroristen 
en natiestaten. Zo hebben recentelijk ook 
overheden krediet verspeeld door inter-
netverkeer te monitoren.
De specialist toonde zich bij een rondje 
langs alle bedreigingen een levende ency-
clopedie. Hij verhaalde pakkend over on-
der meer advanced persistent threats, bij-
voorbeeld in het kader van cyberspionage, 
enhanced attacks on mobile devices maar 
ook over zogenoemde cryptoware. “De 
focus ligt in toenemende mate op zwakke 
plekken in software, systemen en kritische 
LQIUDVWUXFWXUHQ �́� DOGXV� 6FKHNNHUPDQ��
“Kwaadwillenden proberen daar op diver-
se manieren misbruik van te maken.”
Hoe dan ook: bedrijven, overheden en ook 
burgers zullen er volgens hem mee moe-
ten leren omgaan. Gelukkig heerst aan 
de ‘goede kant’ het besef dat men samen 
sterker staat: individuen, organisaties, IT-
afdelingen en ook het bestuur. “Al met al 
zien we een stijgende belangstelling voor 
dataprivacy en databescherming.” Daarbij 
LV�KHW�YROJHQV�6FKHNNHUPDQ�PDDU�GH�YUDDJ�
wat je daar als overheid aan kunt bijdra-
gen. “Criminelen hebben ondanks de wet-
geving immers vrij spel. Daarom moeten 
we misschien niet investeren in wetten, 
maar in het voorkomen van problemen.”

De discussie over cybersecurity 
wordt in meerdere opzichten vol-
wassener. Waar voorheen CIO’s 
het onderwerp nog vooral als 
een risicoafweging benaderden, 
en de technologische aspecten 
als een gedelegeerd onderwerp 
zagen, praten IT- en topbestuur-
der nu volop mee over aanpak 
en oplossingen. Bovendien 
wordt volop de wisselwerking 
gezocht, zowel met andere func-
tionarissen, binnen industrieën 
als op landenniveau.
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<ak[mkka]
De discussie spitste zich vervolgens toe 
op menselijk gedrag en falen, en daarmee 
KHW� EHODQJ� YDQ� KHW� FUHsUHQ� YDQ� EHZXVW-
zijn bij consumenten en medewerkers 
binnen een organisatie. “Mensen moeten 
snappen dat ze verantwoordelijk zijn voor 
hun data.” Al te veel leunen op technische 
hulpmiddelen kan bovendien averechts 
werken, zo voegde een tafelgenoot toe: 
“Ze kunnen leiden tot onveiliger gebruik. 
Wanneer ik mijn autogordel niet om heb, 
rijd ik bijvoorbeeld voorzichtiger.” Een 
IT-verantwoordelijke merkte vervolgens 
op dat er grenzen zijn aan wat je van men-
sen kunt verwachten. Wel kun je proberen 
de consequenties van handelingen en on-
oplettend gedrag duidelijk te maken.
Het is een voor de hand liggende conclu-
sie: de integrale securityaanpak draait 
om mensen, processen en technologie. De 
IT-afdeling speelt daarbij een belangrijke 
rol. De bedreigingen zelf worden idealiter 
vertaald naar realistische, gecalculeerde 
bedrijfsrisico’s, en oplossingen om deze 
het hoofd te kunnen bieden.
Wat in het speelveld van bedreigingen be-
gint mee te spelen is het vervangen van de 
grens tussen traditionele informatietech-
nologie (IT) en operationele technologie 
(OT), zo bleek tijdens de discussie. Beide 
versmelten simpelweg tot ‘technologie’, 
waardoor de kwetsbaarheden in beide 
FDWHJRULHsQ� LQ� VDPHQKDQJ� JHDGUHVVHHUG�
dienen te worden. Dat vraagt, nogmaals, 
om een gezamenlijke of geïntegreerde 
aanpak: cross-functioneel, cross-sector, 
cross-nationaal en gedragen vanuit zowel 
de private als de publieke sector.

K[]fYjag�k
Auke Huistra, cybersecurity-expert bin-
nen nationale en internationale over-
heidsprogramma’s en multinationals, 
zocht de verdieping vanuit nationaal-
maatschappelijk en bedrijfsperspectief. 
Hij sprak onder meer over de cyberse-

curityscenario’s die in het kader van de 
Nationale Risicobeoordeling ontwikkeld 
zijn door de overheid, academie en het 
bedrijfsleven. Deze methodiek maakt 
het mogelijk om de impact van cyber-
dreigingen vergelijkbaar te maken met 
andersoortige dreigingen. Huistra: “Dit 
geeft de mogelijkheid om cybergevaren 
tot een onderdeel van het reguliere risi-
comanagement te maken. Je benadert ze 
precies zo als alle andere bedreigingen.”
Ook Huistra hamerde tijdens de bijeen-
NRPVW� LQ� GH�9LOOD� YDQ� ,&7�0HGLD� RS� KHW�
belang van samenwerking. Data-uitwis-
seling en leren van elkaar zijn daarbij 
fundamenteel. Het gaat erom risico’s op 
wereldwijd niveau te vertalen naar onder 
meer economie, maatschappij en organi-
saties. “Cyberrisico’s kunnen in die zin 
worden vergeleken met overstromingen 
of de impact van klimaatverandering. Op 
landelijk niveau onderzoeken analisten 
aan de hand van scenario’s de impact van 
dreigingen. Daarbij worden de gevolgen 
voor mensen, kapitaalgoederen, omge-
ving en reputatie meegenomen. Zo’n as-
sessment leidt tot een agenda met plannen 
en prioriteiten, en eventueel het verdelen 
van taken en de inzet van resources. De 
gevolgen en ook de maatregelen zullen 
per land, sector of bedrijf verschillen.”
In de praktijk komt het pareren van een 
cyberaanval veelal neer op het op orde 
hebben van zogenoemde ‘barriers’, te ver-
gelijken met bijvoorbeeld een serie van 
dijken die het land moeten behoeden voor 
overstromingen. Wanneer de ene barrière 
is doorbroken, is er een volgende te slech-
ten. Huistra: “Je kunt als organisatie on-
derzoeken in hoeverre het beperken van 
de risico’s met behulp van deze barrières 
de moeite van de investering waard is. De 
vraag is hoe ver je moet gaan om uit het 
kritieke risicogebied te blijven.”

J]kada]f[]
$OEHUW�0DUNXV�YDQ�KHW�1DWLRQDDO�&\EHU�6H-
FXULW\�&HQWUXP��1&6&��]RRPGH�YHUYROJHQV�
in op het belang van publieke en private 
samenwerking. Hij sprak daarbij over het 
belang van zogenoemde ‘cyber resilience’ 
oftewel weerbaarheid in de online wereld. 
“Iedereen heeft daarbij gedeelde belangen”, 
aldus Markus. “Zowel in de publieke als de 
private sector, maar ook nationaal en inter-

nationaal. Dat vraagt om samenwerking, 
onderling vertrouwen en transparantie. 
We moeten in vertrouwelijkheid informatie 
gaan uitwisselen, want ieder voor zich ko-
men we er niet uit. Het gaat daarbij om een 
gezonde balans tussen vrijheid, veiligheid 
en maatschappelijke groei.”
0DUNXV�VSUDN�GDDUELM�YDQ�GH�&\EHU�6HFX-
ULW\�6WUDWHJLH������ZDDUELM�GH�&\EHU�6HFX-
rity Raad gevraagd en ongevraagd advies 
geeft aan het kabinet en daarnaast toeziet 
RS� GH� XLWYRHULQJ� YDQ� KHW� 1&6&�� 2RN� GH�
VHFWRUVSHFL¿HNH�,QIRUPDWLRQ�6KDULQJ�DQG�
$QDO\VLV� &HQWHUV� �,6$&V�� VSHOHQ� GDDUELM�
een rol. John Proctor, binnen CGI we-
reldwijd verantwoordelijk voor de cyber-
securitystrategie, haalde in dat licht de 
samenwerking aan tussen de Canadese 
overheid, de private sector en andere be-
langhebbenden, waaronder ook bedrijven 
die elkaars concurrent zijn. “Het gaat om 
een breed gedragen overleg. Dit in tegen-
stelling tot de aanpak in bijvoorbeeld de 
96�HQ�*URRW�%ULWWDQQLs��ZDDU�GH�QDWLRQDOH�
cybersecurity een sterk door de overheid 
gestuurde aangelegenheid is.” Markus: 
“Ook hier speelt die brede samenwerking, 
met de overheid als een deelnemende net-
werkpartner. In die zin lopen we als Ne-
derland net als Canada redelijk voorop.”

?j]eaY
Tijdens de rondetafelbijeenkomst werd 
nog wel gewaarschuwd voor al te om-
vangrijke overlegstructuren en gremia. 
“Maak het niet te breed, maar zorg dat 
de betrokkenen hun eigen belang blijven 
zien”, aldus een deelnemer. Om die reden 
kan het goed zijn om, naast de initiatie-
ven op internationaal en landelijk niveau, 
ook samenwerking binnen sectoren of 
LQGXVWULHsQ�WH�]RHNHQ��³'DDUWRH�LV�KHW�EH-
langrijk dat men ook aan de bestuursta-
fels de zaak op het netvlies krijgt”, stelde 
moderator Rob Beijleveld, CEO van ICT 
Media en uitgever van dit blad, tot slot. 
Dat blijkt gelukkig steeds meer het geval.

“WE MOETEN MISSCHIEN 
FA=L�AFN=KL=J=F�AF�
WETTEN MAAR IN 
@=L�NGGJCGE=F�N9F�
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