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Nachhaltigkeit, Ressourcenflexibilitat,
reduzierte Kapazitatsplanung, optimierte
Ausfallsicherheit, erhohte Effizienz und
geringere Kosten: Dies sind nur einige der
vielversprechenden Vorteile einer Cloud
fUr Banken — ganz unalbhangig davon, ob
es sich dabel um eine Private oder Public
Cloud handelt.




Die Argumente, warum Banken ihre Rechenzentren durch Clouddienstleistungen
ersetzen sollten, sind Uberzeugend. Im Rahmen unserer Kundenbefragung

CGl Voice of Our Clients 2021 gaben dem entsprechend auch 60 % der 264 befrag-
ten FUhrungskrafte von Finanzinstituten an, dass sie im Laufe der nachsten

zwei Jahre mindestens 21 % ihrer Anwendungen in die Cloud verlagern wollen.

Bei Datensétzen, die zu fast hundert Prozent aus perso-
nenbezogenen Informationen bestehen, ware eine Kom-
promittierung mit schwerwiegenden Auswirkungen ver-
bunden. Aus diesem Grund genief3t Datensicherheit hier
eine besonders hohe Prioritat. Viele Banken sind der
Ansicht, dass das Risiko bei Private Clouds geringer ist.
Die meisten zogern, ihre Kernsysteme — oder ,,Kronju-
welen®, wie einer unserer Kunden sie nennt —in eine Public
Cloud zu verlagern, da hier besondere Sicherheits-
risiken auftreten k&nnen.

Der Schutz wichtiger Daten und Systeme ist jedoch nicht
der einzige Punkt, der Banken davon abhalt, eine Public
Cloud zu nutzen. Auch gesetzliche und regulatorische An-
forderungen spielen eine groBe Rolle. Vor dem Hinter-
grund dieser Herausforderungen ist klar, dass die Verla-
gerung des Zahlungsverkehrs in die Public Cloud in
einem sehr komplexen und fordernden Prozess verlauft.

Wir bei CGlI unterstitzen unsere Kunden seit vielen Jahren
bei &hnlich gelagerten Projekten — zum Beispiel bei der
sicheren Satellitensteuerung, der Bereitstellung sensibler
verteidigungsrelevanter Daten, der innovativen Verarbei-
tung von Personalausweisen oder der Implementierung
marktfihrender Zahlungssysteme.

Unsere neuesten Projekte in diesem Bereich finden dabei
sowohl in der Private als auch in der Public Cloud statt.

Um unseren Kunden bei der Bewaltigung ihrer Herausfor-
derungen zu helfen, setzten wir auf drei entscheidende
Erfolgsfaktoren.


https://www.cgi.com/de/de/client-global-insights

Plattform Erfahrung Sicherheit

eine bedarfsorientierte, unab- umfassendes Know-how im Infra- fortschrittliche Cloudsicherheit
hangige, multi-cloudfahige Zah- struktur- und Anwendungsmanage- in Kombination mit einem soliden
lungsplattform ment Risikomanagement

Jedes dieser Felder ist beherrschbar; alle drei miteinander zu verbinden, setzt eine starke Fokussierung und besonderes
Engagement voraus. Durch die Kombination der Faktoren waren wir in der Lage, den Zahlungsverkehr unserer Kunden
sicher und nahtlos in die Public Cloud zu verlagern.



Die richtige Plattform

Bei einer Migration in die Public Cloud
besteht die groBe Herausforderung
darin, dass die Technologie der Anwen-
dung einen effizienten und sicheren
Betrieb ermdglichen muss. Obwohl es
technisch machbar ist, Mainframe-
Anwendungen in die Cloud zu verlagern,
wird dies selten praktiziert, da Main-
frame-Anwendungen weder cloudfahig
noch dazu in der Lage sind, die Vorteile
der Cloud zu nutzen.

Wenn Kunden ihre Zahlungsinfrastruktur in die Public
Cloud verlagern mdchten, missen sie zunachst die rich-
tige Plattform finden — eine bedarfsorientierte, unabhan-
gige, multicloud-fahige Lésung mit allen Vorteilen. Die Un-
abhangigkeit ist dabei ein entscheidender Faktor, wenn
man die Risiken im Zusammenhang mit Cloudldsungen
reduzieren mochte. Einige Dienstleister bemUhen sich
darum, der Herausforderung mit cloudféhigen Tools zu
begegnen. Durch die Verwendung der entsprechenden
Tools wird die Interoperabilitat der Losung jedoch einge-
schrankt. Die Banken sind dann an eine spezifische ge-
bunden und gehen inh&rente Verpflichtungen ein (d. h.
implizite Kosten fuir die Aktualisierung einer suboptimalen
Technologie).

Im Jahr 2016 haben wir damit begonnen, unsere Zah-
lungsplattform CGI All Payments so umzugestalten, dass
sie optimal den aufgeflhrten Anforderungen entspricht.
Basierend auf einer Datenstruktur gemas ISO 20022 ist die
Plattform speziell auf Steuerung, Echtzeitverarbeitung
und die Bereitstellung zertifizierter Netzwerk-Gateways
ausgelegt. Sie unterstutzt auBerdem die Verarbeitung jeg-
licher Zahlungsarten rund um die Uhr. Dank dieser Umge-
staltung erflillt CGI All Payments alle Voraussetzungen,
die ein zukunftssicherer Betrieb in der Private und der Pub-
lic Cloud bendtigt. So sind wir dem Markt einen Schritt
voraus und unsere Kunden profitieren von einer hohen
Ressourcenflexibilitat, Resilienz und Verflgbarkeit sowie
weiteren Vorteilen.

Da sich die Zahlungsprozesse weltweit stark verandern,
handelt es sich hierbei um einen besonders wichtigen
Faktor. Innerhalb der n&chsten funf Jahre muss nahezu
jede Bank weltweit ISO 20022-basierte Zahlungen
unterstitzen, da die internationalen Infrastrukturen sukze-
ssive dahingehend weiterentwickelt werden. Inlandische,
regionale und internationale Zahlungen in Echtzeit und rund
um die Uhr sind in einigen Fallen bereits heute Realitat.
Immer mehr Banken erkennen die geschéftliche Notwen-
digkeit, sich auf die kommende Entwicklung vorzuberei-
ten. DarUber hinaus hat die globale Pandemie erneut aufge-
zeigt, dass die Zahlungsinfrastruktur flexibler sein muss,
als es mit Mainframes mdglich ist. Eine sichere Remote-
Implementierung und -Wartung sind dabei unverzichtbar.



Die richtige Erfahrung

Um Systeme in die Public Cloud migrie-
ren zu kdnnen, bendtigt man also zu-
nachst einmal die richtige Plattform. Doch
ebenso relevant ist die Erfahrung, die
man fur das sichere Implementieren in
eine resiliente, selbstheilende Cloud-
umgebung bendtigt. Nur eine umfassen-
de Expertise und erprobte Prozesse
—alles in Verbindung mit einem effektiven
Risikomanagement — machen es mog-
lich, Risiken, Kosten und Betriebsstorun-
gen zu minimieren. Das richtige Know-
how ist ebenso entscheidend wie die
Auswahl der passenden Plattform und
Zahlungslosung.

Vor der Migration in eine Public Cloud flihren wir eine de-
taillierte Anforderungsanalyse durch (CGI Cloud Risk
Assessment), um die relevanten Eckpunkte zu bestimmen
(Warum? Was? Wann? Wie?). Dies erleichtert das pro-
aktive Losen von Problemen, erhoht die Effizienz und redu-
ziert Risiken. Um die Phase erfolgreich abzuschlieBen,
mussen Anforderungen, Probleme, Moglichkeiten, Mach-
barkeiten usw. offen und klar kommuniziert werden. Die
Grundlage hierfur bildet eine vertrauensvolle Beziehung,
die auf Ehrlichkeit und enger Zusammenarbeit basiert.

DarUber hinaus haben wir stabile Cloudprozesse entwickelt
und in die Schulung und Zertifizierung unserer Mitarbei-
tenden investiert, um Banken bei der Prozessimplemen-
tierung optimal unterstitzen zu kdnnen. In Schulungen
zeigen wir Bankmitarbeitenden, wie die implementierte
Plattform funktioniert, wie sie diese proaktiv Uberwachen

und Probleme angehen und beheben kdnnen. Diese
Managementprozesse werden umfassend getestet und
erweisen sich im Betrieb als duBerst effektiv.

2019 wurden wir der erste Global Transformation Partner
im Rahmen des Scaled Agile Framework (SAFe). Dieser
Entwicklungs- und Bereitstellungsansatz hat uns dabei
geholfen, unsere Markteinflihrungszeiten zu verringern
und gleichzeitig die Qualitat zu verbessern. Unsere agilen
Teams nutzen bei der Codeentwicklung unterschiedliche
Umgebungen (z. B. Nicht-Produktion, Test, Vorproduktion,
Produktion). Dadurch muss pro Release weniger Code
geschrieben werden und Tests laufen schneller und effek-
tiver. Mithilfe automatisierter Testverfahren kénnen die
Teams auBerdem sicherstellen, dass notwendige Veran-
derungen keine negativen Auswirkungen auf bereits
implementieren Code haben.



Die Anwendungen werden in einer bedarfsorientierten
Umgebung implementiert, um die Vorteile der Public
Cloud und des automatisierten Patching oder die Selbst-
heilungsfunktion von Kubernetes optimal zu nutzen.

Dank der Datenverarbeitung rund um die Uhr und einer
hohen Systemverflgbarkeit werden konventionelle
Lésungen um ein Vielfaches Ubertroffen. Die Cloudresilienz
reduziert die Wahrscheinlichkeit von Systemausfallen;

die Prozessautomatisierung tragt dazu bei, die Wiederher-
stellungszeit bei Geolokalisierungsfehlern auf unter 30
Minuten zu senken.

Dieser Ansatz basiert auf jahrzehntelanger Erfahrung in
der Bereitstellung von Application Managed Services
(AMS) fur Kunden auf der ganzen Welt. Unser Mitarbeiten-
den erfullen die erforderlichen Sicherheitsfreigaben und
arbeiten nach dem ,Least-Access"-Prinzip auf der Grund-
lage von transparent gestalteten Service Level Agree-
ments. So setzen sie solide, aber einfache Steuerungspro-
zesse und ein duBerst effektives Anderungsmanage-
ment um und gewahrleisten eine hohe Effizienz, geringe
Kosten und exzellente Qualitat. Alle unsere Dienstleistun-
gen werden gut und pruffahig dokumentiert und erflllen
S0 eine der Hauptvoraussetzungen der Bankenaufsicht
im Hinblick auf externe Dienstleistungsvereinbarungen von
Finanzinstituten.




Die richtige Sicherheit

Sicherheit ist ein wichtiges Thema fur
jede Zahlungsinfrastruktur, da es sich
hierbei um Daten handelt, die im Falle
einer Sicherheitsverletzung die Wirt-
schaft eines gesamten Landes bzw.
einer Region lahmlegen konnten. Wenn
personenbezogene Daten zusammen
mit Zahlungsdaten in eine Public Cloud
Ubertragen werden, mussen die Pro-
zesse einer noch genaueren Prufung
standhalten. Wie bei allen neuen Tech-
nologien gilt: Wenn die tatsachlichen
und subjektiv wahrgenommenen Risi-
ken auf institutioneller Ebene nicht
vollstandig verstanden werden, ist dies
nicht nur fur die Aufsichtsbehdrden ein
Grund zur Sorge. Auch die Sicherheits-
verantwortlichen innerhalb der Bank
sehen darin ein erhebliches Risiko —
trotz der offensichtlichen Vorteile und
Steuerungsmaoglichkeiten, von denen
sie profitieren.

Die groBBen Anbieter von Public-Cloud-L&sungen — wie
Microsoft Azure, Amazon AWS und Google Cloud
Platform — haben bereits erheblich in die Sicherheit inves-
tiert. Die Hartung einer Umgebung fallt jedoch in den
Verantwortungsbereich des fur die Implementierung
zustandigen Unternehmens. Es missen Cloudsicher-
heitskontrollen festgelegt und korrekt angewandt werden,

um eine hohe Sicherheit zu gewahrleisten und das
Entstehen von Schwachstellen zu verhindern. Sicherheits-
kontrollen wie NIST 800 und das SWIFT Customer
Security Controls Framework sind grundlegende Voraus-
setzungen flr sichere Zahlungssysteme. Das Wissen,

auf was es bei der Anwendung dieser Ansatze ankommt,
ist daher essenziell.

AuBerdem ist es entscheidend, die richtigen Sicherheits-
tools zu nutzen, die automatisch alle Ebenen scannen,
den Quellcode analysieren, nach bekannten Schwach-
stellen von Drittprodukten suchen und das Konfigurieren
der Laufzeitumgebung validieren. Auch dies reduziert
Risiken, die mit der Einflhrung neuer Schwachstellen durch
Codeéanderungen, Umgebungskonfigurationen und
Drittsoftware einhergehen.

Einige Sicherheitskontrollen sind dabei sehr kostspielig in
der Umsetzung und Verwaltung, tragen aber nur gering-
fligig zur Risikoreduzierung bei. Unser Sicherheitsansatz
bietet eine gute Balance zwischen Sicherheitsrisiken,
dem Einfluss von Sicherheitskontrollen auf die Produktivitat
und den fur die Verwaltung anfallenden Kosten.

Mithilfe des Angriffsbaum-Modells (Attack Tree Modeling)
lassen sich magliche Bedrohungen und Angriffsvektoren
ermitteln: eine weitere Voraussetzung fur die Sicherheit von
Public Clouds. Durch die Verwendung des Angriffsbaum-
Modells kann den folgenden Sicherheitsbedenken bei Ban-
ken begegnet werden:



GroéBere Angriffsflache, um Zahlungen zu falschen
oder Kundendaten auszuspéahen: Diese Art von
Angriffen kann nicht nur von Mitarbeitenden ausgefthrt
werden, die Zugang zu den Zahlungsverwaltungssys-
temen einer Bank haben, sondern bis zu einem gewissen
Grad auch vom Cloud-Dienstleister der Bank. Zu den
wichtigsten Sicherheitstools, um einen solchen Angriff zu
verhindern, zéhlen:

e Multi-Faktor-Authentifizierung fur alle Zugangsarten
(z. B. Benutzer, Administrator)

e \erschlisselung flr den Schutz von Zahlungsdaten auf
mehreren Ebenen (z. B. Data-at-rest-Verschllsse-
lung, Verschliisselung wahrend der Ubertragung, digitale
Signaturen)

® Trennung der Mitarbeiterverantwortlichkeiten

e Nutzung kontinuierlich Uberprtfter, privater Container-
verzeichnisse und eingeschrankter Internetzugang von
Laufzeitumgebungen

GroBere Angriffsflache, um die Serviceverfiigbarkeit
einzuschréanken: Die bedeutendsten Sicherheitskontrol-
len in diesem Bereich sind Netzwerksperren, Schutz vor
DDoS-Attacken, Drosselung und Zugangsbeschrankungen
(auf wichtige Benutzer). Der Zugang kann durch ein pri-
vates virtuelles Netzwerk und/oder ein Site-to-Site-VPN
fUr alle Standorte (z. B. Clouddienstleister und Bank)
innerhalb einer hybriden Cloudumgebung eingeschrankt
werden. Weitere Moglichkeiten fur die Zugangsbeschran-
kung sind Jump Server, Verwaltungsserver oder die Ein-
richtung einer Virtual Desktop Infrastructure (VDI), in der
die Installation von Software blockiert ist.

Unser Sicherheitsansatz ist es, quasi die richtige Rakete
mit dem richtigen Brennstoff und den richtigen Sicher-
heitskontrollen zu kombinieren, um den Erfolg des Pro-
jekts zu gewahrleisten. Mit dieser Philosophie legen wir in
jedem einzelnen Projektschritt den Fokus auf Sicherheit
— nicht ausschlieBlich vor dem Go-Live. Sicherheit ist fest

in unserem gesamten Prozess verankert und wird nicht erst
zum Schluss und nur oberflachlich berlcksichtigt. So
reduzieren wir die Wahrscheinlichkeit, eine Schwachstelle
zu Ubersehen oder versehentlich eine zu erzeugen.

Wir sind uns auBBerdem bewusst, dass Sicherheit nicht
nur Technologien, sondern auch Prozesse und Menschen
umfasst. Oft sind Menschen der Schwachpunkt in Sicher-
heitsfragen. Die Umsetzung eines umfassenden Sicherheits-
ansatzes mit bewahrten Prozessen hilft dabei, das Sicher-
heitsbewusstsein der Benutzerinnen und Benutzer zu schér-
fen. Dadurch werden mdgliche Angriffsvektoren verringert.

Zudem stellt die EinfUhrung einer restriktiven Rechtever-
gabe ein effektives Werkzeug gegen interne und externe
Sicherheitsbedrohungen dar. Eine Sicherheitsiberpri-
fung aller Mitarbeitenden verstarkt den Schutz vor Schwach-
stellen und ist eine gute Ergédnzung zu den anderen
SicherheitsmaBnahmen.



Wir bringen alles
unter einen Hut!

Unsere Kunden arbeiten bereits ,live” mit den Systemen
und wickeln ihre Zahlungsprozesse Uber unsere behord-
lich genehmigte Public-Cloud-L&sung ab. Somit ist es uns
gelungen, alle essenziellen Faktoren flr den Projekterfolg
zu kombinieren. In enger Zusammenarbeit mit unseren
Kunden haben wir komplexe Probleme geldst und ebnen
flr zukunftsorientierte Banken den Weg zu mehr Nachhal-
tigkeit, geringeren Kosten und einer effektiveren Ressour-
cennutzung. Damit entsprechen wir ganz ihren
Anforderungen.

FUr den Erfolg unserer Kunden verbinden wir die richtigen
Komponenten mit unserer Expertise und vermeiden dabei
potenzielle Risiken. Dartiber hinaus lasst sich der von uns
entwickelte Prozess gut reproduzieren. Wir rechnen
damit, dass sich die Implementierung von Zahlungsinfra-
strukturen in der Public Cloud in etwa einem Jahr als
Standardverfahren durchsetzen wird.

Jetzt ist also genau der richtige Moment, mit uns zusam-
menzuarbeiten und so von den Vorteilen einer Public oder
Private Cloud zu profitieren. Denn wir untersttitzen unsere
Kunden dabei, das Beste aus der von ihnen gewahiten Cloud-
I6sung herauszuholen. Auf www.cgi.com/de oder Uber
info.de@cgi.com gibt es mehr zu diesem Thema zu er-
fahren.

Mdchten Sie gemeinsam mit uns eine Strategie fur lhre
Cloudmigration entwickeln? Wir freuen uns drauf!







Uber CGI

Insights you can act on

Wir sind ein globaler Dienstleister fUr IT- und Geschéaftspro-
zesse, verfugen Uber 78.000 Mitarbeitende weltweit und
bieten seit 1976 strategische IT- und Business Beratung,
Systemintegration, Managed IT, Business Process Servi-
ces und Intellectual Property auf Top-Niveau. Unsere Teams
richten sich konsequent an den Geschéaftsstrategien unse-
rer Kunden aus — dadurch finden wir optimale Losungen
entlang der gesamten Wertschopfungskette und helfen Ihnen
so, den ROl zu steigern.

FUr weitere Informationen kontaktieren Sie uns unter
info.de@cqgi.com oder besuchen Sie uns auf www.cgi.com/de
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