Global Cybersecurity CGl

\Votre activité
est-elle protegee
a tous niveaux ?
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Former vos equipes,

proteéger votre organisation,
DOUr preserver votre business
de toute cyberattague !

DETECTER
IDENTIFIER
ANTICIPER
REPONDRE
RECUPERER
PROTEGER




Vivez pleinement votre
fransiormation numerique,

maltr

Sez VoS rsgues de

cybersécurite avec CGl

Protéger son organisation, c’est contrdler et savoir anticiper.
C’est aussi aligner ses investissements sur les enjeux de son
activité. Aujourd’hui, les entreprises vivent une transformation
numeérique extrémement rapide. Le patrimoine informationnel
s’élargit de jour en jour. Les obligations réglementaires se
multiplient a différents niveaux (local, européen, sectoriel).
Les cybermenaces prennent des formes nouvelles et
complexes.

Pour protéger votre entreprise, CGI propose une offre
compléte et innovante, répondant a vos enjeux, de la
définition de votre stratégie a la mise en ceuvre de solutions
et de contrlles.

Nous vous accompagnons a chaque étape de votre
stratégie et partout dans le monde.
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OPERER
EN TOUTE
CONFIANCE
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a gestion deleguee
des services de sécurite

GERER
LES RISQUES

INNOVATION
RESILIENCE
CONFIDENTIALITE

PROTEGER
VOS METIERS




GERER

L ES RISQUES

Gérer les risques cyber pour garantir
un pilotage cohérent et optimisé

Dans un contexte d’ouverture des systemes
d’information, d’entreprise étendue a un
écosysteme de partenaires, et de croissance
exponentielle des volumes d’informations, la
maitrise des risques pesant sur son patrimoine
informationnel est devenu une priorité. CGl

vous accompagne de bout en bout dans la
gouvernance, le pilotage et la gestion des
menaces permettant de définir votre stratégie de
cybersécurité.

Gérer lamenace et lerisque Cyber

¢ Analyse & Cartographie des risques Cyber
(EBIOS RM, ISO 27005, ISO 31000, etc.)

e Intégration de la sécurité dans les projets

e Gestion de crise & de la résilience cyber (PCA)

¢ Mise en place d’outil de gestion de risques (GRC)

Stratégie, maturité & sensibilisation
Cybersécurité

e Schéma directeur & plan de remédiation Cyber

¢ Diagnostic & évaluation de la maturité
¢ Sensibilisation, formation & entrainement du
COMEX et des collaborateurs

Gouvernance, Pilotage & Conformité

¢ Politiques & dispositifs de maitrise des risques
¢ Automatisation des contrdles et du reporting
cyber

¢ Mise sous contrble des partenaires et
fournisseurs

e Accompagnement a la mise en conformité aux
reglementations et Standards de Cybersécurité
(RGPD, LPM/NIS, ISO (ex. 27001, 22301), HDS,
NIST, PCI DSS, etc.)
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GERER
LES RISQUES

Bénéfices

Nous vous aidons a comprendre la nature de vos cyber-risques afin d’'élaborer
une stratégie cohérente et durable.




PROTEGER

VOS METIERS

Proteéger vos metiers pour garantir
la perennité de votre organisation

Aujourd’hui, il devient primordial de réaliser vos
activités métiers en vous assurant que votre
systeme d’information sera efficient.

Répondre a vos besoins de résilience, de
disponibilité, d’'intégrité, de confidentialité, de
tragabilité dans le respect des différentes lois

et réglementation. CGI s’engage a vos cotés
pour vous conseiller et vous accompagner
intégralement : de la définition a la mise en ceuvre
de la protection de vos affaires.

Ingénierie de la sécurité & Mise en CEuvre des
solutions

e Définition et mise en ceuvre d’architectures
sécurisées

e Sécurisation du Move to Cloud (solution native et
Tiers) & Interconnexions sécurisées multi-Cloud /
Cloud hybrid

e Mise en ceuvre des bonnes pratiques (NIST, CIS,
ANSSI), veille technologique & Conformité aux
réglementations (LPM, NIS, SNDS)

Protection des données

e Cartographie / Classification des données

¢ Protection fuite des données (DLP)

e Confidentialité des données (Chiffrement,
Anonymisation)

e Conformité réglementaire (RGPD, SCHREMS 2)

Gestion des identités et des Acceés

e Stratégie globale et gouvernance des identités
e Conception & mise en ceuvre d’architecture de
gestion des identités et des acces clé en main

¢ Gestion externalisée des réles et identités
numériques (ex. SAP)

PROTEGER
VOS METIERS

Bénéfices

CGlvous accompagne pour vous permettre de définir et mettre en ceuvre la sécurité adaptée répondant a vos
enjeux métiers et de transformation digitale en conformité avec vos contraintes réglementaires.




OPERER
EN TOUTE CONFIANCE

Opérer en toute confiance pour apporter
'excellence operationnelle dans la gestion
quotidienne de la securité

Maintien en conditions de sécurité

¢ Gestion des infrastructures en garantissant
la sécurité et I'agilité grace a la méthodologie
DevSecOps

e Hébergement sécurisé (Agrément HDS),
Infogérance réseau & sécurité, gestion des
correctifs, durcissement des infrastructures.

e Gestion déléguée des identités et des acces

Controle et surveillance en continue

e Gestion des vulnérabilités & management des
incidents Cyber sécurité et gestion de crise

e 24x7 Surveillance des évenements et des
menaces

OPERER
ENTOUTE

¢ Recherche des facteurs d’exposition et tests c?';i’::CE
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Audits (labélisées par ’ANSSI en tant que
PASSI)

e Tests d’intrusion et gestion des vulnérabilités
e Audit de code, de configuration et d’architecture
¢ Audit organisationnel et physique

Bénéfices

CGlvous accompagne pour vous apporter optimisation et excellence opérationnelle
dans les actions quotidiennes de la cybersécurité, mais aussi,
I'expertise nécessaire afin de faire face ala complexité des attaques.
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Contact

Hervé Ysnel,

Vice-Président en charge des
activites Conseil sécurite, risque
& continuité d'activité

CGl Business Consulting
herve.ysnel@cgi.com

A propos de CG
Insights you can act on

Fondée en 1976, CGlI est 'une des plus
importantes entreprises de services-conseils en
Tl et en management au monde.

Nous sommes guidés par les faits et axés sur
les résultats afin d’accélérer le rendement de vos
investissements. A partir de centaines de sites

a I'échelle mondiale, nous offrons des services-
conseils complets, adaptables et durables en Tl
et en management. Ces services s‘appuient sur
des analyses mondiales et sont mis en ceuvre a
I'échelle locale.

cqi.fr
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