Kuinka innostat

ihmiset nostamaan
kyberturvatietoisuuden
tasoa organisaatiossasi

Kohtl
kyberturvallisuusku

[ttuuria



O

02

SISALLYSLUETTELO

JOHDANTO

Kyberturvallisuuskulttuuria rakentamassa -

KYBERTURVALLISUUS NYT -
NYKYTILAN HAASTEET

Kyberturvallisuus koskee kaikkia - -04
Haaste|sta heraam|seen .................................... 06
Tunnista tilanteesi, 16yda ratkaisusi - - 08

04

KUINKA INHIMILLISET

KYBERTURVALLISUUSHAASTEET RATKAISTAAN

Kyberturvaa ilon kautta — kuinka
kyberturvakulttuuri rakennetaan e 10

Kyberturvaorganisaation kulttuurinmuutos
kumppar“kS' Ja mahdomstajakS' ..................................... '13

KYBERTURVATIETOISUUDEN
KEHITTAMINEN JA JOHTAMINEN

Kaiken perusta: kyberturvatietoisuuden
Ohje|ma ja VUOSIKEIQ worereeeseessessessumseninsinsicnciiisinscscisienucnne 14

Hyvan kyberturvatietoisuusohjelman
Slsa|t0 ........................................................................................... 1 6

Palveluksessasi CG' ............................................................. 18



Kyberturvallisuuskulttuuria rakentamassa

Lukuisat esimerkit ovat osoittaneet, ettd aikamme kyberuhat koskettavat paitsi
liketoimintoja, myos yksityisyyden suojaa. Kyberturvallisuuden tarkeys on tun-
nistettu ja siihen investoidaan. Mutta miksi, kaikista teknologioista huolimatta,
riskit ovat ainoastaan lisdantyneet? Koska kyberturvan kannalta tarkein tekija on
inhimillinen tekija — tottumuksemme, joilla vaarannamme sen. Juuri tata heikk-
outta hyddyntadkseen rikolliset kehittavat entista kekseliddmpid huijauskeinoja.

Kyberturvallisuuden tulisikin olla ennen kaikkea rutiinia, aivan kuten huolellisen
kasienpesun flunssakaudella. Mutta paraskin ohjeistus on vain ohjeistus, ja par-
haatkin ohjeistukset unohtuvat. Niin myds kerran vuodessa jarjestettavéat koulu-
tukset. Jokaisen on tiedostettava paitsi oma vastuunsa, myds oma etunsa, silla
kyberturvan kannalta riskialttiit tavat eivat rajoitu tyopaikoille.

Mutta miten kyberturvallisuudesta luodaan osa arkea? Innostamalla, kan-
nustamalla, auttamalla, ohjeistamalla, tukemalla ja avoimella keskustelulla —
saannollisesti. Nain syntyy vahva kyberturvakulttuuri, joka auttaa varmistamaan
paivittaisen toiminnan.

83 %

haittatapahtumista johtuu
huonosta kyberhygieniasta

90 %

kyberongelmista aiheutuu
inhimillisesta virheesta

Missiomme CGl:lla on auttaa tekemaan kyberturvallisuudesta innostavaa ja
arkipaivaista. Tama opas on kirjoitettu organisaatiosi kaikille toiminnoille ja ta-
soille. Havainnollistamme kaytannodn esimerkein, kuinka pienista teoista riippu-
vat suuret asiat, sek& kerromme, miten kyberturvatietoisuus aikaansaadaan ja
-kulttuuri rakennetaan.

Oivaltavia lukuhetkia toivottaen,

Pauliina Nikko-Takala
Director, Security Programs and Awareness

91 %

kyberhytkkayksista alkaa
tietojen kalastelulla




KYBERTURVALLISUUS NYT = NYKYTILAN HAASTEET

Kyberturvallisuus koskee kaikkia

Tiesitko, etta yli 90 prosenttia kyberuhista aiheutuu ihmisen myétavaikutuksesta? Tai etta yli 91 prosenttia kyberhyokkayksista alkaa tietojen
kalastelulla? Vaarassa eivat ole ainoastaan liiketoiminnot, vaan myds ihmisten henkilokohtaiset ja arkaluontoiset tiedot. Seuraavat arkiset
esimerkit osoittavat, kuinka oveliksi kyberhydokkaykset ovat muuttuneet. Jos kokeneen kyberturvallisuusasiantuntijan on usein mahdotonta
tunnistaa vaarennysta aidosta, kuinka siihen pystyisivat tavalliset ihmiset?
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KIIREELLINEN KYSYMYS

Oli kuuma kesapéiva, ja lomakausi oli juuri alkanut. Maija oli hilpealla mielella, silla tama oli palkanlaskennasta vas-
taavalle harvinaista herkkua. Vastuullisena tyontekijana Maija piti tydpuhelinta mukanaan, kaiken varalta. Pian han
saikin kiireelliseksi merkityn sahkodpostiviestin, jossa luki: "Hei Maija, voisitko auttaa minua pikaisesti. Vaihdoin pank-
kia juuri ennen kesalomaani, ja seuraava palkka pitéisi ohjata uudelle tililleni. Uusi tilinumeroni on FI12 1234 1234
1234 12. Kiitos, etté vastaat nopeasti ja pahoittelut, ettd jouduin hairitsemaan lomaasi. Terveisin, Matti Meikalain-
en”. Seurauksena Matin palkka ohjautui huijarin tilille.

LAINAKSI JA AINIAAKSI POISSA

Ty6puhelin kulki kotiin myos viestintdjohtaja Pasin taskussa — olihan yhdesta laitteesta tarpeeksi vaivaa. Sita paitsi
hanta saatettiin tarvita. Mutta iltaisin perheen varhaisnuoriso pyysi kerta toisensa jalkeen Pasin puhelinta lainaksi,
jotta he voisivat pelata siihen lataamiaan peleja. Puhelimeen asennetun peliohjelman kautta laitteeseen paasi hait-
taohjelma ja Pasin arkaluonteiset tiedot paatyivat vaariin kasiin.
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Kohti kyberturvallisuuskulttuuria

SAISINKO SALASANAN

Talouspéallikko Riitta oli Kiireinen nainen, jolla riitti tekemista. Han oli oppinut yksinkertaistamaan kaiken minka voi,
myoOs salasanansa. Riitalla oli sama, lyhyt ja helposti arvattava salasana kaikkiin sovelluksiin ja palveluihin seka koto-
na etta tydssa. Kukapa niita jaksaisi muistella? Laitteiden kaytdssa Riittaa hairitsivat eniten jatkuvat paivitykset ja ilm-
oitukset. Erdan kerran hanelt pyydettiin salasanan vahvistusta. Arsyyntynyt Riitta syétti salasanan tutulta ndyttavasn
ikkunaan, mutta kuinka kavikdan? Kysyja ei ollut sit4, miltd naytti. Asiaa ei auttanut se, etta talouspéallikkéna Riitan
tunnuksilla oli paasy kaikkiin yrityksensé talousdokumentteihin ja -jarjestelmiin. Vahinko laskettiin miljoonissa.

PAA PILVISSA

Liiketoimintajohtaja Seppo oli varma, ettd hanen organisaatiossaan olivat kyberturvallisuusasiat kunnossa. Olihan
heilld paitsi kattava nakyvyys liketoiminnan uhkiin, kyberuhkat mukaan lukien my6s ajan tasalla oleva teknologia
ja asiantunteva kumppani varmistamassa kyberuhkien havainnointia. Lisaksi henkildstolle oli tehty ohjeistus, jopa
jarjestetty vuosittaiset tietoturvakoulutukset. Mutta Seppo ei ottanut huomioon, ettd hanen liiketoiminta-alueella
oli juuri otettu kayttdéon uusi loT-jarjestelma, jonka kyberturvallisuuden varmistaminen ei ollut kenenkaan vastuulla.
Verkkotason eristdminen oli jaanyt tekematta ja laitteisiin oli jaanyt haavoittuvuuksia, jonka johdosta ne altistuivat
kyberhyokkayksille.

KIRISTYSTA

Toimistosihteeri Niina oli menevéa nuori aikuinen, jolle &lypuhelin oli kuin toinen eldma. Tydpuhelin kulki hdnen muka-
naan kaikkialle, ja laitteeseen tallentui sellaisiakin asioita, joiden ei olisi pitanyt. Eraana paivana Niinaa odotti jarkytys
— sahkoposti, jossa iimoitettiin, etté kirjoittaja oli kaapannut hdnen arkaluontoiset valokuvansa. Niina oli kylla lukenut
naista rikollisista, mutta kohtasi nyt ensimmaista kertaa sellaisen. Kiristaja asetti endot — "Anna bitcoineja, tai julkai-
semme arkaluonteisen aineiston kaikille kontakteillesi”. Niina totteli ja maksoi pyydetyt lunnaat.

VAARA OSOITE

Vastuuntuntoinen laakari Pertti oli tehnyt jalleen kerran liikaa toita. Hanen hermojaan oli koeteltu jo viikkoja, vasy-
mys painoi ja vasymysta seurasivat virheet. Talla kertaa virhe paatyi vastaanottajan osoitekenttaan. Arkaluontoinen
potilastieto sosiaaliturvatunnuksineen lahti vaarille henkildille, eika sitd huomannut edes Pertti itse. Mutta seuraukset
eivat jaaneet keneltdkddn huomaamatta.
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Haasteista heraamiseen

Teknologia yksin ei riitéd takaamaan kyberturvallisuutta.
Nykyisiin ja tuleviin uhkiin vastaaminen edellyttaa
saumatonta yhdistelmaa alykasta teknologiaa, uhkatietoa,
kyberturva-ammattilaisten osaamista ja mika tarkeinta,
tavallisten ihmisten tietoja ja taitoja.

Miksi tietoturvaohjeita ja -kaytantdja on niin helppo laiminlydda?
Tahattomasti tai tahallaan. Yrityksissa, joilla ei ole syntynyt
kyberturvakulttuuria, toistuvat aina samat haasteet. Niista
merkittavin on se, etteivat ihmiset tiedosta omaa rooliaan,
vastuutaan eivatka tekojensa seurauksia. Suuri osa ihmisista
ajattelee edelleen, etta kyberturvallisuusasiat ratkaistaan
organisaation it- tai tietotuvaturvaosastolla. Sitg, etta turvallisuus
on lopulta jokaisen ihmisen omissa kasissa, ei ymmarreta.




Tyypillisia kyberturvaan liittyvia kommentteja:

e "En mitenkdan muista kaikkien palveluiden salasanoja. On
paljon helpompaa kayttad samoja salasanoja useammassa
palvelussa.”

e “Miksi minun pitaisi huolehtia laitteiden ja ohjelmistojen
paivityksesta tai yrityksen kyberturva-asioista? Meilldhan on
[T-osasto sité varten, ettéd he miettivat nama asiat puolestani.”

e "Mita sitten, jos klikkaan jotain vaaraa linkkia? Koneellani on
virustorjuntaohjelmisto, joka nappaa kiinni kaikki virukset.”

e "Minulla on niin kova Kiire ja paine tdissé, ettd en mitenkaan
ehdi suorittaa kyberturvakoulutuksia tai lukea ohjeita.”

e “Haluamme julkaista uusia digipalveluja nopeasti ja ketterasti.
Kyberturvan varmistaminen on lian hidasta ja kallista. Kilpailijat
ehtivat edellemme, jos joudumme noudattamaan kaikkia
prosesseja.”

e "Kuka muka olisi kinnostunut meidan tiedoistamme? Mehan
olemme niin pieni toimija turvallisessa Suomessa, etteivat
huijarit meihin kohdista hyokkayksia.”

Ongelman ydin on se, etteivat kyberturvallisuuden
tarpeellisuuden, vaatimustenmukaisuuden tai riskikayttaytymisen
todistamiseen perustuvat puisevat koulutukset motivoi ihmisia
oppimaan. Tilannetta eivat paranna monimutkaiset, pitkat ja
monesti tekniset ohjeistukset, joiden sisaltda on vaikea omaksua.
Siksi kyberturvallisuutta on lIahdettava kehittamaan uusin ja
innostavin keinoin. Avainsanoja ovat avoimuus, vaikuttavuus,
kokemuksellisuus, yhteinen kieli, yhteiset tavoitteet, mitattavat
tulokset ja toisto — kestavan kyberturvakulttuurin kulmakivet.
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Tunnista tilanteesi, I0yda ratkaisusi

Jotta kyberturvallisuudesta saadaan osa inmisten arkea ja kulttuuria,
tulee toimintaa kehittad, seurata ja mitata jarjestelmallisesti. Tahan auttaa
kyberturvatietoisuuden kypsyysmalli:

0. Organisaatiossani ei ole panostettu henkiléston
kyberturvatietoisuuden kehittamiseen

Kun kyberturvallisuus on henkilostdlle uusi ja tuntematon kasite, hyvia
tapoja aloittaa ovat esimerkiksi kyberturvatietoisuusohjelman luominen ja
vuosikello seka koko henkilostdn saanndllinen kouluttaminen ja ohjeistusten
paivittdminen kaikille ymmaéarrettaviksi.

I. Organisaationi kyberturvatietoisuus perustuu
vaatimuksenmukaisuuteen

Pienissé ja julkisen sektorin organisaatioissa seka vahvasti séadellyilla
toimialoilla tyypillinen tilanne on se, etta organisaation kyberturvatietoisuus
perustuu pakkoon. Ulkopuolisten vaatimusten johdosta henkildstda on
koulutettava ja ohjeistettava kyberturvallisuusasioissa. Talldin ohjeistuksia
noudatetaan vain pakosta, eivatka inmiset ymmarra sen hyotya tai merkitysta
itselleen. Valitettavasti hyvat tavat unohtuvat nopeasti. Talldin sopivia keinoja
tietoisuuden kehittamiseksi ovat kyberturvatietoisuusohjelman luominen,
testaukset ja harjoitukset seka riskiryhmille rataldidyt koulutukset.

Il. Organisaatiossani on aloitettu kyberturvatietoisuuden
kehittaminen

Kyberturvatietoisuuden merkitys on ymmarretty ja toimenpiteisiin on ryhdytty.
Toimenpiteita toteutetaan tarkeimpien teemojen ymparilla ja ne tahtaavat
muuhunkin kuin pakolliseen vuosittaiseen koulutukseen. Seuraava askel on
lahted kehittdmaan kyberturvakulttuuria séanndllisilla toimenpiteilla.




lll. Organisaatiossani on
kyberturvatietoisuuden ohjelma,
tavoitteenaan kyberturvakulttuurin
luominen

Kun ihmiset ovat ymmartaneet kyberturvan
merkityksen seka tydssaan etta
henkilbkohtaisessa elamasséan, haasteena on
yllapitaa ja kehittdd innostusta. Tama onnistuu
kyberturvatietoisuusohjelman mukaisilla
saanndllisilla toimenpiteilla. Naité voivat olla
esimerkiksi tietoisuustason testaaminen palkitsevin
haastein, innostava viestinta, siséiset kampanjat,
tempaukset ja teemapaivat, pelillistamista
hyddyntavat koulutukset, ohjeistusten visualisointi
yha& ymmarrettavampaan muotoon seka toistuvat
harjoitukset kriisitilanteiden varalta.

I. Kyberturvatietoisuus perustuu
vaatimuksenmukaisuuteen

Il. Kyberturvatietoisuuden ohjelma
kdynnistetty

. Kyberturvatietoisuuden ohjelma tahtaa
kulttuurin muutokseen

Iv. Kyberturvatietoisuuden ohjelma on
hallittua ja osa kulttuuria

V. Toimintaa seurataan, mitataan ja
kehitetaan jarjestelmaéllisesti

IV. Organisaationi kyberturvatietoisuus
perustuu pitkan tahtaimen
suunnitteluun ja kulttuuriin

Kyberturvatietoisuusohjelmaa johdetaan ja hallitaan
jarjestelmallisesti. Ohjelmalla on hiotut prosessit,
rittavat resurssit ja johdon tuki. Kyberturvatietoisuus
on osa henkildstdon arkea ja kulttuuria.
Kyberturvallisuuden ja kyberturvatietoisuusohjelman
merkitys ja tarpeellisuus ymmarretéan laajasti koko
organisaatiossa.

V. Organisaationi kyberturvatietoisuus
perustuu mitattaviin tuloksiin ja
jatkuvaan kehittamiseen

Organisaatiosi on saavuttanut
kyberturvatietoisuudessa sellaisen tason,

jossa se voi paitsi vahvistaa omaa asemaansa
mitatuin tuloksin, my6s toimia edellakavijana
markkinassa. Tietoisuuden ja kulttuurin kehittymista
seurataan ja mitataan jarjestelmallisesti.
Kyberturvatietoisuusohjelma ja organisaation
kyberturvallisuuden hallinta kehittyvat mittaamisen
tuloksena. Kyberturvallisuudestaan tunnettu
organisaatio on seka haluttu ja arvostettu kumppani
ettd tydnantaja, joka voi vaikuttaa mydnteisesti
koko toimialaansa.

Kyberturvatietoisuuden tasot

M. IV. V.



KUINKA INHIMILLISET

KYBERTURVALLISUUSHAASTEET

RATKAISTAAN

Kyberturvaa ilon kautta

— kuinka kyberturvakulttuuri rakennetaan

Oppiminen on tehokkainta, kun se tapahtuu
ilon ja oivalluksen kautta, ja tama patee

myo6s kyberturvallisuuteen. Siksi ei ole
samantekevaa, kuinka asiat esitetaan. lhmiset
on saatava ennen kaikkea samaistumaan ja
innostumaan. Enta miksi osallistaminen on
niin tarkeaa? Koska unohdamme paaosan
yksisuuntaisen viestinnan sisallosta. Pelkasta
lukemisesta ja kuulemisesta mieleemme

jaa vain murto-osa, mutta keskustelu, jaetut
kokemukset ja toisille opettaminen muuttavat
asetelman taysin, toistosta puhumattakaan.

Viime vuosina yleista tieto- ja
kyberturvallisuuskeskustelua on leimannut
pelko. Uhilla pelottelemalla ja syyttelemalla
on yritetty saada ihmiset ymmartamaan, etta
he ovat tietoturvan heikoin lenkki. Asenteita,
kayttaytymista tai kyberturvakulttuuria ei
kuitenkaan voida muuttaa pakon ja pelottelun
keinoin — iiman korjaavien toimenpiteiden

ja tydkalujen antamista tdma voi jopa
heikentad ihmisten motivaatiota noudattaa
tietoturvaohjeistuksia.

Asenteisiin ja kayttaytymiseen vaikutetaan
parhaiten auttamalla ihmisia ymmartamaan
riskien vakavuus ja todennakdisyys heidan
omasta nakdkulmastaan seka tarjoamalla
tietoa siita, kuinka naihin riskeihin tulisi
suhtautua ja miten toimia niita kohdatessaan.
Ihmisille on tehtava selvaksi heidan tarkea
roolinsa kyberturvallisuuden yllapitdjing,
myonteisen kautta. Kulttuurin luomisen
lahtdkohtia ovat koulutukset, séanndllinen
viestinta ja ohjeistukset.




Toistolla tuloksiin

Perinteisia ja tehokkaita koulutuskeinoja ovat koko henkildston
perustason tietoturvakoulutukset ja valmennussarjat. Niiden
tehtavana on tietoisuuden herattdminen ja yllapito. Kaytannossa
tama tarkoittaa esimerkiksi tunnin koulutusta tai toistuvia 15
minuutin tietoiskuja, joiden sisalté on omaksuttavissa joko
sellaisenaan tai osana laajempaa kokonaisuutta. Koulutukset voit
jarjestaa yhta hyvin luokkahuoneessa tai littamalla ne séhkoiseen
koulutusalustaan ja intranetiin. Tehokkaimpia ovat toistuvat

lyhyet koulutukset tai tietoiskut. Koulutusten teemoja voivat olla
esimerkiksi kyberturvallisuuden tilanne ja trendit, riskit oman
organisaation ndkdkulmasta, perustelut siitd miksi jokaisen rooli on
tarked, oman tydymparistdn, tietojen ja laitteiden suojaaminen seka
oikeat toimintatavat eri tilanteissa.

Organisaation eri toiminnoille, kuten johdolle, taloushallinnolle,
asiakastyota tekeville, ohjelmistokehittgjille, tuotannolle ja
myymalahenkildstdlle suunnatut roolipohjaiset valmennukset
tukevat perustason tietoiskuja ja koulutuksia. Valmennusten sisaltd
tulee raataldida kullekin kohderyhmalle sopivaksi. Niiden teemoja
voivat olla esimerkiksi ohjelmistokehityksen tietoturva, ISO27001,
kyberturva taloushallinnossa, DevSecOps, etatydn kyberturva,
sosiaalinen manipulointi ja niin edelleen — paaasia on, etta sisallot
vastaavat kuulijoiden osaamistasoa ja arkista tarvetta.

Vain selkea viesti menee perille

Viestinnan rooli ja tarkeys unohtuvat helposti, kun
kyberturvallisuutta jalkautetaan. Tavallisesti it- tai
tietoturvaosaston teknisesti suuntautuneet henkildt vastaavat
myo6s henkildstdohjeistusten laatimisesta. Ohjeista tulee helposti
pitkid ja teknisid. Pahimmillaan ohjeita ei lue kuin murto-osa
henkilostosta. Toimiva ratkaisu tietoturvaohijeistuksiin on tuottaa
pakollisen tietoturvapolitikan ja toimeenpanevien ohjesdanndsten
ohella helposti ja nopeasti omaksuttavia lyhyita pikaohjeita.
Parhaimmillaan ne ovat visuaalisia, viestivat positiiviseen savyyn ja
auttavat inmisia ymmartamaan asiat yhdella siimayksella.

Saannollinen viestinta ja aiheen tarkeydesta muistuttaminen

ovat avaimet onnistumiseen. Mita henkildkohtaisemmaksi ja
ajankohtaisemmaksi viestin tai ohjeen saat, sitd varmemmin se
toimii vastaanottajassa. Jos esimerkiksi kyberturvakumppanisi
kautta kaytdssanne oleva tietoturvan valvontapalvelu

varoittaa Suomeen mahdollisesti rantautuvasta uudesta
kalastelukampanjasta, kannattaa henkildstolle viestia asiasta ennen
kuin tuhoa ehtii syntya.

Pisimmalla kyberturvallisuuskulttuurin luomisessa ovat ne
organisaatiot, joissa ymmarretaan viestinnan ja markkinoinnin
merkitys — toisinaan kyberturvatietoisuudesta vastaa
viestintataustainen henkild ja toisinaan taas toimintaa johdetaan
vahvasti tietoturvaorganisaatiosta, mutta talon siséiset ja
kumppaneiden resurssit on valjastettu kyberturvatietoisuustydhon.




INNOSTAVAT KEINOT

Innostavia keinoja kyberturvakulttuurin
luomiseen ovat esimerkiksi
pelillistaminen, visuaalinen

viestinta, Kilpailut, kampanjat,
tempaukset ja teemapaivat.

Naméa soveltuvat parhaiten
organisaatioille, joissa on jo panostettu
kyberturvallisuustietoisuuden
lisdamiseen ja kayttaytymisen
muutokseen. Silloin perinteisista
keinoista, kuten koulutuksista ja
valmennussarjoista, on tullut rutiinia.

Hyvia keinoja ovat
esimerkiksi:

e Siséisen tietoturvan brandays:
oma tunnistettava logo,
tunnus tai hahmo, joka toistuu
kaikessa tietoturvaan littyvassa
viestinnasséa seka koulutuksissa ja
ohjeistuksissa.

e Positiivinen dadnensavy: parhaan
vaikutuksen henkilstddsi tekevat
kannustaminen ja mydnteinen
asenne.

¢ Vuosittainen kyberturvallisuusviikko:
jarjestetaan toimenpiteita
niin sisaisisséa digikanavissa
kuin fyysisesti paikan
paalla. Lokakuussa
jarjestettavan kansainvalisen
kyberturvallisuuskuukauden
aikana julkaistaan kerran.

vilkossa uusi innostava video,
joka pureutuu tarkeimpiin
kyberturvallisuusteemoihin
henkildston nakodkulmasta.

Tietoturvaohjeet sarjakuvana:
toteutetaan tarkeimmista
henkildston ohjeistuksista
sarjakuva, jossa seikkailee koko
organisaatiolle tuttu rooli tai hahmo.

Saannolliset kalasteluharjoitukset:
autetaan henkiléstoad tunnistamaan
kalasteluviesteja seka

toimimaan oikein 1&hettamalla
heille sdannodllisesti tekaistuja
kalasteluviesteja.

Kyberturvallisuusaiheinen
pakohuonepeli: ihmiset
saadaan kiinnostumaan
kyberturvallisuudesta oman
kokemuksen ja pelillistamisen
avulla.

Palkitseminen hyvasta
kyberturvatoiminnasta: kun
huomaat, etté ohjeita noudatetaan
ja tietoisuus lisédantyy, anna
palkintoja ja positiivista
huomiota, kuten kunniakirja
kaikille tietoturvakoulutuksen
taysin pistein 1&paisseille,
mitali vuoden parhaimmille
kalasteluviestibongareille tai
pieni lahja kyberturvallisuuden
teemaviikon kilpailuun
osallistuneille.
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Tietoturvaorganisaation kulttuurinmuutos kumppaniksi ja mahdollistajaksi

Liiketoiminnan ja sisdisen tietoturvaorganisaation valissd on usein kuilu. Osapuolet ymmartévat toisiaan tai toimintaansa vaikuttavia tekijoita
riittavasti vain harvoin. Tieto- ja kyberturvallisuudesta vastaaville henkilGille tietoturva on luonnollisesti aina ykkénen, jolloin helppoudesta ja
kaytettavyydesta joudutaan toisinaan tinkiméan, jotta organisaatio, tiedot ja ihmiset pysyvat turvassa. Liiketoiminnan ajureina toimivat tyypillisesti
asiakaskokemus ja kasvu - ty6ta halutaan tehda ketterasti ja uusia palveluita julkaista nopeasti. Enté jos tietoturvaorganisaatio olisikin kasvun
mahdollistaja? Liiketoiminnan kumppani, joka tukee uusia ty6tapoja, lilketoiminnan kehitysta ja digitalisaatiota. Ja vieldpa siten, ettad kaikki
osapuolet sitoutuvat yhteisiin toimintamalleihin ja ty6kaluihin.

O
2.8

Yhteinen kieli:

varmista, ett& osapuolet
puhuvat toisilleen
ymmaéarrettavalla tavalla.

Esimerkkeja keinoista onnistuneeseen kulttuurinmuutokseen:

Avoin keskustelu:

 erilaisten nakokulmien ja

¢ tarpeiden ymméartaminen
- on lahtékohta

. muutokselle. Keskustelua
: liiketoimintojen

 ja tietoturvan
avainhenkildiden valilla

: tarvitaan paljon ja

- séannsllisesti.

Kohti kyberturvallisuuskulttuuria

Nykytilan
ymmartaminen:

selvitd ja tutki, missa
prosesseissa luistetaan ja
- mité it:n hyvaksymattomia
: palveluja ja tydkaluja on

- kéytossa. Tarkeinté on

- selvittaa syy, miksi nain

: toimitaan.

Oikea asenne:

- suhtautumalla

© ymmartavaisesti,
 tarjoamalla kieltojen

. sijasta ratkaisuja seké

i tukemalla liketoimintoja
- muutoksessa, onnistut
: luomaan luottamuksellisen
 kumppanuuden, joka

. auttaa huomioimaan

: tietoturvan

- kehityshankkeiden alusta
- alkaen.

Yhteison voima:

. koko organisaation

¢ kyberturvallisen toiminnan
varmistaminen ei voi olla

. yhden tai muutaman

¢ henkilén varassa. Valjasta
 lisa& oikealla tietoturva-

asenteella varustettuja

© henkiloita tarkedan

| tydhon. Heité voidaan

- kutsua esimerkiksi

: Security Business

. Partnereiksi, Security

. Ambassadoreiksi tai

. Security Championeiksi.

. Yhteinen paamaara:

. asetetaan tavoitteet siten,
: etté niiden yhteinen hyoty
- on kaikille osapuolille

- selva.
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KYBERTURVATIETOISUUDEN KEHITTAMINEN JA JOHTAMINEN

Kaiken perusta:

kyberturvatietoi-
suuden ohjelma

ja vuosikello

Ensimmainen ja térkein askel
henkil6ston kyberturvatietojen ja
-taitojen kehittdmisessé on luoda
kyberturvatietoisuusohjelma, jo-
hon organisaation johto sitoutuu.
Kyberturvatietoisuuden tasoa on
mahdollista nostaa jarjestelmal-
lisesti ja kustannustehokkaasti
ainoastaan organisaation tarpei-
siin, tavoitteisiin ja resursseihin
perustuvalla ohjelmalla.

Askeleet kyberturvatietoisuusohjelman luomiseksi

Analysoi nykytilanne: selvité organisaatiosi kybeturvatietoisuuden kypsyystaso. Millaisia
haasteita ja tarpeita toimintaan kohdistuu? Mitka ovat toiminnan kipupisteet ja pullonkaulat?
Mita toimenpiteitd on téhan mennessé tehty ja millaista palautetta niistd on saatu? Tutki, testaa
ja haastattele eri henkildita organisaatiossasi.

Suunnittele ohjelma: maéarittele lyhyen ja pitkan tahtiimen tavoitteet, kohderyhmét,
resurssit ja mittarit, joilla ohjelmaa hallitaan. Rakenna tiekartta, valitse tarkeimmat viestittavat
teemat ja luo vuosikello, jossa kyberturva-asioista viestitaan henkilostolle saanndllisesti ja
innostavasti.

Toteuta eri kohdeyleisoéille suunnattuja toimenpiteita: tarkeinté on positiivisuus,
ajankohtaisuus ja toisto. Vaihtelua tuo erilaisten toimenpiteiden yhdistely — alkuvuodesta
panostetaan koulutukseen ja ohjeistuksiin, syksylla jarjestetdan sisainen teemaviikko tai kampanja ja
loppuvuodesta toteutetaan fyysisen turvallisuuden testaus tai kyberturvallisuusharjoitus. Jatkuvana
toimenpiteena toteutetaan esimerkiksi kuukausittaisia kalastelutestauksia ja viestiintaa.

Mittaa vaikutusta: keraa dataa ja palautetta séénndllisesti. Yksittaisten toimenpiteiden
mittaamisen lisaksi seuraa myds kyberturvatietoisuusohjelman edistymista ja vaikuttavuutta
seka kayttaytymisen muutosta ja -kulttuurin kehittymista.

Optimoi ja kehita toimintaa: vertaa tuloksia tavoitteisiin ja analysoi. Tunnista
kehityskohteita, uusia tarpeita, teemoja ja kohdeyleisoja. Pyri jatkuvaan kehittymiseen. Toteuta
toimenpiteitd, jotka nakyvat myds organisaatiosi ulkopuolelle. Valjasta valkohattuhakkerit
kayttddsi Bug Bounty -ohjelmalla, organisoi Hack Day -tapahtuma tai jarjesta henkiloston ja
asiakkaiden perheille tietoturvapaiva.



Esimerkki kyberturvatietoisuuden vuosikellosta

Yhteenveto Vuosisuunnittelu

e \uoden raportti ja analyysi
e Koulutus: lisdkoulutus sita tarvitseville

Testaus ‘ '
e Kyberturvatietoisuuden tason testaus
esim. henkildstdkyselyn avulla

Kyberturvallisuuskuukausi Kybe rturva-

e Vuosikellon péivitys ja kehitystoimien maarittely
e \Viestinta: tulokset, tavoitteet ja tulevat toimenpiteet

Koulutus

e Tietoisku tai koulutus valitusta aiheesta

Viestinta

e Awareness-kampanja kaikilla toimipisteilla tietoisuuden e Nosto tai vinkki valitusta aiheesta
e Kohdennettuja koulutuksia ja tapahtumia . .
vuosikello

Viestinta Testaus tai harjoitus

‘ e Esim. kalasteluharjoitus (koko
henkildstd ja kohdennettu)

Tapahtuma

e Syksyn toimenpiteet ja nosto tai vinkki

valitusta aiheesta
Koulutus
e Tietoisku tai koulutus valitusta aiheesta

e Vuoden paatapahtuma, esim. tietoturvaviikko,
valituilla toimipisteilla

Puolivuotiskatsaus Viestinta
e Suunnitelmien ja raporttien kevyt paivitys e | oma-aikana huomioitavat tietoturva-asiat
ja lapikaynti

* Esimerkki kyberturvatietoisuuden vuosikellosta koko henkildstolle.
Vuosikello suunnitellaan aina asiakaskohtaisesti.
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Hyvan kyberturvatietoisuusohjelman sisalto

1. Tavoitteet ja mittarit

Millaisia lyhyen ja pitkan tahtdimen tavoitteita toiminnalle asetetaan?
Mille kyberturvatietoisuuden kypsyystasolle organisaatio tahtaa?
Millainen on henkildstolle viestittéva innostava visio tai tavoite, joka
mahdollistaa kulttuurinmuutoksen? Pue tavoitteesi sanoiksi, joihin
jokainen ihminen organisaatiosi jokaisella tasolla voi samaistua.
Maérittele myos mittarit, joilla seuraat tavoitteiden saavuttamista.

2. Kohderyhmat

Millaisia ihmisi& organisaatiossasi tydskentelee? Mitké roolit ovat
kyberturvan kannalta kriittisimméat? Mita tarpeita heilla mahdollisesti
on, ja millaisia uhkia heihin kohdistuu? Koko henkildstén ohella
kyberturvatietoisuusohjelmassa erikseen huomioitavia kohderyhmia
ovat esimerkiksi johto ja esimiehet, T, ohjelmistokehittajat seka
kolmannen osapuolen toimittajat ja tuotantohenkildstd.

3. Tarkeimmat teemat

Mitka ovat tarkeimpia teemoja, joista kohdeyleistille tulisi viestia?
Onko nékopiirissa uudenlaisia toimintatapoja tai kehityshankkeita,
jotka edellyttavat henkildston lisdkouluttamista tai ohjeistusta?
Tyypillisid teemoja ovat esimerkiksi kyberturvallisuushygienia

(mm. salasanat, paivitykset ja muut kyberturvan perusasiat),
etatyon tietoturva, ohjelmistokehityksen tietoturva seka huijausten
valttdminen.
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4. Viestinnan ilme ja savy

Myds sisainen viestinta tarvitsee visuaalisen ilmeen, jonka tulee nakya
henkiloston paivittaisessa tydssa ja kaikissa ymparistdissa aina, kun
viestitdan tai ohjeistetaan tietoturvaan liittyvia asioita. Ent& millainen on
tapa, jolla sisdinen tietoturvaorganisaatio viestii? Siséisen viestinnan
aanensavy kannattaa maaritella etukéateen — varmimmin toimivat
mydnteinen asenne, kannustaminen ja avoimuus.

5. Viestinnan kanavat

Mité siséisid viestintdkanavia organisaatiossasi on kaytdssa? Kuinka
eri kohdeyleisét tavoitetaan? Milla tavoin viestinta on tehokasta ja
tarkoituksenmukaista? Siséiset viestintdkanavat kannattaa maéaritella
kohdeyleisdn mukaisesti — esimerkiksi ohjelmistokehittgjia kannattaa
lahestya eri tavalla kuin koko henkildstda.

6. Tarkoituksenmukaiset toimenpiteet
Millaiset toimenpiteet ovat toimineet tahan asti? Mink&laisista ohjeista,

koulutuksista tai tempauksista olet saanut hyvaa palautetta? Millaisia
toimenpiteitéd kaytettavissa olevalla budjetilla on mahdollista toteuttaa”?

Kohti kyberturvallisuuskulttuuria
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Palveluksessasi CGl - kyberturvallisuuskulttuurisi rakentaja

CGI muuttaa uhat mahdollisuuksiksi innostaen henkil6stosi Miksi CGl on oikea kumppanisi:
kyberturvallisuudesta. Tehtdvamme on varmistaa organisaatiosi
toimintakyky, sujuvat tydnkulut ja mielenrauhasi - ympéri e Kaikki tarvitsemasi kyberturvallisuuden palvelut saman katon alta, alkaen

riskien hallinnasta kyberturvatietoisuuden kehittamiseen ja jatkuvaan
kyberturvauhkien valvontaan.

vuorokauden ja vuoden jokaisena paivana.

S * Asiakastyytyvéisyys 9+/10: motivoitunut ja koulutettu henkilosto
NS “ — palveluksessasi.

e Kansainvalista puolustuskykyé: maailmanlaajuinen, 1700 kyberturva-
ammattilaisen, Suomessa 100+ ammattilaisen ja kahdeksan
kyberturvallisuuskeskuksen verkosto kaytdssasi.

e Yhdistelméa kyberturvan teknisté ja hallinnollista asiantuntijuutta
yhdistettyna markkinoinnin ja viestinnan osaamiseen.

e Apua tarpeesi mukaan: hoidamme niin jatkuvat palvelut kuin yksittaiset
kyberturvaratkaisut.

e Kyberturvaa rutiinilla: yli 40 vuoden kokemus valtioiden, yritysten ja
yhteistjen kyberturvasta Pohjoismaissa, Euroopassa, Yhdysvalloissa ja
Aasiassa.

e Toimintaperiaatteena jatkuva kehittdminen. Tavoitteemme
on aikaansaada mitattavia tuloksia kohti aitoa organisaation
kyberturvakulttuuria. Hyddynnamme parhaita kaytantéja ja monistettavia
ratkaisuja seka innovoimme uusia palveluja — Suomessa ja globaalisti.
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Autamme sinua kehittamaan henkildstdsi
kyberturvatietoisuutta ja organisaatiosi
kyberturvakulttuuria. Alkuun paaset
yhdesséa suunnittelemamme
kyberturvatietoisuusohjelman ja vuosikellon

avulla. Selvitamme henkildstosi osaamistason

kyselyilld, testauksilla ja harjoituksilla, seka
valmennamme heidat saannollisesti ja
innostavasti. Parhaat tulokset saavutat
yhdistamalla CGl:n vankan teknisen ja
hallinnollisen kyberturvallisuusosaamisen
innostavaan viestintdan. Tuemme sinua
kyberturvatietoisuuden ja -kulttuurin
kehittamisessa myds jatkuvana palveluna.
Astu kanssamme kyberturvallisempaan
huomiseen!

Lisatietoa: cgi.fi/kyber

Pauliina Nikko-Takala

Director, Security Awareness and Programs
050 410 8369
pauliina.nikko-takala@cgi.com

Stefan Anderson

Director, Cybersecurity Consulting
040 160 8686
stefan.anderson@cgi.com
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CGl on globaali, Suomessa yli 3 700 asiantuntijaa
tyollistava ICT-palveluyritys, joka konsultoi asiakkaitaan
liketoiminnan seka ICT-ratkaisujen kehittdmisessa ja on

luotettu ulkoistuskumppani. CGl:n tavoitteena on toimialan
laatujohtajuus toimittamalla palvelut ja projektit sovitun
aikataulun ja budjetin mukaisesti.
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