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Kunstliche Intelligenz in der
Verteidigung

Anwendungsfalle fur die
Nachrichtengewinnung und Aufklarung



Zusammentassung

Ziel der Nachrichtengewinnung und Aufklarung ist es, die eigene Informationsuberlegenheit
herzustellen und so die Handlungsfahigkeit im eigenen Aufgabenspektrum zu erhalten.

Die damit verbundenen Aufgaben sind haufig zeitkritisch, verlangen ein hohes Maf3

an Konzentration und an speziell ausgebildetem Personal. Der Einsatz von kunstlicher
Intelligenz hat ein enormes Potential zur Unterstutzung und Automatisierung von
datenintensiven Aufgaben in der Nachrichtengewinnung und Aufklarung.

Viele Anwendungsfalle sind bereits heute technisch umsetzbar. In diesem Whitepaper
werden vier davon vorgestellt.

KlI-Systeme bleiben auf absehbare Zeit Individuallésungen, die durch Kombination
marktverfugbarer Technologien erstellt, in Projektform eingeflihrt und regelméBig
kontrolliert sowie justiert werden mussen. Informationen zur technischen Umsetzung
werden in einem gesonderten Whitepaper genauer beschrieben.

Kunstliche Intelligenz in der Verteidigung



Einleitung

Unsere globalisierte und zunehmend digitalisierte Welt ist
kontinuierlich im Wandel. Sie verandert sich mit wachsender
Geschwindigkeit und wird dabei standig komplexer. In

immer kirzerer Zeit missen eine wachsende Anzahl von
Aufgaben erledigt und Entscheidungen folgerichtig getroffen
werden. FUr diese Aufgaben und Entscheidungen liegen
immer mehr Daten digital vor. Es steht jedoch perspektivisch
immer weniger Personal fUr ihre Analyse und Bearbeitung zur
Verflgung.

Diese Entwicklung hat zur Folge, dass der Bedarf

fir Computersysteme wachst, die Daten aufnehmen,
zusammenfassen, auswerten und so aufbereiten, dass
auf Basis der bereitgestellten Ergebnisse die richtigen
Entscheidungen getroffen oder bestimmte Aufgaben und
Entscheidungen sogar automatisiert werden kénnen. Solche
Computersysteme setzen Verfahren der analytischen
Datenauswertung (Data Analytics) oder des maschinellen
Lernens (Machine Learning) ein und werden aktuell mit
dem Begriff (schwache) ,kinstliche Intelligenz* (Artificial
Intelligence) oder kurz Kl (Al) bezeichnet.

Die Aufgabe der Nachrichtengewinnung und Aufklarung

ist es, eine Informationstberlegenheit gegeniber
gegnerischen Kraften und Akteuren herzustellen und so

die Handlungsfahigkeit im eigenen Aufgabenspektrum zu
erhalten. Die damit verbundenen fachspezifischen Aufgaben
sind in der Regel zeitkritisch und datenintensiv. Sie verlangen
speziell ausgebildetes Personal und ein hohes Mal an
Konzentration. Der Einsatz von Kl bietet ein enormes
Potential fur eine effiziente Informationsgewinnung und ein
effektives Informationsmanagement. Gleichzeitig stellt der
Einsatz von Kl durch gegnerische Krafte ein gro3es Risiko
dar, welches den Druck auf die eigenen Kapazitaten zur
Nachrichtengewinnung und Aufklarung erhéht.

Dieses Whitepaper schafft einen Uberblick tiber mdgliche
Anwendungen von Kl in der Nachrichtengewinnung und
Aufklarung, die bereits heute technisch realisierbar sind.

Kl bietet ein enormes Potential fur
eine effiziente Informationsgewinnung
und ein effektives Informations-
management.




Herausforderungen in der
Nachrichtengewinnung und Aufklarung

Die Aufgaben der Nachrichtengewinnung und Aufklarung sind vielfaltig und verlangen vom eingesetzten Personal
ein hohes Mal3 an Konzentration und Durchhaltefahigkeit ab. Mit zunehmender Digitalisierung steigt der Anteil

an digitalen Aufklarungsdaten. Durch den Einsatz von KI-Systemen kénnen Aufgaben auf Basis dieser Daten
unterstltzt und teilweise automatisiert werden. Eine gesunde Kombination aus kinstlicher und menschlicher
Intelligenz ermoglicht es, auch den kommenden Herausforderungen in der Nachrichtengewinnung und Aufklarung
einen entscheidenden Schritt voraus zu sein.
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Aufklarungsergebnisse werden bendtigt, um Handlungsmdglichkeiten fUr eine angemessene politische und
militarische Reaktion abzuleiten. Damit Aufklarungsergebnisse zeitgerecht vorliegen und in eine folgerichtige
Entscheidung einflieBen kénnen, mussen die vorliegenden Aufklarungsdaten kurzfristig ausgewertet und mit-
einander verknUpft werden. Veraltete Aufklarungsdaten kénnen fehlerhafte Entscheidungen zur Folge haben,
die Menschenleben kosten kdnnen.
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Die Mdglichkeiten zur Nutzung von bereits verflUgbaren und dediziert erfassten Daten wachsen immer weiter. So
bieten moderne Kommunikationssysteme auch technisch wenig versierten Personen die Moglichkeit, sich weltweit
auszutauschen. Die dabei anfallenden Datenmengen sind riesig, bieten aber sehr vielfaltige Moglichkeiten fur die
Analyse von Netzwerken. Zudem entstehen immer kleinere, glnstigere und bessere Sensoren, die eine steigende
Menge von Daten u. a. als Ton, Bild oder Video aufnenmen kénnen. Die Moglichkeiten zur Aufnahme von Daten
Ubersteigen damit perspektivisch immer starker die Kapazitaten zur vollstdndigen Auswertung durch eigenes
Personal. In diesen groBen und teilweise abstrakten Datenmengen missen die relevanten Datensétze gefunden
und miteinander in Verbindung gebracht werden.

PERSONALBEDAREF ......ouuttiiiii bbb ae

Viele Aufgaben in der Nachrichtengewinnung und Aufklarung erfordern speziell geschultes Personal. Dieses muss,
unter teilweise widrigen Bedingungen, hochkonzentriert arbeiten. Haufig steht das fachspezifische Personal nur in
begrenztem MaBe zur Verfligung und kann kurzfristig nicht erganzt oder ersetzt werden.
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Nachrichtengewinnung und Aufklarung finden ressortlbergreifend und multinational statt. Gerade in diesem Umfeld
sind eine effiziente Informationsgewinnung und ein effektives Informationsmanagement schwierig, da nicht immer
bekannt ist, welches Ressort oder welcher Verbindeter Uber welche Daten oder Informationen verfligt und welche
Informationen gerade beschafft werden.



KI-Systeme kdnnen Daten nahezu ohne Pause, 24 h am
Tag, 7 Tage die Woche analysieren und Ergebnisse haufig
in kUrzerer Zeit bereitstellen, als es ein menschlicher
Bearbeiter je konnte.
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------------------- KlI-Systeme kdnnen groBe Datenmengen verarbeiten und dabei u. a. -
relevante Inhalte, Dokumente oder Bilder vorselektieren, um Bearbeiter

bei ihren Aufgaben zu unterstitzen. Sie kdnnen aber auch Querverweise

in groBen abstrakten Datenbestanden entdecken, die ein menschlicher N
Bearbeiter moglicherweise Ubersieht.
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Anwendungsfalle

Die Mdglichkeiten zum Einsatz von Kl-Systemen sind in der Nachrichtengewinnung und Aufklarung sehr vielfaltig.
Es kdnnen viele technische Verfahren aus den Bereichen Data Analytics und Machine Learning eingesetzt und
miteinander kombiniert werden, um neue Erkenntnisse aus Aufklarungsdaten zu sammeln und Aufgaben zu
unterstltzen oder zu automatisieren.

Bereits heute setzen Nachrichtendienste auf der ganzen Welt KI-Systeme ein, um ihre Aufklarungsergebnisse
zu verbessern. Viele Ansétze kdnnen bereits heute technisch umgesetzt werden. Dennoch erfordert der Einsatz
von Kl ein strategisches Vorgehen Uber einen langeren Zeitraum hinweg. In den seltensten Féallen kann Kl als
marktverfugbares Produkt erworben werden. Die Entwicklung und EinfUhrung eines Kl-Systems stellt in den
meisten Féllen eine Individuallésung dar, die in Projektform und in der Regel inkrementell erfolgen muss.

In diesem Whitepaper werden im Folgenden vier Anwendungsfalle aus dem Umfeld der Nachrichtengewinnung und
Aufklarung dargestellt, um eine Idee davon zu vermitteln, was aktuell technisch maoglich ist. Informationen zu den
eingesetzten technischen Verfahren werden in einem gesonderten Whitepaper beschrieben.

1. AUSWERTUNG VON SATELLITEN- ODER LUFTBILDAUFNAHMEN

Mit Satelliten, Aufklarungsflugzeugen und Drohnen stehen vielféltige Aufklarungsmittel zur bildgebenden Aufklarung
aus der Luft oder dem Weltraum zur Verfligung, die eine groBflachige Aufklarung ermdglichen. Dabei entsteht

eine groBe Menge an Bilddaten, deren Auswertung sehr anspruchsvoll ist und speziell geschulte Luftbildauswerter
erfordert.

VORSELEKTION

In einem ersten Schritt kann dieses Personal durch den Einsatz einer grafischen Vorverarbeitung und Data

Analytics unterstiitzt werden, indem Aufnahmen dahingehend vorgepriift werden, ob es Anderungen zu vorherigen
Aufnahmen desselben Orts gibt, die einen Schwellenwert Uberschreiten. So kann die Menge an Bildern, die intensiv
durch Luftbildauswerter ausgewertet werden muss, auf die Bilder reduziert werden, bei denen der Schwellenwert
Uberschritten wurde und relevante Anderungen zu erwarten sind. Gleichzeitig kann langfristig festgehalten werden,
in welchen Regionen keine oder nur geringe Veranderungen stattfinden. So ist es mdglich, automatisierte Alarme fir
bestimmte Regionen einzurichten, die auf ungewodhnliche Aktivitaten hindeuten.

OBJEKTERKENNUNG

In einem weiteren Schritt ist es durch den Einsatz von Machine-Learning-Verfahren mdglich, Objekte in Bildern
zu erkennen und zu klassifizieren. So kénnen Luftbildauswerter auf einem hdheren Level unterstitzt werden.

Die Auswertungssysteme werden dazu so angelegt, dass sie anhand der Bearbeitung der Luftbildauswerter
lernen, welche Bildinhalte relevant sind und wie Objekte in Bildern zu klassifizieren sind. Ein solches System kann
Aufnahmen rund um die Uhr auswerten, ohne zu ermiden, und die Luftbildauswerter dadurch deutlich entlasten.
Gleichzeitig kann die Vorselektion von Aufnahmen durch die Objekterkennung verbessert werden.

STEUERUNG DES AUFKLARUNGSBEDARFS

Mit steigender Datenlage zu wichtigen Aufklarungszielen kann in einem nachsten Schritt der Einsatz von
Aufklarungsmitteln durch den Einsatz von Reinforcement Learning optimiert werden. So kann u. a. sichergestellt
werden, dass Aufnahmen von relevanten Aufklarungszielen héaufiger und zum richtigen Zeitpunkt erfolgen. Weiterhin
kdénnen die Aufnahmen mit Prioritat ausgewertet werden, die relevante Informationen versprechen.
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Die Entwicklung und EinfUhrung eines
KlI-Systems stellt in den meisten Fallen eine
Individuallésung dar, die in Projektform und in
der Regel inkrementell erfolgen muss.
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2. ANALYSE VON KOMMUNIKATIONSNETZEN

Fir die nachrichtendienstliche Uberwachung von Personen bieten moderne Kommunikationsnetze auf
technischer Seite vielfaltige Mdglichkeiten, sofern die rechtlichen Gegebenheiten dies zulassen. Eine operative
oder sogar praventive Nutzung dieser Daten stellt jedoch hohe Anforderungen an die Auswerter. Es mussen
Muster in einer groBen Anzahl von Daten gefunden und Uberwacht werden, die in unterschiedlichen Netzen oder
Diensten unter der Nutzung mehrerer Endgeréte anfallen kdnnen und die zeitnah ausgewertet werden mussen.

NETZWERKANALYSE

Durch den Einsatz einer Clusteranalyse kann u. a. auf der Basis von IP-Adressen, Nutzungszeiten und
Standortdaten ermittelt werden, welche Endgeréte oder Nutzerkonten der gleichen Person zuzuordnen sind.
Eine Assoziationsanalyse kann eingesetzt werden, um zu analysieren, welche Personen haufig untereinander
kommunizieren oder sich haufig am gleichen Ort aufhalten.

SCHLAGWORTANALYSE

Dartber hinaus kénnen die Kommunikationsinhalte von Personengruppen Uber Text-Mining-Verfahren auf
Schlagworte untersucht und versendete Grafiken auf versteckte Texte und dargestellte Objekte hin analysiert
werden.

AHNLICHE VERHALTENSWEISEN UND AUSREISSER

Eine Clusteranalyse kann ebenfalls genutzt werden, um zu analysieren, welche Personen sich &hnlich verhalten
und bspw. durch das Teilen gewisser Inhalte in sozialen Medien oder durch den Aufenthalt an bestimmten Orten
auffallen. Zudem kdnnen besondere Ereignisse mit Hilfe einer AusreiBeranalyse ermittelt und eine Warnung
ausgegeben werden, wenn bestimmte Personenkreise ungewdhnliche Orte aufsuchen, anders als tblich
kommunizieren oder Kontakt zu verdachtigen Personen aufnehmen.
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Die Auswertung gegnerischer Funksignale fiir die und Machine Learning bieten
Nachrichtengewinnung und Aufklérung ist kein neuartiger neue l\/Ic'ngiChkeiten fUr eine
Anwendungsfall, der erst durch den Einsatz von Data :
Analytics und Machine Learning maglich wird. Verfahren tiefer gehende Auswertung
der Data Analytics und Machine Learning bieten jedoch des elektromagnetischen
neue Moglichkeiten fUr eine tiefer gehende Auswertung des
elektromagnetischen Spektrums.

Spektrums.

ENTSCHLUSSELUNG ALTERER VERFAHREN

Eine direkte Aufklarung von Funksendern durch menschliche Bearbeiter ist zum einen ressourcenintensiv und zum
anderen nur bei technisch wenig versierten Gegnern moglich, da zahlreiche Verfahren entwickelt wurden, die dies
erschweren. Machine-Learning-Verfahren bieten hier Moglichkeiten, insbesondere &ltere, aber noch immer genutzte
Frequenzsprung- oder Frequenzspreizverfahren auszuhebeln, um so Inhaltsdaten auswerten zu kénnen.

ANALYSE DES ELEKTROMAGNETISCHEN SPEKTRUMS

Das elektromagnetische Spektrum bietet allerdings auch unabhangig von den Inhaltsdaten wertvolle Informationen
Uber regulére und irregulére gegnerische Krafte. Wird das elektromagnetische Spektrum mit mindestens zwei
Signalempfangern in entsprechendem Abstand Uberwacht und die Signale aufgezeichnet, kdnnen mit Data Analytics
durch Kreuzkorrelation bspw. einzelne Sender, aber auch passive Empféanger, voneinander getrennt und raumlich
lokalisiert werden. Deren Signale kénnen dann hinsichtlich der verwendeten Sendefrequenzen, Signalstarken,
Wellenformen und Sendedauern ausgewertet werden. Bei einer ausreichenden Anzahl von Daten kdnnen
Machine-Learning-Verfahren fir die weitere Analyse eingesetzt werden. Dabei kbnnen die Signale einzelner
Funkteilnehmer im Rahmen einer Clusteranalyse zusammengefasst werden, um so einzelne Funkteilnehmer
wiederzuerkennen und deren Verhalten zu untersuchen. Liegen bereits anderweitig Daten Uber gegnerische Einheiten
vor, so kdénnen diese zudem erganzt werden.

ANALYSE DES FUNKBETRIEBS

Weiterhin ist es moglich, Funkteilnehmer anhand der Charakteristika des Funkbetriebs hinsichtlich ihrer Funktion zu
klassifizieren und im Rahmen einer Assoziationsanalyse Rickschllsse auf die Organisation des Gegners zu ziehen.
Dies kann durch eine AusreiBeranalyse inklusive Warnfunktion ergénzt werden, die Anderungen bei der Nutzung des
elektromagnetischen Spektrums feststellt, die bspw. auf das Verlegen eines Gefechtsstands oder die Vorbereitung
eines Angriffs hindeuten. Ein solches System kann autark aufgestellt und ein groBer Bereich des Funkraums mit nur
wenigen Auswertern rund um die Uhr Gberwacht werden. Die Ergebnisse kénnen zur Uberpriifung und Verdichtung
eines vorhandenen Lagebilds genutzt werden.
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4. LIEGENSCHAFTSUBERWACHUNG MIT INTELLIGENTEN KAMERAS

Der Einsatz digitaler Videokameras fiir die zentrale Uberwachung wichtiger Bereiche von Liegenschaften
gehdrt heutzutage zum Standard. Sie ermdglichen es, eine hohe Uberwachungsdichte mit einer

kleinen Wachmannschaft sicherzustellen, und tragen so zum Schutz von Personen, Informationen und
Wertgegenstanden bei. In Abhéngigkeit der Rechtslage und des Schutzbedarfs k&nnen Kameras nicht nur zur
Uberwachung der eigenen Liegenschaft, sondern auch zur Uberwachung des direkten Umfelds eingesetzt
werden. Uber diesen Anwendungsfall hinaus sind auch autarke Kameras denkbar, die zu Aufklarungszwecken
in der Nahe gegnerischer Liegenschaften oder in Ballungszentren bzw. Raumen angebracht werden, die von
gegnerischen Kréaften potentiell frequentiert werden.

Der einfache Einsatz einer Kamera stellt jedoch keine Uberwachung dar. Diese erfordert immer eine Auswertung
des Bildmaterials, die hauptséchlich durch das Wachpersonal und teilweise in einer zentralen Leitstelle erfolgt.
Mit steigender Anzahl von Uberwachungskameras steigt daher auch der Bedarf an Personal zur Auswertung der
Kamerabilder.

ANALYTISCHE BEWEGUNGSMELDER

Eine Kameralberwachung wird haufig durch Bewegungsmelder erganzt, um die Aufmerksamkeitsschwelle

des Wachpersonals Uber einen l&angeren Zeitraum hinweg hochzuhalten.. Dabei kommt es gerade nachts zu
Fehlalarmen, die durch Tiere ausgeldst werden. Machine-Learning-Verfahren kénnen in diesem Anwendungsfall
dazu genutzt werden, vorhandene Bewegungsmelder zu verbessern. Durch den Einsatz von neuronalen Netzen
kann eine Klassifikation von Objekten durchgeflhrt werden, wie bspw. Mensch, Hase oder Reh, um irrelevante
Alarme zu verhindern.

PERSONEN- UND OBJEKTERKENNUNG

Weiterhin kénnen Machine-Learning-Verfahren dazu genutzt werden, Objekte, wie Personen und Fahrzeuge,
wiederzuerkennen und deren Auftreten zu protokollieren. Dabei ist es unerheblich, ob eine Person oder ein
Fahrzeug bisher bekannt ist oder nicht. Durch eine Assoziationsanalyse kénnen so RegelmaBigkeiten und
normales Verhalten ermittelt werden. Bei ungewohnlichem Verhalten, unbekannten Personen oder bekannten
gegnerischen Akteuren kann die Wachmannschaft alarmiert und das zugehdrige Kamerabild durch diese genauer
gepruft werden.

VOLLUMFANGLICHE ANALYSE

Neben dem Einsatz von Videokameras als Sensoren kdnnen auch weitere Sensoren in ein solches System
eingebunden werden. Das kénnen bspw. Verschlusssensoren fur Turen, Bewegungsmelder oder Lichtschalter
sein. So kénnen auch komplexe Zusténde Uberwacht werden, die ein menschlicher Auswerter kaum Uberwachen
kann. Es kann zum Beispiel ein Alarm ausgeldst werden, wenn ein Lager zwar mit dem korrekten SchlUssel
geoffnet wird, sich der zustandige Lagerverwalter jedoch gar nicht mehr in der Liegenschaft befindet. Ebenfalls
kann ein Alarm ausgel6st werden, wenn sich eine Person fUr einen ungewohnlich langen Zeitraum am
Liegenschaftszaun aufhalt.

So kann ein System aufgebaut werden, das eine detaillierte Analyse der Umgebung durchflhrt, wie es
langjahrigem Wachpersonal ebenfalls gelingt. Die Analyse ist jedoch wesentlich tiefer, da ein solches System
Daten rund um die Uhr analysieren kann, wahrend Wachpersonal in der Regel nicht 1&nger als zwolf Stunden
eingesetzt wird. Durch diese zuséatzlichen Erkenntnisse kann die Sicherheit einer Liegenschaft ohne Steigerung
des Personalbedarfs deutlich verbessert werden.



Fazit

Kl bietet im Bereich Nachrichtengewinnung und
Aufklarung ein enormes Potential. Die in diesem
Whitepaper dargestellten Anwendungsfalle

sind nur ein kleiner Ausschnitt dessen, was
bereits heute technisch mdéglich ist. Durch

die Kombination von menschlicher und
kinstlicher Intelligenz kann die Auswertung von
Aufklarungsdaten beschleunigt und gleichzeitig
intensiviert werden. Die daflr bendtigten
Datenmengen steigen zunehmend an. Das
beste Ergebnis wird dann erreicht, wenn
Bearbeiter und KI-System zum Team werden.

Die in diesem White-

paper dargestellten
Anwendungsfalle sind

nur ein kleiner Ausschnitt
dessen, was bereits heute
technisch maoglich ist.

Ausblick

Kunstliche Intelligenz hat in der Verteidigung viele
Facetten und bietet unzéhlige Moglichkeiten,
die den Umfang eines Whitepapers
Ubersteigen. Deshalb beschrankt sich dieses
Whitepaper auf die Anwendungsfélle in der
Nachrichtengewinnung und Aufklarung, ohne
detailliert auf die eingesetzten technischen
Verfahren einzugehen. Diese werden in
weiteren fachbereichsspezifischen Whitepapern
genauer beschrieben, um Ihnen die vielfaltigen
Maoglichkeiten flr den Einsatz von kunstlicher
Intelligenz in der Verteidigung noch naher zu
bringen.
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