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AVANTAGES POUR
L'ENTREPRISE

¢ Norme de disponibilité :
99,5 %

¢ Gestion déléguée des
services de sécurité 24
heures sur 24, 7 jours sur 7 —
par I'entremise du Centre de
gestion de la sécurité de CGI

e Savoir-faire inégalé d'un chef
de file de la sécurité

e Solutions et dispositifs de
pointe

CARACTERISTIQUES

¢ Détection des incidents

e Prévention

¢ Signalement des incidents
¢ Réseaux, hote, sans fil

e Multiples technologies
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Détection et prévention des intrusions

Les organisations sont soumises a des menaces toujours plus
fréquentes tandis que les pirates rivalisent d’imagination pour exploiter
les vulnérabilités de leurs infrastructures informatiques. Chaque fois
gue la technologie évolue, ces malfaiteurs découvrent de nouvelles
faiblesses exposant vos réseaux, vos applications et vos données a
des risques inédits.
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Sans cesse a l'affut des activités suspectes
sur vos réseaux fixes et sans fil ainsi que sur
vos plates-formes hétes, les services de
détection et de prévention des intrusions de
CGl forment un filet de sécurité en cas de
communications non autorisées que vos
pare-feu auraient traitées comme étant
|égitimes. Axés sur la prévention, ces
services peuvent bloquer le trafic douteux
sans entraver le fonctionnement normal de
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Nous pouvons installer un capteur sur vos serveurs vitaux afin de détecter les
intrusions ou Il'altération non autorisée de fichiers systemes ou de registres importants.
Ce capteur peut étre configuré de maniére a prévenir les attaques et a limiter ainsi les
dommages résultant d'attaques.

Les appareils sans fil sont maintenant si répandus qu'ils représentent un risque méme
si vos systemes en interdisent l'utilisation. Les capteurs de communications sans fil
surveillent les ondes dans votre périmétre matériel et au-dela afin de déceler les
appareils sans fil non autorisés et les attaques visant les appareils sans fil autorisés. Si
vous optez pour une configuration préventive, vous pourrez activer a distance les
contre-mesures requises pour contenir le risque et empécher la perte de données.

Notre approche

Les services de détection et de prévention des intrusions de CGl tirent parti des produits
de pointe d'AirDefense, Cisco, IBM, Enterasys, Arcsight et d'autres fabricants. Vous
pouvez choisir une disponibilité supérieure a la norme (99,5 %) et combiner les
technologies NIDS, NIPS, HIDS, HIPS, WIDS et WIPS selon les besoins de votre
entreprise.

Tout en respectant intégralement vos politiques, CGI veille a isoler et classifier vos
risques, a en identifier la source et a reconfigurer vos réseaux pour les mettre a I'abri
des divers risques — qu'ils soient bien connus ou presque invisibles.
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