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AVANTAGES POUR
L'ENTREPRISE

Savoir-faire inégalé d’'un chef de
file de la gestion déléguée des
services de sécurité

Gestion des risques jour et nuit,
365 jours sur 365

Méthode proactive de protection
des actifs informatiques
Respect des exigences de
conformité

Efficacité accrue de vos
ressources informatiques
Disponibilité de 99,5 %

Gestion déléguée des services
de sécurité 24 heures sur 24, 7
jours sur 7 — par I'entremise du
Centre de gestion de la sécurité
de CGI

CARACTERISTIQUES

Evaluation continue de la
vulnérabilité par balayage des
réseaux sur les lieux et hors des
lieux

Module optionnel d’évaluation
continue de la vulnérabilité pour
balayage des applications Web
Rapports d’évaluation continue
de la vulnérabilité pour la
direction

Rapports détaillés d’évaluation
continue de la vulnérabilité pour
les administrateurs de systemes
Avis de sécurité transmis par
courriel
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Gestion de la vulnérabilité

Les services de gestion de la vulnérabilité de CGI vous aident a
atténuer les risques en simplifiant les activités de gestion de la
vulnérabilité et la mise en place des processus assurant la conformité
aux normes de sécurité gouvernementales et sectorielles. Ces
services se subdivisent en deux catégories : I'évaluation continue de la
vulnérabilité et les avis de sécurité.

Nos services

ATTEINTEDES OBJECTIFS O’AFFAIRES
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Dans le cadre d’'une démarche d'évaluation
continue de la vulnérabilité, nos spécialistes
répertorient vos actifs informatiques,
dressent la liste des zones de vulnérabilité
associées aux services émanant de chaque
actif et vous recommandent des
améliorations. Cette démarche se fonde sur
des processus éprouvés et reproductibles,
appligués a des intervalles prédéterminés.
Elle comprend entre autres les taches
suivantes :

SERVICES DE SECURITE DES
AFFAIRES
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e inventaire des actifs et des services;

e inventaire des zones de vulnérabilité et hiérarchisation des mesures
correctives;
e analyse des tendances et compilation des statistiques sur la conformité.

DEG ESTICN DE LA SECURITE

POLIT

Les avis de sécurité servent a fournir des alertes bien documentées sur les risques
touchant un vaste éventail de produits et d’événements d'intérét pour le client. Grace
a ses partenariats avec des fournisseurs d'information sur la sécurité, CGI peut :

e vous fournir rapidement et en continu des mises a jour exactes sur les
menaces et zones de vulnérabilité;

e suivre les avis de vulnérabilité touchant plus de 1 700 fournisseurs et 5 500
produits;

e vous transmettre des avis sur les codes malveillants et leurs activités partout
sur la planete;

e vous envoyer des bulletins sur les questions de sécurité qui sont traitées par
les médias;

e vous donner acces a l'information contenue dans plus de 10 000 avis de
sécurité archivés.

www.cgi.com/mss
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