AVANTAGES POUR
L'ENTREPRISE

Savoir-faire inégalé d'un chef
de file de la gestion déléguée
des services de sécurité
Conservation des journaux
Analyses et alertes

Solutions et dispositifs de
pointe

Disponibilité de 99,5 %
Gestion déléguée des
services de sécurité 24
heures sur 24, 7 jours sur 7 —
par I'entremise du Centre de
gestion de la sécurité de CGlI

CARACTERISTIQUES

Conversion des journaux,
enregistrement sur support
intermédiaire, compression,
filtrage et transmission a une
infrastructure centrale
Compatibilité avec les
adaptateurs

Séparation des taches
Contrdle de 'acces
administratif

Rapports sur la conformité
Assurance intégrité
Inspections courantes et
soutien aux enquétes
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Services de gestion des journaux

Dans un contexte de multiplication des exigences réglementaires visant la
gestion des journaux des serveurs, des dispositifs de sécurité et des
applications, les entreprises constatent que leurs procédés et outils de
sécurité informatique doivent évoluer pour leur permettre de surveiller et de
gérer proactivement leurs environnements. De plus, les administrateurs de
systemes ont rarement la possibilité d’appliquer la pratique exemplaire
voulant gu'ils inspectent réegulierement les journaux afin d’analyser les
incidents de sécurité. Enfin, il est généralement déconseillé de donner a un
seul administrateur I'accés a tous les systemes. Ainsi, peu d’entreprises
assurent la détection systématique des incidents de sécurité.

Nos services
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Proposés dans le cadre de I'offre de gestion
déléguée des services de sécurité de CGl,
les services de gestion des journaux visent
a collecter et fusionner vos journaux afin de
pouvoir analyser rapidement de grandes
quantités de données, produire vos rapports
de conformité, établir des corrélations pour
comprendre les méthodes des pirates
informatiques et déclencher des alertes en
fonction de vos criteres précis. En d’autres
termes, nous vous offrons une solution sur
mesure de gestion de vos journaux.
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Notre approche

Nos spécialistes sauront relever des défis tels que les volumes élevés et la
conservation des journaux, la diversité des protocoles et les formats non documentés
des systemes maison. CGI peut gérer facilement les événements bruts au moyen de
syslog ou d’un autre protocole, et produire des rapports regroupant les données
émanant de plusieurs centaines de types de journaux du commerce. Les journaux
peuvent étre archivés de 90 jours a 7 ans. Vous n'aurez aucun logiciel ni matériel a
acheter, installer, entretenir ou mettre a niveau.

Quelle que soit I'envergure de vos besoins, CGI vous fournira une solution compléte
et intégrée qui vous permettra d'ajouter instantanément des services agenceés a votre
gré.
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